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摘要 

在商業的市場中，計畫性過時是廠商透過頻繁的更新設計，以及終止產品維

修與更新，來促使消費者購買新產品的一種營銷策略，藉此可以獲取得更多的利

潤。以目前微軟為了要推廣 Windows 10 為例，其在官網上宣布停止最穩定的作

業系統 Windows 7 時程表，也是採取了計畫性過時的手法。針對這個議題，本研

究從計畫性過時的觀點出發，結合推－拉－繫住力模式，建立了一個關於作業系

統升級的模型，同時探討使用者對於正版與盜版兩種不同升級方式的意圖。透過

問卷收集了 296位目前使用Windows 7的使用者，經過 PLS統計軟體驗證提出的

模型與假說。結果顯示，計畫性過時會正向影響正版與盜版升級意圖；主觀規

範、相對優勢會正向影響使用者正版升級意圖；轉換成本會提昇盜版升級意圖，

同時也會負向影響正版升級意圖。 

 

關鍵詞：計畫性過時、推－拉－繫住力模型、作業系統升級 
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Abstract 

Purpose－Planned obsolescence is a marketing strategy of planning and making 

products with a limited useful life, or making products obsolete to motive the 

consumers buying “new and improved” products. This study is to examine why 

Windows 7 users upgrade to Windows 10 while Microsoft support for Windows 7 was 

officially over. Users can upgrade to Windows 10 either with a genuine copy or with a 

pirated copy. Use of a pirated Windows 10 impacts Microsoft’s revenue. Therefore, this 

study proposes a model blending planned obsolescence and push-pull-mooring (PPM) 

model to explore the drivers of users’ intention to upgrade of genuine and the pirated 

one.   

 

Design/methodology/approach－This study develops a model based on the push-

pull-mooring model that investigates how push factors (planned obsolescence, no 

mainstream support, and no supported hardware), pull factors (subjective norms and 
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relative advantage), and mooring factors (switching costs and software compatibility) 

explain intention to upgrade of genuine and the pirated operating system. The model is 

tested via a survey of Windows 7 users. 

 

Findings－Planned obsolescence is found to significantly positively impact the 

intention to upgrade the genuine and pirated operating system. Switching cost is found 

to negatively impact intention to upgrade of the genuine one but to positively impact 

intention to the pirated one. Moreover, subjective norms and relative advantages are 

found to positively influence the intention to upgrade of the genuine one. Software 

compatibility is found to have a partially positive relationship with the intention to 

upgrade the pirated one. 

 

Research limitations/implications－This study collected data from Windows 7 

users in Taiwan. The results might be limited by Taiwan’s consumer culture. Future 

research may collect data from different countries to verify the framework proposed by 

this study.  

 

Practical implications－This paper provides software providers with suggestions 

and guidelines to promote new version of software. Strategically, software providers can 

use planned obsolescence strategy (as a push factor) to motivate users to upgrade their 

software. For example, the users notice that any supports or services for an old version 

will be ended. For marketing, managers can apply word-of-mouth marketing and 

innovation communication (as a pull factor), by which users can have more knowledge 

before upgrading new version. For management, managers have to pay attention to 

users’ pain points during users’ upgrading process and lower users’ conversion cost, e.g., 

providing a fast and risk-free conversion process to lower customer setup costs. 

 

Originality/value－This study expands the field of PPM in vertical conversion 

and to examine the impact of planned obsolescence strategy on personal operating 

system upgrades. While previous studies focused on the product/service switching, this 

study apply PPM in the special conversion phenomenon. This paper concludes with 

implications for practitioners and future directions for PPM and vertical conversion are 

also discussed. 

 

Keywords: planned obsolescence, push-pull-mooring model, OS upgrading intentions 
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壹、緒論 

許多軟體供應商依據各種不同的需求開發出不同類型的電腦軟體，讓客戶可

以達成工作上或生活上所需的目的。為了維持軟體公司的永續經營，以及符合客

戶端的最新需求，軟體公司總會定期的推出新版本，期望客戶能進行軟體升級的

動作。但每次面對軟體供應商新版本的升級要求，客戶總會依據自身業務需求與

所必須付出的相關成本來進行分析與決策（Khoo & Robey 2007）。通常企業型客

戶的決策除了同系列軟體產品升級之外，也有可能選擇轉換軟體供應商，如開源

軟體或是採取雲端服務都是可能的選項（Zhu & Zhou 2012; Li et al. 2017; Guo & 

Ma 2018）。而在個人消費類型的客戶而言，由於受到使用慣性與消費成本的考量

下，同系列軟體產品的升級則會有付費的正版升級行為，與免費的盜版升級行為

（Wu et al. 2018）。以目前個人電腦中常見的作業系統軟體為例，微軟的Windows

系列始終盤據龍頭，其中將近九成的使用者都使用 Windows 系列的作業系統

（Net Applications 2018）。綜觀 Windows發展的歷史可以發現，微軟每隔一段時

間就會發佈新的作業系統，並且期望使用者能從舊有的作業系統升級到新的作業

系統。然而在作業系統的升級過程中，總是會發生使用者採用盜版的行為。在商

業軟體聯盟（Business Software Alliance; BSA）的報告就指出，亞洲有 83%的零

售電腦中安裝了盜版的作業系統，而其中台灣的市場就有 73%使用盜版的作業系

統 （BSA 2018）。對於軟體公司來說，提出新版本軟體的升級雖然能產生龐大的

收益，但因使用者成本考量的因素，也會產生盜版的問題（Wu et al. 2018）。 

過去 Windows 的新舊版本共存的時程很長，對於微軟來說，營運上的成本就

會提高。以Windows XP為例，微軟對其支援服務就長達 13年，後因Windows 7

的市佔率達到一定的水準，才宣告終止服務。因此在這次 Windows 7 升級至

Windows 10 方面，微軟第一次明確地在官網宣佈，作業系統支援服務時程為 10

年，期望能加速使用者升級到 Windows 10 的腳步。這種在商品還可使用狀態就

以人為的方式來降低其使用期間或迫使使用者升級的策略稱之為「計劃性過時

（planned obsolescence）」（Rivera & Lallmahomed 2016）。計畫性過時最早由美國

工業設計師 Brooks Stevens 於 1954 年在明尼蘇達州的會議提出，主要的定義為

「廠商生產較短使用年限的產品，迫使消費者購買新一代的產品」（Fishman et al. 

1993）。在軟體產業，業者採取計畫性過時策略停止支援舊版本，使用者也無法

要求軟體業者對於舊版本提供更多的支援和服務，只能被動地接受新版本。因此

當微軟宣布不再更新與支援 Windows 7 時，使用者雖然可以繼續使用該產品，但

卻要自行承擔資訊安全與新軟硬體無法相容的風險（Amankwah-Amoah 2017）。

這對於目前的使用者來說，最終都要從舊的 Windows 7 版本「遷徙」至新的版
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本，才能維持電腦設備的正常運作。 

遷徙又稱為移民，意味著一群人在一定時間內從一個地理位置實際遷移到另

一個地點（Clark et al. 1996）。決定人類遷徙的因素來自於推力（舊居住地的劣勢

因子）、拉力（新居住地的優勢因子）與繫住力（牽絆因子）等三大力量（Moon 

1995），又可以稱之為推－拉－繫住力模型（push-pull-mooring model; PPM）。過

去 PPM 主要都是用來探討平行轉換的行為意圖，試圖理解人類從舊居住地 A 遷

徙至新居住地 B 的決策過程，如不同雲端供應商服務的轉換（Cheng et al. 

2019）、不同智能手機的轉換（Chang et al. 2017; Lin & Huang 2014）、不同社群媒

體網站的使用移轉（Chang et al. 2014），或是不同瀏覽器使用的理由（Yu et al. 

2017）。然而本研究認為作業系統Windows 7升級到Windows 10是一種垂直轉換

的概念，使用者因微軟採用計畫性過時的策略，迫使使用者在風險評估下必須遷

徙，再加上使用者有正版與盜版兩種抉擇，所以作業系統升級是一種從舊居住地

X遷徙至新居住地 Y1或是 Y2的現象。本研究認為這種垂直轉換的遷徙現象，也

會受到 PPM 中推、拉與繫住三種力量的共同影響，因此提出第一個研究問題：

「使用者對於作業系統正版與盜版升級意圖會受到 PPM 模型中哪種力量的影

響?」。 

過去計畫性過時的研究主要來自於產品設計與行銷策略領域，其論點都是從

廠商的角度出發，認為計畫性過時對於產品品質與廠商利潤上有絕對的優勢

（Miao 2011; Maitre‐Ekern & Dalhammar 2016）。微軟在Windows 7升級的過程

中，就是透過計畫性過時的方式，期望加速使用者升級到Windows 10。近年來雖

然開始有研究從顧客的觀點來重新檢視計畫性過時，認為顧客會因為廠商計畫性

過時的手法而有不同的價值觀點，進而影響最後的支付意願（Kuppelwieser et al. 

2019），但仍舊無法對於計畫性過時有全面性的使用者觀點解釋。本研究認為廠

商計畫性過時的策略對於使用者來說有一定的影響力，它會讓使用者在使用態度

與行為上有所改變，因此提出第二個研究問題：「計畫性過時對於作業系統正版

與盜版升級意圖的影響力為何?」。 

本研究試圖將計畫性過時整合於 PPM 中來回答上述兩個研究問題，並擴展

PPM 對於垂直轉換遷徙的解釋性，為資訊管理學術文獻做出貢獻。此外，本研究

還介紹了計畫性過時策略，並讓軟體供應商了解計畫性過時對於使用者行為的影

響，為實務界提出有效的建言。本文的其餘部分安排如下。在第貳節中，回顧了

相關研究的文獻。在第參節中，提出研究模型與發展假設，並描述了本研究的研

究設計。在第肆節中，提供數據分析和結果。在第伍節中，概述了結論與含義。 
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貳、文獻探討 

在本章中，將說明本研究目的與既有學術文獻之間的關聯性。首先，將會回

顧過去軟體升級相關的文獻；其次將統整計畫性過時的研究學群，並提出資管領

域的研究缺口；最後會整理推－拉－繫住力模型（push-pull-mooring model; 

PPM）的文獻，藉以強化 PPM在解釋本研究問題的合理性。 

一、軟體升級（software upgrade） 

軟體升級是一種決策行為，過去相關文獻主要針對三個問題進行討論。首先

是企業決定升級的影響因素為何？由於電腦已成為企業營運不可或缺的資產，軟

體的應用更是直接影響企業績效，但軟體供應商總是會推出新版本，希望能獲取

更多利益；相對地，企業就會定期面臨升級與否的決策。對於一家企業來說，軟

體的升級必須考量轉換成本、IT 投資策略、後續維護與服務等相關問題，而這些

問題的背後都與企業內外部環境息息相關（Demirhan et al. 2007; Sahin & Zahedi 

2000）。在企業內部中，既有的內部資源可用性與業務需求是決定企業是否升級

的關鍵因素，而企業在外部所面臨的競爭與風險，以及對供應商的依賴程度，也

會間接影響軟體升級的決策，尤其是面對企業資源系統（ERP）這種綜合上下游

產線的軟體時，更是需要周全性的考量（Khoo & Robey 2007）。 

第二個討論問題主要是影響企業決定升級或轉換的決策因子為何？當軟體供

應商透過各種方式給予企業升級新版本壓力時，企業為了提升自身的議價能力，

避免被特定軟體供應商所綁住（lock-in），會有其他軟體方案的選擇，這些選擇包

含了早期的開源軟體與近期熱門的雲端軟體服務（SaaS）（Zhu & Zhou 2012; Li et 

al. 2017; Guo & Ma 2018）。開源軟體的最大優勢在於成本低廉，企業相對地可以

大幅節省每年軟體上的固定成本開銷。但開源軟體應用於企業流程上的適合度不

佳，以及後續服務保證的不穩定，也會促使企業決定升級既有軟體供應商的新版

本（Zhu & Zhou 2012）。同樣地，企業在評估轉換至雲端軟體服務時，除了成本

考量之外，也會針對未來 SaaS 在軟體品質改善上進行慎重考量。但 SaaS 相較於

開源軟體來說，企業對外的網路效能以及與合作廠商之間的網絡效應也是會決定

企業是否轉換至 SaaS 的主要因素（Li et al. 2017; Guo & Ma 2018）。 

第三個討論問題是個人消費者選擇正版升級與盜版升級的因素為何?個人消

費者面對軟體升級時，因有別於企業對於軟體供應商有議價能力，所以當舊版本

與新版本的差異不大，且新版本帶給消費者的產品價值沒有與舊版本之間有適當

的區別，消費者可能會傾向做出不升級的決策（Wu et al. 2018）。為了讓消費者有

正版升級的意圖，許多軟體供應商會採取版本控制、網路安全與服務補丁的策



從計畫性過時觀點與推－拉－繫住力模型來探討個人電腦作業系統升級意圖 149 

 

略，提升消費者願意升級的意圖（Wu & Chen 2008; August & Tunca 2008）。但個

人消費者在升級的決策中，會受到轉換成本的考量，會有正版與盜版升級兩個行

為模式。為了阻止盜版升級的現象，軟體供應商則會採取許多技術上的措施，如

平台使用的保護與內容訂閱的限制等，來嚇止消費者採用盜版的意圖（Nan et al. 

2019）。對於消費者軟體升級來說，作業系統升級一直以來都是主要的研究議

題。過去相關研究主要都是透過成本理論、消費者購買模式與科技接受模式的觀

點來解釋，認為轉換成本、系統相容性與使用習慣等變數對於消費者升級的意圖

有一定的影響程度（Kim & Son 2009; Chang & Chen 2009; Wang 2014; Wang 2011; 

Fleischmann et al. 2016）。但這些模式並沒有同時考量正版與盜版的升級意圖，且

目前軟體供應商對於產品行銷都有計畫性過時的策略，這是過去研究中沒有納入

考量的因子。 

二、計畫性過時（planned obsolescence） 

計畫性過時這個名詞最早出現在 1932 年美國經濟蕭條的時代，當時美國經

濟陷入嚴重的衰退，消費者盡可能延長產品的使用時間，而不願意購買新的產品

（Satyro et al. 2018; London 1932）。由於消費量下降，更加導致工廠的生產力需

求不佳，因此學者 Bernard London提出計畫性過時的概念，期望能改變經濟蕭條

的狀態（Maitre‐Ekern & Dalhammar 2016; Satyro et al. 2018）。1954 年 Brooks 

Stevens 從工業設計的角度，宣揚計畫性過時的重要性。他認為一個產品的設計一

定要有其生命週期，且該週期不能設定的很長久，因為產品設計的過程中，要考

慮材料的選擇，如果週期設定太長，產品的品質就很難維持，購買成本上消費者

也無法承受。這樣就無法將更新、更好、更快的東西帶給消費者（Adamson & 

Gordon 2003; Kuppelwieser et al. 2019; Kozlowski et al. 2018）。 

計畫性過時的文獻主要可以區分為定義與應用兩個主流。首先在定義方面，

最早期研究將計畫性過時的概念分為「功能過時」、「品質過時」、以及「渴求度

過時」。功能過時是指「若引進性能更好的產品，則現有的產品將變得過時」；品

質過時是指「產品被刻意設計為經過一段時間（通常是保固期）就會發生故障損

壞，進而被汰換」；渴求度過時則是指「原有產品在功能及品質方面仍然良好，

但因為造型或者其他變化因素，使得人們的心中覺得它“變舊”了，而讓原有產品

變的不為消費者渴求」，這也被稱為「心理過時」（Kuppelwieser et al. 2019; 

Packard 1960）。隨著時間演進，學群重新將功能過時與品質過時整合為「技術性

過時」，認為當人們被新產品中的技術或新功能吸引的時候，消費者心中就會對

舊產品產生技術性過時。並增加了「經濟性過時」的概念，認為消費者會從財務

方面考量，判斷產品的價值是否值得保留，也就是說當性價比低且維修保養成本
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高於重購成本時，舊產品就產生了經濟性過時。而在「心理性過時」方面，則重

新解釋與個人的主觀意識有關。知覺需求的改變、市場行銷手段的刺激、時尚潮

流趨勢的引領與對社會地位的渴望等因素，會表現在消費者對產品的渴望程度或

者因擁有該產品而產生的滿足感（Fels et al. 2016; Cooper 2004）。如果單純只從計

畫性過時是為了刺激消費者購買替代品的角度來看，除了過去常談的「技術性過

時」之外，「物理性過時」也是一個重要的觀點。造成物理性過時的原因有三

個：一、設計出壽命有期限的產品，使商品在特定日期後即無法使用，迫使消費

者購買新產品；二、產品被設計為無法或僅能有限度維修的設計，產品被設計成

一次性的產品或者其維修價格相較於購買新產品並不划算時，消費者會傾向購買

新產品；三、利用產品美感設計導致使用者對產品滿意度降低，主要是在設計商

品時給商品完美的外型設計，但其可能易於磨損，終引起消費者不滿意而更換

（Guiltinan 2009）。 

計畫性過時主要的應用研究，從工業設計領域慢慢轉至企業營運策略與產品

行銷上。企業可以利用產品新舊版本的不相容，從而降低舊版本對消費者的價

值；或是利用設計壽命較短的商品，讓公司在飽和及高度競爭的市場中尋求更多

的利潤（Miao 2011; Gershoff et al. 2012; Stewart 1959; Bakhiyi et al. 2018; Bridgens 

et al. 2018）。但企業利用計畫性過時策略行銷的手法，必須將新產品與現有產品

做出明顯的市場區隔。除了新舊產品特性的重疊性要區隔外，如果新產品特性並

非所有現有使用者所需要的，在這種情況下，舊的產品仍會被許多使用者所使

用，那麼計畫性過時性的影響力將會降低（Satyro et al. 2018; Guiltinan 2009）。這

樣的現象常見於企業對於重大軟體更新上，如 ERP 系統與 Windows 作業系統

（Miao 2010）。 

如今在科技領域的市場上，消費者常會遇到廠商透過降低舊產品的效能並且

發表相同產品的新版本（例如：應用軟體，電腦及手機等）來減少舊商品的生命

週期，這就是典型的計畫性過時策略。微軟在這次Windows 7升級到Windows 10

的過程中，清楚的告知 Windows 7 相關支援服務只到 2020 年為止，也是一種計

畫性過程的行銷手段。過去計畫性過時的研究主要都集中討論組織層級的決策，

近年才開始有學者提出計畫性過時的策略，會讓消費者對該產品有負面的觀感，

最終降低對產品的購買意願（Kuppelwieser et al. 2019）。但針對廠商計畫性過時

的策略，對於消費者決定採用正版或盜版的升級意圖卻少有研究學群進行深入的

討論。 

三、推－拉－繫住力模型（push-pull-mooring model; PPM） 

推－拉－繫住力模型為人口遷徙理論延伸。在人類學中，「遷徙」意味著一
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群人由於某些原因，在一定時間內從一個地理位置實際遷移到另一個地點（Clark 

et al. 1996）。PPM 模型在遷徙理論中的推力因素與拉力因素由來已久，在 1885

年英國統計學家 Ravenstein 提出了「遷徙法則（laws of migration）」中描述了人

類遷徙會受到推力效應及拉力效應的影響（Lee 1966），並為推拉理論奠定了堅實

的基礎（Bansal et al. 2005; Jung et al. 2017）。根據推拉理論，在起點有一些原因

刺激與推動人們離開它，而在目的地則有另一些因素吸引並拉動人們走向它；整

個推拉因素不僅側重於客觀的環境因素，而且還反映了個別移民觀念的影響

（Lewis 1982）。除了推拉因素之外，人類在做出移民決定時，心理、社會和規範

因素對人們至關重要（Germani 1965），因此 Lee（1966）也為推拉模型增加了

「干預障礙（intervening obstacles）」。Jackson（1986）則認為這些變數可以促進

或抑制移民的决定，所以他將 Lee（ 1966）的「干預障礙（ intervening 

obstacles）」修改為「干預性變數（intervening variables）」。後來 Longino（1992）

則將此以「繫住力（mooring）」這個概念來表示。Moon（1995）則進一步將「繫

住力」的概念與原有的推拉理論結合，形成了更完整的推力－拉力－繫住力模型

（push-pull-mooring model; PPM）（Hazen et al. 2017）。在 PPM模型當中，影響人

們遷移決策的因素分為推力效應、拉力效應和繫住力效應。當人們從一個地方搬

到另一個地方時，他們會被諸如自然災害和低薪水等負面的推力效應驅趕離開原

來的地方，而被諸如高收入和更好的生活條件等積極的拉力效應吸引到目的地。

繫住力效應則可以促進或限制人們的遷移決定，被認為是推力效應和拉力效應的

補充（Moon 1995）。綜合上述，推力效應是促使人們從原地遷移的因素；拉力效

應是吸引人們遷移到另一個替代地點的因素；繫住力效應則代表影響或阻礙遷移

原因的因素（Chiu et al. 2011）。 

PPM 至今是解釋人類消費行為的一種常用模型，主要原因在於它提供了適當

的框架用來進一步探索顧客在不同服務供應商間的轉換意圖（Cohen 1986; Sun et 

al. 2017; Bansal et al. 2005）。消費者經常比較兩種產品或服務，並在不同的環境或

條件下在它們之間切換。這樣的行為與遷徙一樣，人們一方面因為對目前的看法

和態度有所改變，另一方面又被替代方案所吸引（Keaveney 1995）。所以消費者

轉換行為與人類遷移有高度的相似性，產品與消費者之間的關係、吸引力和轉換

成本都促使消費者轉換行為的發生（Clark et al. 1996; Bansal et al. 2005; Hou et al. 

2011; Hsieh et al. 2012; Wieringa & Verhoef 2007; Lai et al. 2017）。過去在資訊產品

相關的研究中，PPM 已被大量應用來解釋資訊服務的轉換行為。Hsieh 等

（2012）使用了 PPM 模型探討了部落格之間的轉換意圖；Hou 等（2011）以

PPM 模型探討了線上遊戲玩家的轉換行為；Pan（2014）則利用 PPM 模型研究了

智慧型手機系統轉換意圖；Cheng 等（2019）用來討論雲端服務的轉換意圖、

Chang 等（2017）用來討論消費者手機消費頻道的轉移。而在社群網路間的轉換
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行為也有大量的文獻做支持（Cheng et al. 2009; Chang et al. 2014; Xu et al. 2014; 

Hou et al. 2011; Liao et al. 2019）。 

綜觀 PPM 的近代研究主要都是將可能影響遷徙的因子，歸納成推力、繫住

力與拉力三個高階構面進行討論。本研究認為微軟利用計畫性過時的策略促使消

費者從Windows 7升級到Windows 10，會導致消費者選擇正版升級或盜版升級的

兩種意圖。而計畫性過時會是一種來自軟體供應商的推力，微軟為了達成計畫性

過時的策略，將不再提供技術上與硬體上的支援。而過去常見影響的變數如轉換

成本與系統相容性是一種繫住力，這股力量將阻礙消費者轉移至其他品牌的作業

系統。最後在拉力的部分，Windows 10 所提供有價值的功能，以及已使用過

Windows 10的朋友與客戶其口碑則是一種拉力。因此本研究的概念如圖 1所示。 

 

 

 

 

 

 

 

 

 

 

 

 

圖 1：研究概念圖 

參、研究方法 

一、研究模型與假說 

（一）推力因素（push factor） 
從人口遷徙理論的觀點，推力因素是對人們生活品質造成負面影響的各種原

因，也就是迫使人們離開原處的負面影響因子（Moon 1995; Bogue 1969）。微軟

在 2015年推出Windows 10，同時也正式公告Windows 7支援服務截止的日期。

主要就是採取計畫性過時的營運策略（Guiltinan 2009）。為了達成計畫性過時的

策略，2020 年之後微軟將停止 Windows 7 的系統更新與支援，這將會使得

Windows 7 使用者暴露在新型態資訊安全的風險之下，也造成使用者對 Windows 

推力 

拉力 

繫住力 正版升級意圖 盜版升級意圖 
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7 產品的使用上有所疑慮。除此之外，作業系統最重要的功能，就是要能讓硬體

發揮效能進行運作，每一台電腦的硬體都需要靠驅動程式才能開始工作。微軟的

作業系統中都有龐大的驅動程式集，其目的就是對於當代各項硬體能夠提供足夠

的支援。當微軟不再提供 Windows 7 新的硬體驅動與優化程式時，消費者如要更

新電腦設備就會傾向採用新的作業系統Windows 10。整體而言，本研究認為微軟

計畫性過時的策略，以及技術與硬體停止支援的措施，會讓使用者放棄使用原作

業系統Windows 7而改用新作業系統Windows 10，因此提出以下的假說： 

H1a：計畫性過時會正向影響正版升級意圖。 

H1b：計畫性過時會正向影響盜版升級意圖。 

H2a：無技術支援會正向影響正版升級意圖。 

H2b：無技術支援會正向影響盜版升級意圖。 

H3a：無硬體支援會正向影響正版升級意圖。 

H3b：無硬體支援會正向影響盜版升級意圖。 

（二）繫住力因素（mooring factor） 
在遷徙理論中，繫住力是可能加速潛在移民離開原居地，或令其繼續留在原

居地的個人與社會因素，因此可以將繫住力因素做為模型中推力效應和拉力效應

的補充（Moon 1995）。過去轉換成本一直都是軟體升級研究中主要的影響因子。

消費者從一個服務提供者轉換到另一個服務提供者的過程中會產生許多潛在成

本，如評估成本、學習成本與設置成本等（Heide & Weiss 1995）。這些程序成本

讓消費者對於供應商有一定的依賴程度，當轉換成本越高使用者就會被鎖定，就

難以切換至其他品牌（Dick & Basu 1994; Jones et al. 2000; Ping 1993; Burnham et 

al. 2003）。供應商可藉由轉換成本獲得市場力量，進而創造其他潛在供應商進入

市場的壁壘（Anderson et al. 1994; Fornell 1992; Sharma & Patterson 2000; Morgan 

& Hunt 1994; Farrell & Klemperer 2007; Klemperer 1995）。 

由於微軟計畫性過時的策略，迫使使用者都必須遷徙到Windows 10。但升級

作業系統必須考慮新作業系統安裝過程中所必須付出的金錢、時間與資料損失的

風險。消費者如沒有相關資訊科技背景，將會降低升級意願，尤其當升級正版軟

體時，更需要實際金錢成本的付出。但盜版軟體的升級，不僅可以讓消費者降地

金錢上的支出，更可以將升級過程中的時間成本與設置成本轉移給坊間提供盜版

服務的業者，大幅降地消費者本身的轉換成本。因此本研究提出以下的假說： 

H4a：轉換成本會負向影響正版升級意圖。 

H4b：轉換成本會正向影響盜版升級意圖。 
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除了轉換成本外，系統相容性也是軟體升級常被討論的因子。相容性主要的

定義是指使用創新的程度被認為與現有價值觀、過去和現在的經驗及潛在使用者

的需求一致（Rogers 1995）。當消費者更換產品或服務時，通常都會考慮到相容

性問題（Au & Kauffman 2001; Farrell & Saloner 1985）。系統相容性過去在任務科

技配適度（TTF）中，被證明對資訊技術的使用有積極的影響（Goodhue & 

Thompson 1995）。當使用者嘗試從一個作業系統轉換到另一個作業系統時，首先

關心的是這個新作業系統能否完全相容我當前的任務或工作？如果此系統不能符

合任務或工作模式則不採用此系統，這就是所謂的任務相容性（Sun et al. 

2009）。此外，當人們討論升級與否時，大多數都擔心向下相容性（Mariñoso 

2001; Kende 1994; Nahm 2008）。向下相容性所指的是在新版的硬體或軟體上發展

的系統，可以在原先的舊版本上執行。當一個新系統（包含硬體與軟體）引入市

場時，新系統是否與現有系統相容，會是使用者評估是否採用新系統的重要因

素。不管是正版或是盜版的方式，都會受到系統相容性的限制，因此提出以下假

說： 

H5a：系統相容性會正向影響正版升級意圖。 

H5b：系統相容性會正向影響盜版升級意圖。 

（三）拉力因素（pull factor） 
依據人口遷徙理論，拉力因素是吸引人前往目的地的積極因子（Lee 1966; 

Moon 1995）。在早期研究中，Bogue（1969）提到，拉力效應包括優越的就業機

會、更高的收入或好教育機會或更好的生活環境；相較於推力因素，拉力因素通

常都呈現出正面的優勢。以相同的觀點延伸到作業系統升級的研究中也有相似的

效果。在本研究中的拉力因素表示使用者對新的作業系統 Windows 10 所感受的

正面因子，新的作業系統提供了更快速的效能、更安全的環境、更新穎的功能，

因此本研究以「主觀規範」及「相對優勢」做為拉力因素。 

主觀規範乃是當個人從事某一特定行為時，所預期會感受到社會壓力。該壓

力可能來自於家人、朋友或同儕等重要關係人，或是來自社會環境；當社會影響

傾向於支持某行為時，對個人來說，其就越容易妥協，也代表主觀規範越強烈

（Fishbein & Ajzen 1975; Ajzen & Fishbein 1980）。在資訊科技的使用情境下，使

用者覺得如果不採用最新的科技，可能會被其他人視為跟不上潮流，而升級作業

系統也是如此。因此，當使用者的家人、朋友、同事、或客戶，或者是社會上有

影響力的人認為其應該使用新的作業系統，則使用者所做的決定將會受到這些主

觀規範影響，本研究將主觀規範視為一種行為結構，反映了家庭及同業等對升級

作業系統的影響。而且因為不管正版或是盜版的方式，都能升級到新的版本，因
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此重要人士的看法會促使使用者升級，不管是以正版或盜版的方式。所以，提出

以下假說： 

H6a：主觀規範會正向影響正版升級意圖。 

H6b：主觀規範會正向影響盜版升級意圖。 

作業系統的效能與功能對於使用者來說非常重要。如果新產品的品質比舊產

品好，而且有更多的優勢，那麼這個產品將具有強大動力讓使用者願意轉換。

Shapiro & Varian（1999）指出，品質優勢對消費者和供應商都有意義。如果品質

好就更容易讓消費者使用它。此外，供應商將更能夠吸引消費者並藉此賺取更多

利潤。如果新產品具有比舊產品更顯著的相對優勢或更好的性能，消費者願意考

慮購買或改用新產品，這樣也會克服轉換成本，更有效的鎖定客戶。雖然

Windows 7是一個穩定的作業系統，但Windows 10具有更好的效能、更高的安全

性、獨有的跨平台應用、相對的穩定性及微軟大力的支援，因此，與 Windows 7

相比，Windows 10的相對優勢可以讓使用者傾向於升級。由於不管升級正版或是

盜版的作業系統都能取得這些相對優勢。因此我們提出以下假說： 

H7a：相對優勢會正向影響正版升級意圖。 

H7b：相對優勢會正向影響盜版升級意圖。 

綜合以上的研究假說，本研究以計畫性過時觀點與 PPM 模型為基礎提出合

理的研究模型。推力分別為「計畫性過時」、「無技術支援」與「無硬體支援」；

繫住力則為「轉換成本」與「系統相容性」；拉力為「主觀規範」及「相對優

勢」。最後推力、拉力及繫住力分別影響了使用者的升級正版和盜版作業系統的

意圖，整體研究模型如圖 2所示。 
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圖 2：研究模型 

一、研究設計 

為了達成研究目的，本研究採用實證問卷資料蒐集與結構化方程式模式分析

法來進行研究假說的檢驗。首先問卷採用李克特五點量表的設計，除了計畫性過

時與無硬體支援兩構面為本研究自行發展外，其餘構面定義與問項皆參考過去相

關文獻，並以使用者從 Windows 7 升級至 Windows 10 意圖為情境，如表 1 所

示。為了確保所有問項能符合研究情境並保有原有量表的意義，在問卷設計完成

後，邀請相關學者討論並針對問項語意清楚性及相關性進行相關修正，以提升問

卷的內容效度。此外，在問卷正式發放前，透過 45 位目前依舊使用 Windows 7

的使用者進行前測，目的在了解整體問卷語意是否清晰明確及結構是否適切。其

次在研究樣本框架的選擇上，本研究以目前台灣仍舊使用 Windows 7 的使用者為

主要的樣本框架，主要原因在於本研究目的在探討微軟計畫性過時的策略對於使

用者遷徙至正版或盜版的意圖，所以將其列為主要的樣本框架。在樣本抽樣方

計畫性過時 

無技術支援 

無硬體支援 

推力 

主觀規範 

相對優勢 

拉力 

轉換成本 

系統相容性 

繫住力 

正版升級意圖 盜版升級意圖 

H1a H1b 

H2a H2b 

H3a H3b 

H4a H4b 

H5a H5b 

H6a H6b 

H7a H7b 
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面，因研究成本限制，所以採取便利抽樣的方式。藉由網路與實體問卷的發放，

請求並檢驗符合本研究樣本框架的使用者進行填寫。整體問卷發放的時間為期三

個月（2019/2～2019/5）。 

表 1：構面操作型定義 

構面 操作型定義 參考文獻 

計畫性過時 
使用者對於微軟為了拓展其新系統 Windows 10
市場，利用各種方式與手段來終止對 Windows 
7支援的感知程度 

本研究定義 

無技術支援 
使用者對於微軟停止 Windows 7 各項技術支援
的感知程度 

（Bundschuh & 
Dezvane 2003） 

無硬體支援 
使用者對於硬體設備不支援 Windows 7 的感知
程度 

本研究定義 

轉換成本 
使用者感知Windows 7升級至Windows 10所需
要花費的時間與精力（包含評估成本，學習成
本與設置成本）的程度 

（Burnham et al. 
2003） 

系統相容性 

使用者感知向下相容性（Windows 10 對原
Windows 7 上使用軟體的向下相容）與任務相
容性（Windows 10 與使用者任務間的合適度）
的程度 

（Kende 1994;  
Sun et al. 2009） 

主觀規範 
使用者感知到家人、周遭的朋友、客戶與工作
夥伴認為他應該使用Windows 10的程度 

（Venkatesh et 
al. 2003） 

相對優勢 
使用者認知Windows 10較Windows 7好的程度 （Rogers 

1995） 

正版升級意圖 使用者升級至正版Windows 10的意願 （Ajzen 2002） 

盜版升級意圖 使用者升級至盜版Windows 10的意願 （Ajzen 2002） 

肆、研究結果 

一、樣本結構分析 

本研究正式問卷共計回收 366 份，扣除其中 70 份無效問卷（檢核問題答

錯，如已經在使用 Windows 10），有效問卷共 296 份。本研究資料結構如表 2，

受測者以男性居多（205 人，佔了 69.3%）；年齡主要分布在 21～40 歲之間，共

270 人（91.3%）；教育程度大學以上共 279 人（93.2%）；在職業方面，資訊相關

人員佔了 49%，非資訊人員佔了 31.7%，其中學生佔了 19.3%；在薪資所得方
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面，40000～60000 元者佔 32.4%，20000～40000 元者佔 31.3%。整體回收樣本的

特性，有將近 80%的受測樣本具有一定的經濟能力，且性別與年齡層的數量分佈

都符合過去在電腦自我效能的研究結果所示，男性與年齡較輕的樣本對於電腦自

我效能的較高（樊台聖等 2014）。表示本研究所收取的樣本，對於電腦相關知

識，如作業系統升級等議題有基本的知識與概念，因此本研究認為此樣本結構對

於本研究目的有一定的代表性。 

表 2：有效樣本人口統計表（N=296） 

變數 項目 樣本數 百分比 變數 項目 樣本數 百分比 

男 205 69.3 高中/職以下 7 2.4 
性別 

女 91 30.7 專科 10 3.4 

20歲以下 12 4.1 大學/技術學院 164 55.4 

21～30歲 155 52.4 碩士 112 37.8 

31～40歲 115 38.9 

教育 
程度 

博士 3 1 

41～50歲 13 4.4 低於 2萬元 59 19.9 

年齡 

50歲以上 1 0.3 2～4萬元 92 31.3 

資訊人員 145 49 4～6萬元 96 32.4 

非資訊人員 94 31.7 6～8萬元 25 8.4 職業 

學生 57 19.3 

平均月薪所得 

8萬元以上 24 8.1 

二、測量模型分析 

在進行假說檢定前，必須先確認問卷的信度與效度。一份問卷具備良好信度 

與效度，才能夠確實的去解釋構面與構面之間的關係。信度是指問卷的穩定度，

良好的信度指標在同樣或類似的條件下重複操作，可以得到一致的結果；效度是

指問卷的正確性和精準度，良好的效度指標表示構面具有良好的內部一致性。首

先，根據 Hair 等（2016）建議因素負荷量必須在 0.7 以上，表 3 顯示本研究幾乎

所有問項之因素負荷量皆在 0.727 以上，只有盜版升級意圖的第三題的因素負荷

量為 0.688。過去文獻指出，因素負荷量低於 0.7 的問項，必須考慮內容效度與平

均變異萃取量（AVE）的數值來決定是否刪除；刪除的目的主要是為了提升組成

信度（CR）與平均變異萃取量（AVE）（Hair et al. 2013）。本研究試圖刪除該題

項發現並無法有效提升 CR 該構面的 CR 值與 AVE 值，再加上過去文獻也提出因

素負荷量大於 0.6在可接受範圍之內，因此決定保留該問項（Hair et al. 1992）。 

此外，本研究的潛在變項組成信度（composite reliability; CR），都高於 Hair 
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等（2013）所建議的 0.7，因此各個構面指標具有高度內部一致性。另外，Fornell 

與 Larcker（1981）指出衡量聚合效度，須符合每個構面的的平均變異萃取量

（average variance extracted; AVE）應大於其變異，因為構面可能存在測量偏誤

（measurement error），因此平均變異萃取量應該要大於 0.5。本研究的測量模式

中，平均變異萃取量則介於之間 0.58~0.90 之間（如表 3所示），顯示本研究各構

面內部具有良好的聚合效度。除此之外，區別效度則必須符合(1)每一個問項的因

素負荷值在其被分派的潛在變數必須大於在其它構面的因素負荷值；(2)各潛在變

數的 AVE 之平方根必須大於其它潛在變數的相關係數（如表 4 所示），結果顯示

本研究模式具有區別效度。 

由於同一受訪者在同一時間填寫了因果相關變數的題項，因此，本研究中可

能會有共同方法變異（CMV）的問題（Podsakoff et al. 2003）。本研究採用

Harman’s 單一因子測試法來檢定，透過主成份分析結果發現，第一個因子素解釋

了 32.047%，數值小於 50%，顯示 CMV對於本研究結果影響不大。 

表 3：構面的信度與效度 

構面 問項 
因素 
負荷量 

我覺得微軟故意停止 Windows 7 更新來促使使用者升
級 

0.897 

我覺得微軟強迫我從Windows 7升級到Windows 10 0.912 

計畫性過時 
CR: 0.939;  

AVE: 0.837;  
α: 0.903 我覺得微軟故意不支援還可以使用的產品，來促使大

家升級 
0.935 

我擔心出現重大系統問題後微軟不給予支援 0.953 

我擔心面對系統安全性問題將無法取得支援 0.956 

無技術支援 
CR: 0.966; 

AVE: 0.903; 
α: 0.947 我擔心在未來需要時，會無法獲得支援 0.942 

我擔心Windows 7無法支援新的硬體 0.922 

我擔心未來能使用的硬體相當有限 0.911 
無硬體支援 
CR: 0.939; 

AVE: 0.836; 
α: 0.904 

我擔心如果繼續使用 Windows 7，很多新的硬體將會
無法使用 

0.911 

我認為我沒有足夠的時間獲取資訊來完整地評估
Windows 10 

0.763 
轉換成本 
CR: 0.957; 

AVE: 0.688; 
α: 0.950 

我認為我必須花費很多精力獲取資訊來完整地評估
Windows 10 

0.849 
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我認為衡量Windows 7與Windows 10的優缺點要耗費
許多精力/時間 

0.851 

我認為學習使用Windows 10對我來說耗費時間 0.811 

我認為瞭解Windows 10如何使用其實不難（反向） 0.874 

我認為適應Windows 10的使用是很容易的（反向） 0.826 

我認為開始啟用Windows 10是個簡單的過程（反向） 0.836 

我認為即使用了Windows 10也要花很多精力才能上手 0.849 

我認為轉換到Windows 10要花很多時間來操作繁瑣的
步驟 

0.786 

 

我認為轉換到Windows 10需要很多複雜的程序 0.844 

我原有Windows 7上的特定程式不能使用（反向） 0.833 

我原有Windows 7上的工作軟體不能使用（反向） 0.811 

我原有Windows 7上的遊戲軟體不能使用（反向） 0.727 

系統相容性 
CR: 0.871; 

AVE: 0.628; 
α: 0.840 我認為Windows 10可以很好地符合我的工作方式 0.794 

我的家人認為我的作業系統應該升級成Windows 10 0.766 

我的朋友認為我的作業系統應該升級成Windows 10 0.824 

我的工作夥伴認為我的作業系統應該升級成 Windows 
10 

0.835 

我的客戶認為我的作業系統應該升級成Windows 10 0.805 

主觀規範 
CR: 0.897; 

AVE: 0.635; 
α: 0.865 

我認為升級到Windows 10是符合時代的潮流 0.753 

我認為Windows 10開機速度比較快 0.728 

我認為Windows 10在使用上穩定性更高 0.798 

我認為Windows 10可以支援更多驅動程式 0.788 

我認為Windows 10的資訊安全設計更好 0.803 

我認為Windows 10的使用者介面更友善 0.786 

我認為Windows 10可以支援更多硬體 0.800 

相對優勢 
CR: 0.918; 

AVE: 0.615; 
α: 0.896 

我認為Windows 10可以帶來更好的遊戲體驗 0.785 

在不久的將來我有升級Windows 10的意圖 0.954 

在不久的將來我預期會升級Windows 10 0.955 

在不久的將來我有升級Windows 10的計畫 0.963 

正版升級意圖 
CR: 0.972; 

AVE: 0.898; 
α: 0.962 我準備好要升級到Windows 10 0.919 

除非升級免費，否則我會選擇其他升級Windows 10管
道 

0.755 
盜版升級意圖 

CR: 0.804; 
AVE: 0.579; 我沒有打算近期付費升級Windows 10 0.833 
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α: 0.634 如果有機會透過非正規管道升級 Windows 10，我可能
不會考慮付費 

0.688 

計畫性過時 0.708 

無技術支援 0.833 

推力（二階） 
CR: 0.807; 

AVE: 0.584; 
α: 0.640 無硬體支援 0.745 

轉換成本 0.915 繫住力（二階） 
CR: 0.897; 

AVE: 0.812; 
α: 0770. 

系統相容性 0.888 

主觀規範 0.871 拉力（二階） 
CR: 0.867; 

AVE: 0.765; 
α: 0.693 

相對優勢 0.878 

表 4：相關係數表 

 Mean SD M3 M4 (1) (2) (3) (4) (5) (6) (7) (8) (9) 

(1) 4.11 0.9 -1.4 2.23 0.92         

(2) 4.03 0.96 -1.17 1.13 0.38 0.95        

(3) 4.05 0.85 -1.01 1.35 0.25 0.49 0.92       

(4) 2.85 0.91 0.01 -0.55 0.37 0.19 0.19 0.83      

(5) 3.07 0.84 -0.25 -0.07 0.39 0.22 0.30 0.63 0.79     

(6) 3.07 0.79 -0.22 0.49 -0.26 -0.16 -0.04 -0.42 -0.48 0.80    

(7) 3.41 0.76 -0.25 0.86 -0.30 -0.21 -0.06 -0.40 -0.48 0.53 0.78   

(8) 3.58 1.02 -0.56 -0.07 -0.15 -0.10 -0.03 -0.59 -0.44 0.46 0.48 0.95  

(9) 3.67 0.82 -0.61 0.49 0.33 0.20 0.12 0.28 0.17 -0.21 -0.23 -0.25 0.76 

相關係數矩陣對角線為 AVE之平方根 
Mean：平均數，SD：標準差，M3：偏態，M4：峰態 
(1)計畫性過時，(2)無技術支援，(3)無硬體支援，(4)轉換成本，(5)系統相容性，
(6)主觀規範，(7)相對優勢，(8)正版升級意圖，(9)盜版升級意圖 

三、研究假說檢定 

檢驗測量模型的信效度後，本研究採用 SmartPLS 進行結構模型分析。首先

針對模型概念圖進行驗證，過往許多研究將 PPM 中的拉力、推力與繫住力視為

一種高階構面，但隨著研究標的與所採用的變數之間關係不同，分別有反射性
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（reflective model）或形成性（formative model）的作法（Ye & Potter 2011; 侯正

裕 & 陳靜枝 2012; 賴明政 & 周孟穎 2017）。對於這兩種做法的判定方式，過

去 Petter 等（2007）曾提出四個準則。首先是因果關係，本研究模型主要是以

PPM 為基礎，從三種不同的力量去選出適當的變數進行衡量，所以是以拉力、推

力與繫住力為因，所挑選的七個變數為果的關係。第二，在每一個二階構面下的

變數都有部分類似的概念，如無技術支援與無硬體支援、轉換成本與系統相容

性，以及主觀規範與相對優勢，兩兩所衡量的指標雖然有所不同，但卻具有共同

的概念。第三，從統計上可以發現二階構面下的變數之間，相關係數都在 0.46～

0.68 之間，屬於中度相關的狀態。最後本研究所採用的推、拉、繫住力的問項所

檢測的構面都隱含有相同的前因與後果，因此本研究的二階構面模型應當屬於反

射性模型。為了驗證二階模型，本研究首先透過驗證性因素分析（confirmatory 

factor analysis; CFA）計算出一階變數與各題項的因素負荷量，再用因素負荷量來

計算一階因素的因素分數（factor score）。透過各一階因素的因數分數當作二階構

面的觀測項分數進行 PLS 分析，藉以檢測二階構面研究概念。如圖 3 結果顯示，

在二階構面層級中，推力會正向的影響使用者正版（β=0.205，t=2.658）與盜版

（β=0.136，t=2.622）的升級意圖；繫住力對於盜版升級意圖沒有顯著影響，但會

負向的影響使用者正版升級意圖（β=-0.448，t=5.451）；而拉力會負向的影響使用

者盜版升級意圖（β=-0.162，t=2.175），但會正向的影響使用者正版升級意圖

（β=0.322，t=4.559）。從以上的結果足以驗證使用者在廠商計畫性過時的策略情

境下，PPM模型具有一定的解釋能力。 

在研究假說驗證方面，如圖 4 所示。正版升級意圖會受到計畫性過時

（β=0.129， t=2.634）、轉換成本（β=-0.480， t=7.465）、主觀規範（β=0.166，

t=3.312）與相對優勢（β=0.239，t=3.518）的顯著影響；無技術支援（β=-0.003，

t=0.056）、無硬體支援（β=0.054，t=0.852）與系統相容性（β=0.005，t=0.059）則

沒有顯著影響，整體正版升級意圖的變異數被解釋程度為 0.455。而盜版升級意

圖則會受到計畫性過時（β=0.231，t=3.010）、轉換成本（β=0.204，t=2.535）與系

統相容性（β=0.156，t=1.881）的影響；無技術支援（β=0.063，t=0.734）、無硬體

支援（β=0.028，t=0.353）、主觀規範（β= -0.069，t=0.787）與相對優勢（β=-

0.109，t=1.343）則沒有顯著影響，整體盜版升級意圖的變異數被解釋程度為

0.163。統整以上分析數據結果，本研究假說的 H1a、H1b、H4a、H4b、H5b、

H6a、H7a成立；H2a、H2b、H3a、H3b、H5a、H6b、H7b不成立。 
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圖 3：二階研究概念分析結果 
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圖 4：研究模式分析結果 

伍、結論與貢獻 

一、研究結果與討論 

從研究假說驗證結果可以更細部的了解 PPM 的三個力量，分別對於使用者

正版與盜版升級意圖的影響力。在推力部份，計畫性過時的策略的確會讓使用者

往新版本方向遷徙，因為使用者從微軟官網正式公告 Windows 7 終止服務的時

間，就能了解目前所使用的作業系統已經到了產品生命週期的末端。即使使用者

認為微軟可能是故意或強迫使用者一定要去採用 Windows 10，但由於 Windows

作業系統在目前市場上依舊是最大的主流，所以使用者升級的意圖還是會受到計

畫性過時的影響。但無技術與硬體支援並不會直接影響升級的意圖，本研究認為

主要的原因在於使用者在過去微軟作業系統升級的經驗中發現，雖然無法獲得技

術支援用以防護資訊安全等問題，但過去舊版本的作業系統所擁有的防護大致上

都還能讓使用者不會立即受到駭客攻擊，並且相關應用軟體的使用上也不會馬上

無法運行。所以無技術支援並不會讓使用者有強大的動機去升級新版本。至於在

無硬體支援方面，由於資訊教育的進步，越來越多的使用者不再純粹依賴作業系

統的驅動程式，而是可以自行到硬體供應商的官網上下載驅動與優化程式，無形

中降低了舊版本作業系統在這方面的重要性，因此無硬體支援也不會促使使用者

去升級新版本的作業系統。 

在拉力部份，主觀規範與相對優勢會影響正版升級意圖，但不會影響盜版升

級意圖。目前Windows 10的功能、介面、效率與速度都優於Windows 7，當然會

形成一股強大的拉力讓使用者願意升級。而在正版與盜版升級兩個途徑上，盜版

的 Windows 10 可能會有功能不完善與後續無法獲得微軟重要服務與支援等問

題，所以相對優勢的拉力對於正版升級上較有影響力，反之盜版升級就不會受到

新版本軟體相對優勢的影響。除此之外，當使用者周遭親朋好友，或是工作上有

合作關係的夥伴都認為 Windows 10 很好用與值得使用，更會讓使用者的升級意

願提高。目前坊間盜版的作業系統通常都會精簡一些原來正版的套件，藉此達到

安裝上的便利性。但這些被閹割掉的功能，可能會導致與合作夥伴或是親朋好友

聯繫時，功能匱乏上的諸多不便。而這些失去的作業系統功能，卻因為盜版的關

係無法重新額外安裝，甚至盜版作業系統因為有被修改，而增加了漏洞與木馬程

式的可能性，這種種原因都會讓使用者趨向使用正版的作業系統。 

在繫住力部份，系統相容性對於遷徙到新版本作業系統的影響力不高，只有

在盜版升級意圖上有些許的影響。而轉換成本則會負向影響正版升級意圖，並正
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向影響盜版升級意圖。目前使用者升級正版 Windows 10 的方式大致上有兩大

類，一種是網路上下載更新，一種是利用實體光碟片進行升級動作。有別於

Apple 的 iOS只需要點擊按鈕一次，就全部更新完畢；使用者在 Windows升級方

面會遇到幾個程序性的問題。首先是選擇版本的問題，Windows 10針對不同客戶

需求共提供了 7 種不同的版本，有家用版、專業版、企業版等。對於一般使用者

來說，要完全了解各版本之間的差異是需要花費許多時間成本。第二個面臨的問

題是，當使用者利用網路升級時，過程中會有硬碟空間、資料保存與應用程式移

除與再安裝等步驟。網路升級的這些過程不僅耗時，且會讓使用者擔心重要資料

遺失等疑慮。如果使用者是採用實體光碟片進行升級動作，則必須面臨資料備

份、硬體格式化等步驟，這都讓使用者的轉換成本上升，而降低使用者採取正版

升級的意願。然而在盜版升級方面，多數的盜版提供一鍵化的服務，除了版本統

一以外，硬體空間的格式化、資料與應用程式的保存都讓使用者免除資料與操作

上的疑慮。因此當使用者覺得升級新版本的轉換成本越高，越會提升使用者盜版

的升級意圖。除此之外，盜版的作業系統因為可以進行客製化的修改，因此會促

使有系統相容性需求的使用者購買。 

綜合上述可以理解，微軟計畫性過時策略的確是一股推力，會讓使用者提升

個人電腦升級的意圖。而在升級意圖中，使用者的主觀規範與感知 Windows 10

本身優勢則會產生一股拉力，將使用者拉向正版升級。但升級的過程中，若使用

者評估轉換成本太高，則反而會讓使用者不願意正版升級，進而選擇盜版升級。

整體而言，本研究透過 PPM 模式的觀點，可以了解個人作業系統升級意圖的決

策層次。 

二、理論與實務意涵 

本研究主要的學術貢獻在於擴展 PPM 於垂直轉換的場域，並且檢視廠商計

畫性過時策略對於個人作業系統升級的影響力。過去 PPM 的應用主要都在平行

轉換的情境下，主要探討為何消費者會從產品 A 換到產品 B 的決策過程（Chang 

et al. 2017; Lin & Huang 2014; Yu et al. 2017）。但Windows作業系統升級是屬於

X1 換到 X2 的情境，且台灣作業系統市場通常又具有正版與盜版兩個選擇，這讓

垂直轉換的過程中有了不同目的地。透過本研究結果可以充分的擴展 PPM 於這

個特殊的轉換現象，可供未來有類似垂直轉換議題的參考。此外，過去計畫性過

時的研究主要都從廠商設計產品或行銷策略的角度切入，探討的問題為如何提升

產品品質與公司利潤（Miao 2010; Maitre‐Ekern & Dalhammar 2016）。本研究時程

正好在主流作業系統 Windows 新舊版本升級的過程中，正好可以檢視廠商計畫

性過時策略對消費者心理上的影響性。透過本研究所建立的計畫性過時的衡量方
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式，可以開拓此構面於資管相關研究議題，讓後續資訊相關產品的研究可以參考

與使用。 

在實務貢獻方面，由於各家軟體供應商都會定期推出新版本的軟體，並希望

客戶能進行垂直轉換的行為。本研究結果所提出的推力、拉力與繫住力，正好可

以給予廠商在策略上、行銷上與管理上一些建言。在策略上，可以仿效微軟推廣 

Windows 10所採用的計劃性過時策略，讓客戶清楚明白如果沒有在一定的時間內

進行垂直轉換，將會對舊產品停止相關服務與支援，進而形成一股推力，加速客

戶轉換的意圖。在行銷上，口碑行銷與創新傳播則可以成為一股拉力，讓客戶對

於新版本的軟體充滿期待與安心。在管理上，則應重視客戶在軟體升級過程中的

每一個痛點，降低使用者的轉換成本，例如：設計與原軟體較為相似的介面，以

降低使用者的學習成本；提供快速且無風險的轉換流程，以降低客戶的設置成本

等。 

三、研究限制與未來研究 

由於研究樣本獲取的侷限性，所以本研究結果應該要謹慎地解釋。首先，本

研究的樣本僅限於台灣 Windows 7 的使用者，他們對於作業系統升級的觀點會受

到台灣固有消費文化的影響，所以研究結果的解釋性是有限的。建議未來的研究

可以使用不同國家的樣本，來驗證本研究所提出的解釋框架。其次，由於目前作

業系統不僅只有微軟的 Windows 系列，因此建議未來的研究可以從不同作業系統

的升級進行統合性的探索，以獲得更全方位的結果。最後，本研究檢驗了計畫性

過時對於軟體升級的影響力，期望未來的研究探索可以將其他重要因素，歸納與

分類至推-拉-繫住力模型，增強其對於軟體升級的解釋價值。 
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摘要 

情感商品，如音樂、電影等，與一般單純為了使用功能的功能商品有很大的

不同。因為情感商品的評價與個人感受有關，情感商品在網路上通常會存在比較

多主觀的評論；商品的效用也更與商品本身內容及通常能帶給使用者什麼感覺與

情緒來的有關。傳統上，對於網路評論，我們通常只關注評論中所述及的商品屬

性，主要在找正負傾向規則，而不會去企圖找出像是「聽了讓人感到很遺憾」這

種引發人類情緒的情感商品規則。本研究以流行音樂這個情感商品為例，提出一

個針對情感商品的推薦機制。首先我們先建立能了解網路評論狀況的情感標籤分

類器，用於隨時了解某商品目前網路評論的情感傾向；另外也建立一個同時考慮

到音樂歌詞及音質特性的音樂內容分類器，用於從音樂的內容特徵來得到某音樂

商品可能音樂情感傾向。經過資料的收集、分析與訓練，網路評論分類器與音樂

內容分類器的精準率、召回率與 F1 均達令人滿意程度，進而本研究以實驗分析

在用戶悲傷情緒下應推薦的音樂來說明情感商品的推薦規則建立過程。 

 

關鍵詞：情感分析、流行音樂、意見挖掘、網路評論、推薦規則 
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Recommended Mechanism for Hedonic Products- 
Taking Pop Music as an Example 

Heng-Li Yang 

Department of Management Information Systems, National Cheng-Chi University 

Qing-Feng Lin 

Department of Management Information Systems, National Cheng-Chi University 

Abstract 

Purpose－This study aims to propose a mechanism based on web reviews 

opinion mining and product contents (e.g., audio and lyrics in our case) for hedonic 

product recommendation. 

 

Design/methodology/approach － The classifiers, web review SVM 

classifiers and music content SVM classifiers, were proposed and a prototype was also 

built. Finally, we designed an experiment for exemplifying the process of determining 

the recommended product when the user is in a particular mood. 

 

Findings－The acceptable precision, recall, F1 ratio were obtained for the two 

classifiers. The experiment indicated the recommendation rule while users are in sad 

mood. 

 

Research limitations/implications－We only take as an example of pop 

music. Other hedonic products (e.g., dancing) might be more complicated to analyze 

their contents owing to video. 

 

Practical implications－Following our proposed mechanism, the suppliers of 

hedonic products would know how to recommend proper contents to users to invoke 
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their desirable feelings. 

 

Originality/value－The proposed mechanism is brand new. As we know, there 

is no such a recommended mechanism for hedonic product in literature. 

 

Keywords: sentiment analysis, pop music, opinion mining, internet review, 

recommendation mechanism 
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壹、緒論 

推薦系統在企業的應用已有多年，不過，一般是用來推薦功能性商品。

Chaudhuri 與 Holbrook（2001）提出商品的價值可分為實用性價值（utilitarian 

value）與享樂性價值（hedonic value）。實用性價值被認為是任務性及理性的，使

用者滿足了其對商品本身的功能或效用上的需要；而享樂性價值被認為是較主觀

且個人化的，使用者享有情感、美感或其它感官上的愉悅、幻想的感覺體驗。依

上述二種價值的含量多寡，商品可區分成享樂價值高的情感商品（hedonic 

product）與實用價值高的功能商品（functional product）二類（Kempf 1999）。人

們購買情感商品目的是得到某種情感，這種情感的製造者就是人們自己，這類商

品可能是有形的，也可能是無形的，如：小說、音樂、影片、戲劇、舞蹈、繪

畫、藝術陳列品等。 

過去對功能商品如日常用品、3C用品、教科書等推薦是鎖定在與屬性相關的

正負傾向意見上，如「iphone8 的畫質普遍評價為佳」。但對以享樂性價值為主的

情感商品來說，只找出與屬性相關正負評價（如「此電影的男主角演技很好」）

這樣是不夠的。情感商品的使用者會比使用功能商品更重視商品本身的內容所能

帶來他的感受。而情感商品的網路評論也通常隨著評論者自己的偏好、生活體驗

等原因而呈現出其個人主觀感受。是以，想要有更好的支援此類商品的推薦，需

要有針對情緒更精細的處理方法。本研究以華語流行音樂為例，提出一個支援情

感商品選擇特性的商品推薦機制，這機制會同時用到商品內容的資訊（以我們的

例子而言，是音樂音訊、歌詞）以及網路評價來建立分類器。而相對功能商品，

我們的分類器希望能分出該商品設計時作者希望傳達給使用者的感受，也就是激

起其情緒變化，同時也希望能掌握網路評價者在寫評論時，其情緒變化。最後，

我們也設計一個實驗來測試當使用者處於某情緒（如悲傷）的情境下時，我們的

機制是否能適當的推薦情感商品（如音樂）給他們，以此例來說明對情感商品較

恰當的推薦作法。 

過去研究者（如 Hu & Downie 2010; Hu & Yang 2017; Wang & Yang 2019）已

在音樂所蘊含的情感辨識方法上，有不少突破。本研究的重點不在其辨識技術方

法的改進，我們仍是採用傳統的方法，而是提出一個完整的推薦機制，同時考量

網路評論、音訊與歌詞三部分，也就是強調情感商品的情感辨識應同時考量到商

品內容的資訊（以我們的例子而言，是音樂音訊、歌詞）以及網路評價，以及其

推薦程序應先經過一連串的情緒實驗，方能有合適的推薦。 

接下來，本文將在第貳節探討相關文獻、第參節提出我們建議的推薦機制、

第肆節說明該機制下的情感標籤分類器的建置、第伍節描述我們透過情緒音樂實
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驗來找出悲傷的情境下，適當的音樂推薦，最後提出結論與建議。 

貳、文獻探討 

一、意見挖掘 

意見挖掘（opinion mining）、情感分析（sentiment analysis） 或稱為情感分

類（sentiment classification）的研究是收集對某個商品或服務的評價文本資料，針

對此商品或服務的使用意見利用機器學習的方法找出正負評價或感覺激發狀況的

分類方法（Pang & Lee 2008）。現今意見挖掘技術已有很廣泛的應用，例如，分

析新聞文本可有助於瞭解競爭者的運作模式（Ye et al. 2006）；而有更多關注的是

分析網路商品網友評價的文本，如電子產品（Turney & Littman 2003）、電影（Ye 

et al. 2006）、餐廳評價（Yan et al. 2015）、手機（楊亨利 & 林青峰 2018）。近年

隨著社群網路的發達，也有以微網誌為分析對象，來挖掘使用者間聯繫是否對品

牌偏好有影響（Mostafa 2013）。分析的文章也可能為是網路上的短文字心情發言

（如狀態文或塗鴨牆），以期瞭解使用者當下的情緒或連續的情緒起伏（Li & Lu 

2017）。例如，楊亨利與林青峰（2017）曾以新浪微博為例，提出微網誌短句的

情感指數，可經由分析作者在其微網誌上輸入的狀態文句，推估作者想表達的心

情，給予一個幸福、喜樂、憤怒、悲傷、厭惡或恐懼等情感的指數。 

Esuli 與 Sebastiani（2006）依分析產出將情感分析的相關研究區分成三類：

(1)決定文字主客觀的分類、(2)決定文字正負傾向的分類、及(3)決定文字正負傾

向強度的分類。進一步 Pang 與 Lee（2008）更依分析的產出更細的區分出以下主

要類別，分別是：(1)情感極度及強度的分類：不一定是正負，特定感受的有無，

可能或不可能的分類研究都算此類，例如從選舉討論區中將意見區分成可能會贏

或不可能會贏二個類別。(2)主客觀偵測及意見辨視、(3)關聯性的分類：例如說從

醫學文本中的資料試著去分類出新病患的可能結果、(4)評論星級的推論、(5)相同

意見監測的分類：從二個文本當中，找出相同或不同意見的分類研究、(6)通篇文

章的主題偵測、(7)看法與觀點分類研究：將觀點分群，例如說將某個議題的觀點

區分為保守派或激進派兩群。(8)類別分類研究：例如對某個文本，分類器可依內

容將其分類為公告或是廣告。及(9)出處分類研究：依文本的內容，分析其出自何

人之手。本研究則屬利用進行情感極度與強度的分類。 

意見挖掘的文獻中常用到的計算方法，大概可區分為字典法、知識本體法、

與機器學習法等演算方法。字典法是利用專家事先已定義好的情感字典，經由分

析句子或文章與這些情感字的關係，如在語類庫中共同出現的次數，來決定評價

的意見傾向（Wiebe et al. 2005）。與字典法類似的，知識本體法同樣也是利用專

家事先建立好的領域知識本體，如 ConceptNet、HowNet、SenticNet，來進行節點
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（字）與情感字之間關係的計算，但與字典法不同的是本體法二個節點的關係計

算通常是用知識本體的推論引擎計算而來的（Liu & Singh 2004）。另外有一些研

究則採用統計方式來計算出字詞可能的意見傾向，如 Turney 與 Littman（2003）

先定義一組正負情緒字詞（如 good, bad, unfortunate），再利用 PMI（pointwise 

mutual information）和 LSA（latent semantic analysis）的統計方法計算字與正反面

詞之間的關係來決定該字的可能意見傾向。 

而機器學習式的分析法則不需要預先定義的字典；經由輸入訓練資料去自我

調整內部的學習參數，經過多次、全面的學習及正確率評估之後，以得到一個有

預測能力的模型（ Li & Wu 2010）。機器學習式法還可區分有監督式

（supervised）及非監督式（unsupervised）二類的方法。非監督式的學習法的訓

練資料並不用經由專家評等分類，而是讓演算法自行模索出資料之間的規律，如

集群（clustering）演算法。而監督式的學習法是由已經被專家標記好結果的訓練

資料開始進行訓練，雖然這種方法需要較大量的資源來處理訓練資料，但也因為

有訓練目標通常訓練完成的分類器準確度較高（Kontopoulos et al. 2013）。機器學

習式的意見分析分類器因為是訓練出來的，分類器常常能準確的說出分類應是什

麼，但對於為什麼如此分類，並沒有一個較明顯的規則可以做為證據。機器學習

法應用在意見分析上較常見的核心演算法有支援向量機（support vector machine; 

SVM）、簡易貝式法（naïve Bayes; NB）、最大熵值法（maximum entropy）、深度

類神經網路（deep neural networks; DNN）、自適應增強法（adaptive boosting）、邏

輯迴歸法（logistic regression; LR）、最近鄰居法（k-nearest neighbors; KNN）等方

法。 

本研究在兩分類器的資料匯總過程採用了 ConceptNet 的技術去計算情緒關鍵

字與基本情緒之間關係強度來降低維度。而我們分類器的訓練則是採用監督式

SVM機器學習法。 

二、音樂的意見挖掘 

Hu 等（2005）利用簡易貝式法去分析網路音樂評論，從評論文字中找出音

樂的分類及預測評論者給此音樂的星級。Zhuang 等（2006）利用自然語言處理法

去分析電影評論，考慮如劇情、視覺效果、特效、導演、演員等電影屬性，可以

找出如「劇情很簡單」、「演員很棒」此類的規則。Oramas 等（2016）利用自然語

言處理的方法分析大量的音樂網路評論資料，試著利用評論來判斷音樂類別分

類，他們發現音樂評論的極性與時間是會不斷的變化的。這些研究都不能如本研

究找出網路評價的隱含情緒。 

Kumar 與 Minz（2013）試著利用 SentiWordNet 計算已被標記成喜悅、生
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氣、愛或難過四類的音樂歌詞中單詞的正負面相關分數再匯總成單首歌的特徵分

數，利用特徵分數再去進行各種技術的分類器的訓練與正確率比較。Corona 與

O’Mahony（2015）利用向量空間模式來表達每首歌歌詞中出現的情緒字特性，再

利用 Last.fm 的網路電台和音樂社群中的情緒標註資料來進行各種分類方法的比

較。Sharma 等（2016）將歌詞進行詞性標註後，再利用 SentiWordNet 計算關聯

強度最後利用支援向量機的方法來分類音樂是否適合聽眾。這些容或考慮了音樂

中填詞者對歌詞所想傳達的情感，但並未同時考量作曲者付諸音訊內容的情感。

另方面，Gómez 與 Cáceres（2017）則是只考慮音訊內容，而且只侷限於 16 種音

色（Timbre）的音訊特徵做為輸入資料來作音樂分類，反而沒考慮歌詞所傳達的

情感，無法處理同曲不同詞。 

Hu 與 Downie（2010）提出了一個同時考慮音訊內容及歌詞的 SVM 分類系

統來同時兼顧音訊與歌詞的音樂內容情感分類。Hu 與 Yang（2017）探索華語音

樂情感以分類模式與二維（正負評價、喚醒強度）維度模式表達間的關係，以及

作華語音樂與西方音樂的情感分布空間的比較，不過其資料只考量音訊的部份。

近年來，Wang 與 Yang（2019）則提出了一個深度學習法去處理中文音樂歌詞上

的情感分類，並顯示其相較與一般機器學習方法及類神經網路法有較好的成果，

不過其仍只專注於歌詞部分。相較這些研究，本研究則同時考量網路評論、音訊

與歌詞三個部分。 

三、音訊內容特徵 

經過多年的發展，已有許多的音樂特徵被作為音樂類別分類之用。如

Tzanetakis 等（2002）利用音譜中心度（spectral centroid）、音譜滾降值（spectral 

rolloff）、音譜通量（spectral flux）、過零率（ZCR）、梅爾倒頻譜係數（MFCC）、

低強度率（low energy rate）等音樂特徵來進行音樂分類。Xu 等（2003）利用萃

取網路上收集到的音樂中節奏譜（beat spectrum）、過零率、短時間強度和梅爾倒

頻譜係數等特徵，使用 SVM 的方法訓練一個多層次的分類器。Patel 與 Trivedi 

（2017）則是使用了如方均根強度（RMS）、平均強度、低強度率、節拍數、最

強節拍強度、擾動值、快速傅立葉轉換係數（FFTC）、梅爾倒頻譜係數、過零率

等特徵來進行音樂分類。 

本研究在選擇要萃取的音樂特徵做為分類參數時，是計算參考文獻中各音樂

特徵的被選用次數，再從每個特徵分類中選取幾個較多學者採用的特徵做為本研

究要萃取的音樂特徵。 
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四、音樂推薦系統 

早期學者們（如 Lee et al. 2010）應用協同推薦技術在音樂推薦上，但因常被

諸如「新歌不會被推薦」、「沒有偏好的人不知如何推薦」的冷啟動問題影響

（Schein et al. 2002），近期的文獻較常出現內容導向推薦系統或是混合式推薦系

統。如 Chen 與 Chen（2001）使用二階段的方法來進行推薦：第一階段先對音樂

進行分群與標籤標註，第二階段利用用戶過去的偏好資料。 

Rho等（2009）利用支援向量迴歸（support vector regression）來作心情分類

器，同時利用協同過濾及知識本體的技術來分析用戶的心情之後再進行推薦。

Van den Oord等（2013）使用潛在因子模型（latent factor model）及深度學習法來

改善新歌或已不受歡迎的歌不會被推薦的冷啟動現象。Wang 與 Wang（2014）也

提出了一個利用深度信念網路（deep belief networks）及概率圖模型的音樂推薦系

統，試圖改良傳統的二階段內容導向音樂推薦作法。 

Celma（2006）利用朋友的朋友們（friends of friend）對朋友的留言與描述做

為該朋友的側寫，並同時從音樂相關的 RSS 資訊及音檔本身的特性來進行音樂推

薦。另外 Bu 等（2010）利用傳統的音檔特徵資料及使用超圖（hyper graph）來

處理 Last.fm 中諸如朋友關係、會員關係、收聽關係、標籤關係等音樂社群資料

來進行音樂推薦。他們分析的社群資料主要是為了進行用戶相似度計算，與本研

究將網路評論做為音樂網路評論標籤的來源不同。 

而 Nanopoulos 等（2010）也試著從 Last.fm 的社群標籤（social tagging）中

得到用戶對音樂所加上的如音樂類別、風格、心情、用戶意見、樂器等多面向的

標籤資訊；並且建議採用用戶、標籤及音訊特徵三維度的資料進行模型化，找出

三個維度間的關係後再進行音樂推薦。其只考慮音訊特徵，並未同時考量歌詞內

容，而且經由社群標籤常會發生資料稀疏的現象。 

參、本研究提出之推薦機制 

本研究建議的情感商品推薦機制如圖 1。圖 1 中兩大核心是建立情感分類器

以及以實驗確定適合情境的推薦情感商品。分類器有兩方面，一個是「網路評論

分類器」，期待有效了解目前網路評論意見傾向，當輸入某一篇評論的評論關鍵

字矩陣輸入某個意見分類器後，即能指出該評論的特定情感傾向。另一個是「商

品內容分類器」，期待瞭解該商品所傳遞的特定情感傾向。這不同於功能商品的

規格，我們重視的是其試圖引起使用者的情緒。以本研究的試作對象音樂來說，

這包含歌詞、音訊兩者；如以舞蹈表演來說，則包含視訊。然而監督式的學習法

除非已有正負評價分數（如雅虎電影之星等評價），否則訓練資料需先由專家分

類正負，而且更進一步，我們在意的是「蘊含的情感」，所以需要專家標記網路
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評論及商品內容是否會激發各種情緒。此外，當然，不管是網路評論、歌詞、音

樂資料檔案，均會需要如資料清洗、資料格式化、音訊轉檔等前處理工作。而

且，網路評論是與日俱增的巨量，即使我們有此資訊處理能力，也需先檢視各評

論的代表性，例如有 1000 人按讚的評論，其代表性應比只有 1 人按讚甚至 100

人表達不贊成有其代表性。最後，透過「網路評論分類器」與「商品內容分類

器」，我們才可真正瞭解該情感商品所試圖傳遞的情感，此二分類器結果也有可

能不見得一致，如一首歌本來作曲、填詞者試圖傳遞出快樂的情緒，但網路上卻

不認為如此。確定某商品所試圖傳遞的情感後，何時該推薦此商品，則需一連串

實驗確認。比如說，悲傷情境下，該聽何種歌？我們建議透過一連串實驗來確定

其推薦規則。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

圖 1：建議的情感商品推薦機制 

確定情感推薦規則 

情感商品情境規則實驗 情感商品 

推薦規則庫 

建立情感分類器 

前處理工作 

網路評論分類器訓練 

過濾出重要評

專家給情緒標

分類器訓練 

評論特徵萃取 

商品內容分類器訓練 

分析內容項目 

專家給情緒標

分類器訓練 

內容特徵萃取 

網路評論情感分類器 商品內容情感分類器 

商品內容資料 網路評論資料 

網路評論情感資料 商品內容情感資料 

確認後規則 
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肆、華語流行音樂情感標籤分類器的建置 

接下來，我們以華語流行音樂為例，來先說明上述分類器的建置方式。 

一、網路評論及音樂內容資料的收集與前處理 

前處理主要是要能完成自動化取得、清洗、格式化研究分析所需的相關資

料。可分為音樂歌曲檔及音樂 meta data主檔的取得、音樂評論的取得、動態歌詞

的取得幾個項目。 

音樂歌曲檔為著作版權物，惟為研究正當目的之必要，亦得引用已公開發表

之著作。本研究從公開的 Youtube 網站上選取了 320 首華語歌曲，並轉換成 mp3

音樂檔，以供本研究的學術分析使用。除了取得音樂檔之外，為了選到音樂的相

關的 meta data 資訊，本研究利用自製的爬蟲程式，從蝦米音樂網1抓取一些基本

資料欄位如：歌名（title）、表演者（artists）、專輯名稱（album）、專輯封面圖檔

（ cover image）、作詞者（ lyrics writer）、作曲者（ composer）、編曲者

（arranger）等。這些基本資料是為了以後建立推薦系統時，提供給使用者「自己

找歌」的搜尋功能所需。在處理音樂主檔的時候，爬蟲系統也會將每首歌的評論

首頁網址儲存下來。之後利用這個網址爬蟲系統可以從第一頁開始將所有的評論

一一儲存下來。蝦米音樂網中的一個完整的評論資料包含了評論 ID（PK）、用戶

ID、用戶名（評論時的用戶名）、評論歌曲、評論時間、評論內容、按讚數（其

它用戶認同的數量）、按弱數（其它用戶不認同的數量）及用戶使用的設備（從

iPhone、從 Android 來的用戶）等資料。針對此 320 首華文流行歌曲，共取得了

483,427筆評論。 

在蝦米音樂網站中，本來也有歌曲歌詞的資料，但並沒有動態歌詞資料。所

以本研究的動態歌詞資料是由另一個繁體中文的魔鏡歌詞網 Mojim.com 中取得。

所謂的動態歌詞是除了原有的歌詞之外還會增加標註每一行歌詞在歌曲中出現時

間到百分之一秒（如[00:39.39]趕走了我的藍色星期一）。但是，魔鏡歌詞網並不

是所有的歌曲都有動態歌詞，對於沒有動態歌詞的歌曲，則須抓取其一般歌詞，

再利用本研究自行開發的動態歌詞編輯器以人工編輯為動態歌詞。在經過人工動

態化及比對工作後，本研究共從目標的 320 首歌中，取得了 14,234 句的歌詞資

料。 

                                                           
1 蝦米音樂網是中國音樂網站的前趨者，它擁有的音樂資料相當全面，除了華語、外文的流行音樂外，諸
如藝術、經典音樂、遊戲配樂、民謠、自由音樂人創作等都有收錄。而因為發展早，所以累積了大量的

音樂評論；其內容大多是對歌曲的簡潔評價，就算有長評論，通常也是與歌曲本身極其相關的，比如創

作背景、背後奇聞逸事、評論人與此曲淵源等。 
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爬蟲系統取得評論的同時，本研究除了採用了中文繁簡轉換的動態連接函式

庫Microsoft Visual Studio International Pack來進行由簡體轉繁體中文的轉換工作

之外，我們也同時利用中央研究院的分詞斷句系統 SINICA CKIP所提供的 API介

面在爬蟲程式內進行中文的分詞斷句，並將分詞斷句的結果一並儲存。 

二、音樂情緒標籤的萃取 

所謂的情緒標籤指的是音樂使用後會引發收聽者感受的標籤，如喜悅、悲

傷、興奮等。流行音樂會引發聽眾各種不同的獨立的、混合的情緒，本研究採用

網路評論字詞分析來分析網路評論中常被使用的情緒關鍵字，以期找出可用來有

效述敘流行音樂特徵的適當標籤。 

我們取得的網路評論內容在所有完成分詞標註的 9,063,647 個詞當中，有

27,662 個不同的詞，其中出現超過 30 次的可能情緒字詞（名詞、動詞、形容

詞）共有 2,004 個詞。再利用人工過濾的方式，過濾出可能會是情緒標籤的字

詞，得到常用於評論歌曲的評論關鍵字詞共 508個（表 1列出了出現評論數前 20

名的字詞），我們也將這 508個字當做候選的情緒標籤字詞。 

表 1：在歌曲評論中常出現的情緒相關字詞前 20名 

# 字詞 次數 # 字詞 次數 

1 喜歡 55,123 11 美 4,418 

2 愛 32,794 12 笑 4,099 

3 哭 10,575 13 開心 4,008 

4 希望 10,391 14 謝謝 3,646 

5 幸福 8,108 15 痛 3,332 

6 快樂 6,482 16 懷念 3,292 

7 美好 5,108 17 難過 3,213 

8 感動 4,579 18 可惜 3,114 

9 寂寞 4,541 19 溫柔 3,012 

10 幸運 4,507 20 舒服 2,938 

 

雖然我們已有在所有評論中出現的總次數做為關鍵字詞重要度判斷的依據，

但經過了解評論的分佈狀況後，我們發現每一首歌曲擁有的評論數非常不平均。

資料顯示擁有最多評論的一首歌有高達 9,795篇評論，而最少的一首歌只有 38篇

評論，平均一首歌的評論數落在 1,510.7篇，但標準差卻高達 2,150篇；擁有最高
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評論數的前 5%的歌曲擁有了總評論數中 29.51%的評論，擁有最高評論數的前

10%的歌曲則更是擁有了總評論數中的 46.72%評論。為了避免由超多評論數量的

一群歌主導了整個情緒標籤的選擇，本研究用鎖定重要評論的方法來進行分析。

在資料庫中的 320 首音樂及 483,427 篇評論裏，從每一首歌的評論中找出認同數

（按讚數-按弱數）前 30 名的評論做為將要分析的評論。因為最少的一首歌也還

有 38 篇評論，所以也能找出認同數前 30 名的評論。經過計算，雖然每一首歌只

選擇了前 30名較多人認同的評論來分析，但是選出的 9,600篇評論所擁有的認同

數已佔所有 48 萬多篇評論總認同數的 83.73%，我們認為這 9,600 篇評論是由用

戶選出認為是較為言之有理的重要評論。 

另外，為了避免分析出來的字詞會完全被熱門類型音樂（如悲傷的情歌）的

評論支配，而忽略了其它較少出現但卻頗為重要的音樂類型評論所含的情緒關鍵

字；所以我們採用了將音樂分群的方法來解決這個問題。 

由於對歌曲可能會有的類別數量（分群數）並無法事先確定，所以本研究採

用的並不是傳統的給定分群數的演算法，而是採用給定距離門檻類的 Jarvis-

Patrick 分群演算法。我們用這 9,600 篇評論的情緒關鍵字將這 320 首音樂進行分

群。首先計算每一首歌的 30 篇評論中候選情緒標籤的出現次數。完成這個工作

後每首歌都可得一筆資料，共可得到 320 筆資料，每筆資料除了歌曲編號外都有

508 個數字欄位，分別記載著第 1~508 號候選情緒標籤字詞的出現次數，這些欄

位的最大值為 30（前 30名評論每篇都提到了這個情緒字詞），最小值為 0（前 30

名的評論都沒有提到這個情緒字詞）。完成之後，系統會兩兩計算歌曲候選字詞

出現與否及出現次數的餘弦相似度（cosine similarity），每一組歌曲得到 CosSimA

（只考慮是否出現）及 CosSimB（考慮出現次數）二個介於[0~1]之間的數。相似

度為 0 者，代表這二首歌前 30 認同的評論出現的心情字詞沒有相同的部份；相

似度為 1 者，則代表這二首歌前 30 認同的評論出現的心情字詞完全相同。另

外，如果同時考量是否出現及出現次數，可以計算二個相似度的平方合的正根為

CosSimAB。本研究利用 CosSimA、CosSimB 及二個同時考慮的 CosSimAB 三組

數據，使用 Jarvis-Patrick分群方法與二組參數 K=20, sk=12、參數 K=30, sk=17進

行共六組不同相似度及參數的分群試驗。最後，若此 6 次試驗中有 5 次以上都被

分成同組的二首歌，則被視為評論相似的同一組歌曲，而每次實驗都被分成同組

的二首歌，我們也標記其為核心歌曲，最後得到了 11 組的歌曲，每一組歌曲的

前 10名心情字詞如表 2。 

利用表 2，本研究從中選擇了較重要的 16 個情緒關鍵字：喜悅（開心）、悲

傷（難過）、希望、失望、遺憾、孤獨、溫柔、悅耳、刺耳（吵）、興奮、平靜、
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甜、苦、好笑（笑）、可愛、焦慮，做為主要流行音樂情緒標籤字。在經過與參

與實驗喜好流行音樂的五位專家2討論之後，又追加了性感、憂鬱、嚴肅三個標籤

字。為了更有效的區分情緒標籤字，我們參考了文獻上的分類方法。卓淑玲等

（2013）將中文的情緒詞分成兩大類，一類是直接描述情緒感受的語詞（包含描

述情緒的經驗、描述情緒所伴隨的動作、描述情緒所伴隨的認知狀態、描述情緒

伴隨的生理感官、伴隨情緒的因應反應），如喜悅、悲傷、憤怒等，稱為情緒描

述詞；另一類則是間接引發情緒感受的語詞，如體貼、優秀、失業等，稱為情緒

誘發詞。所以，本研究將上述 19 個情緒標籤區分為二種，描述性情緒標籤有：

喜悅、悲傷、興奮、平靜、憂鬱、焦慮、遺憾；誘導性情緒標籤有：希望、失

望、孤獨、性感、好笑、嚴肅、甜、苦、溫柔、悅耳、刺耳、可愛。 

表 2：歌曲各群的前 10大情緒字詞 

組號 歌數 核心歌數 Top1 Top2 Top3 Top4 Top5 Top6 Top7 Top8 Top9 Top10 

1 21 7 甜 喜歡 愛 溫馨 開心 笑 幸福 悅耳 無聊 悲傷 

2 19 8 喜歡 愛 美 幸福 溫柔 希望 放棄 悲傷 疼 感謝 

3 92 43 喜歡 愛 希望 哭 幸福 笑 孤獨 珍惜 開心 美好 

4 72 23 喜歡 愛 遺憾 苦 可惜 難 孤獨 美好 悲傷 幸福 

5 10 3 幸福 喜歡 愛 可愛 希望 關心 束縛 相戀 堅持 相信 

6 11 4 喜歡 愛 可惜 哭 希望 相信 珍惜 感謝 平靜 悲傷 

7 14 6 愛 喜歡 幸福 希望 受傷 孤獨 背叛 焦慮 心酸 後悔 

8 16 7 寂寞 遺憾 愛 痛 孤獨 難過 失望 幸福 哭 開心 

9 6 2 親愛 愛 幸福 喜歡 哭 珍惜 難過 堅定 希望 失望 

10 5 2 喜歡 希望 悲傷 愛 感謝 寂寞 孤獨 心痛 哭 堅持 

11 9 2 洗腦 希望 幸運 好笑 漂亮 驚艷 吵 興奮 嚇 喜歡 

註：有 45首歌曲無法分組，不在列表中 

三、網路評論意見傾向分類器的訓練 

由於目前各音樂網站並無給評論順便評分的作法，更無由評論者自己表達是

否已被激發各種情緒，故在要進行分類器訓練前，得先取得網路評論的情緒標記

作為目標資料。本研究設計了一個網路評論標記系統來取得人們認為評論作者的

意見傾向。可是因為網路評論的資料量通常都很大（本研究是 483,427 筆評論），

                                                           
2 這五位專家年齡在 27-42歲間，聽熱門流行音樂至少已有 15年。 
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我們採用的又是監督式學習法，每一篇收集到的網路評論都進行受測者標記在資

源上是不現實且不必要的。一方面，本研究只是示範性的雛形試作，我們無法對

近五十萬的評論去一一標記，可是，試作的每首歌均應對其重要的評論有所標

註。所以，我們必須同時刪減試作的歌曲數目，以及採用上節的認同數概念來過

濾出重要的評論。分析結果顯示在全部的 320 首歌裏面，擁有最多認同數音樂的

所有評論共有 143,606 人次的認同數；而擁有最低認同數音樂的所有評論則是只

有 101 人次的認同數。我們設定下列條件來進行評論的過濾：(1)入選的歌曲所有

評論的總認同數需至少有 10,000 人次的認同，經過此條件的過濾，歌曲數從 320

首歌減少到 71 首歌曲。但這較熱門的 71 首歌也還有 7,029 篇評論。(2)對入選的

每首歌至少選 3 篇、最多選 7 篇，在 3~7 篇間，如果選的評論的認同數已經超過

總認同數的 70%的話，就停止不再選取。我們將入選的每一首歌曲的評論按認同

數多寡順序列排，前 3 篇一定要被選，從第 3 篇開始，就選到累積超過同首歌所

有評論的總認同數的 70%或到最多的 7 篇為止。按這個條件，每一首歌被選到的

評論數不一定相同，以編號 972 號的音樂為例，讀到前 7 名認同數的評論時，累

計只佔了 62.09%的認同數，所以會共選 7 篇。而編號 1105 號的音樂所有的網路

評論認同數為 20,653，它的前幾名認同數的網路評論認同數分別是為 7,907、

4,582、2,446 及 900。20,653 的 70%為 14,457 個認同數，所以系統只需讀最少的

3篇便已達可以停止的總認同數 70%門檻。以這種方式，從 71首歌曲中可以選出

341 篇較多人認同的熱門音樂評論，而選這 341 篇評論佔全部 7,029 篇評論的

72.38%的總認同數。 

再者，由於時間及資源限制，本研究的試作也無法去收集上述所有 19 個情

緒標籤的傾向標記，其實各情緒標籤資料收集的訓練方式是類似的。不過，我們

也不希望只憑研究者自己的主觀來挑要試作的情緒，所以我們先公開在網路上邀

請有習慣聽流行音樂者來填簡單問卷，請他們每個人從 19 個情緒標籤中選 5 個

聽音樂時會特別在意的情緒標籤。所謂的「在意」並非只是指「喜歡」這類音

樂，也包含「想避免」這類音樂。最後得到 31 個有效的回應資料。本研究依得

票數從中優先選擇了「喜悅」、「悲傷」、「溫柔」、「希望」、「興奮」與「平靜」這

6個較多人有興趣的為本研究接下來的試作情緒。 

接下來，本研究設計了一個網站版的意見傾向評定系統，邀請平日會閱讀網

路評論的大專學生針對一段網路評論的文字內容來評定：(1)網路評論作者的正負

傾向（1至 5等），(2)該作者於評論中所欲表達的情緒感受，請其對六種情緒標籤

各選擇「未觸發(0)」或「觸發(1)」二種狀態。當受測者進行評定時，系統讓他看

到的只有該篇網路評論的文字內容及需要他標註的意見傾向問題而已，其它諸如

網路評論的發言人、發言時間、認同數、評論的歌曲、歌詞、音樂等均不揭露，

以免其受到影響。 
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經過利用此網站共邀請具名的大專學生受測者共有 171 人，共完成了 9,782

筆網路評論標註資料。在經過清洗後3，共捨棄了無效問卷的 237 筆資料、12 個

易極端的受測者的 516筆答案及 88筆太少停留時間的答案，得到了 8,941筆的有

效回答資料，其中被最多人答題的評論共有 34 筆答案；最少答題的評論則有 23

筆答案。這些資料被視為是網路評論的專家意見傾向基準值，也將做為分類器訓

練的目標值。而對於各情緒標籤是否為「觸發」是以「多數決」，也就是平均所

有的受測者觸發值是否大於 0.5來認定。 

在這 341 篇評論當中，不同的情感受測者認為有觸發的比例非常的不同，如

表 3，溫柔及興奮這二種情感的觸發比例不到 20%，這種資料不平衡（unbalanced 

data）會影響分類器正確率。 

表 3：主要評論中專家意見傾向觸發佔比 

 喜悅 悲傷 溫柔 希望 興奮 平靜 

觸發 86 151 60 80 47 95 

未觸發 255 190 281 261 294 246 

觸發比 25.2% 44.3% 17.6% 23.5% 13.8% 27.9% 

 

如前一節所述，從文本我們已找到 508 個候選的情緒標籤字詞，將這些關鍵

字詞所對映的英文單字，利用 ConceptNet 中找尋二英文字關聯數值的功能，針對

這 508 個關鍵字，分別計算每個關鍵字與 6 個主要情緒標籤字之間的關係數值即

可得如表 4。然後，訓練系統開始掃描所有 341 目標評論，對每篇評論中出現的

508 個關鍵字進行次數加權平均，計算出每篇評論的主要情緒特徵矩陣後，配合

受測者收集到的意見傾向平均值當作訓練目標值，就完成了訓練資料的準備工

作，便可以開始進行網路評論分類器的訓練。 

本研究採用 SVM 進行網路評論分類器的訓練。我們利用 5 折交叉驗證的方

法來進行正確率的測試。首先將所有 341 篇網路評論特徵資料平分成 5 個資料

集，每次選 1 個資料集出來當作測試資料，其它 4 個資料集則當成訓練資料，來

進行每一個網路評論分類器的訓練與測試。我們依訓練資料狀況計算後，採用

                                                           
3 本研究使用下列二個策略來做資料的清洗：以 5 等正負傾向來計算平均值與變異數，平均值加減 3 倍變
異數為正常區間。當答題者的回答如果在正常區內，那就是代表這個答題是正常的，否則就是極端值。

當一份答卷裏有超過五個答案是極端值時，就認為這份答卷是無效的答卷，將予刪除；當同一個受測者

回答的問題有超過 1/5 是極端值的話，則是認為這位受測者是易極端的受測者，那這位受測者的所有答
題都將捨棄不用。第二個清洗策略是參考回答的停留時間；當受測者在回答評論問題時，他每個答題所

花的停留時間系統會一並與答案記錄起來。某評論回答一個問題停留時間少於 3 秒時，本研究認為該題
的答案是沒有經過正常理性判斷，也會予以捨棄。 
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cost=10及 gamma=0.5的參數值進行訓練。 

表 4：利用 ConceptNet找到 508個關鍵字與試作的 6個情緒間關係表 

情緒關鍵字 
Joy 
喜悅 

Sadness 
悲傷 

Tender 
溫柔 

Hope 
希望 

Excitement 
興奮 

Claim 
平靜 

abuse -0.064 -0.01 0.035 0.003 -0.078 -0.001 

beloved 0.09 0.118 0.098 0.046 -0.03 -0.021 

confused -0.018 0.022 -0.03 -0.033 0.147 -0.05 

… … … … … … … 

 

依網路意見調查本研究共訓練了六個情緒標籤的網路評論分類器，5 折平均

正確率資料報導如表 5 所列。其中興奮及溫柔二個評論分類器，因為資料不平均

的現象太嚴重所以 F1 低於 65%之外，其它的分類器 F1 正確率都在 73%~77%

間。為了進一步分析資料極不平均的兩類資料，我們調整未觸發的興奮評論資料

由 294 篇隨機移除至 153 篇，與 47 篇已觸發的評論資料，總資料雖降為 200

篇，但觸發率則上昇到 23.5%；類似的也用相同的方式將溫柔類資料總資料降為

255 篇，觸發率也上昇為 23.5%。在平衡資料進行 5 折訓練之後，得到調整平衡

度後的評論興奮在訓練階段與測試階段均有提升。 

表 5：情緒標籤網路評論分類器的正確率 

 訓練階段 測試階段 

 Precision Recall F1 Precision Recall F1 

評論喜悅 67.41% 86.89% 75.92% 68.57% 79.08% 73.45% 

評論悲傷 77.34% 81.28% 79.26% 76.75% 77.48% 77.12% 

評論平靜 68.80% 87.37% 76.98% 68.63% 85.26% 76.05% 

評論興奮 48.55% 84.01% 61.54% 44.76% 80.89% 57.63% 

評論溫柔 46.66% 78.75% 58.60% 48.13% 80.00% 60.10% 

評論希望 65.62% 86.25% 74.53% 65.13% 88.75% 75.13% 

調整後興奮 55.34% 84.64% 66.92% 56.00% 80.89% 66.18% 

調整後溫柔 60.36% 84.58% 70.45% 60.92% 85.00% 70.97% 

 

得到這些網路評論分類器後，如有新的評論出現時，這些分類器應能正確的

將新評論論進行意見傾向分類。進一步，對同一首歌，利用每個單篇評論的認同

度比例做為權重，可以針對目前完成的六個情緒網路評論分類器進行整首歌的意
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見傾向彙總，如表 6。舉例說明其算法，如編號 3 號的音樂，共有 3 篇的網路評

論，評論 1 有 10 個認同數，六個分類器分類的結果依序為{1、0、1、0、1、

0}；評論 2 有 5 個認同數，六分類器分類結果依序為{1、1、1、0、0、0}；評論

3 有 3 個認同數，六分類器分類結果依序為{1、1、0、0、1、1}。編號 3 號音樂

的網路評論第一個分類器（喜悅）的百分數值=(10*1+5*1+3*1)/(10+5+3)=100%；

第二個分類器（悲傷）的百分數值=(10*0+5*1+3*1)/(10+5+3)=44.4%，這對聽眾

及音樂製作人等來說應是容易使用及了解的 

表 6：網路評論意見傾向彙總表 

歌曲 ID 喜悅 悲傷 溫柔 希望 興奮 平靜 

21 72.97% 0.61% 71.06% 2.56% 5.22% 69.85% 

102 4.57% 90.17% 6.15% 1.07% 58.95% 23.16% 

332 5.64% 18.17% 81.27% 16.17% 11.93% 20.22% 

… … … … … … … 

四、音樂內容情感傾向分類器的訓練 

（一）音樂內容專家標註資料的收集 
本研究設計了視窗版的專家標籤評定程式，交由前述五名專家進行情緒標籤

標註。這裡我們是針對全部 320 首歌，而非僅是納入分類實作的 71 首歌，乃是

希望有不受侷限的判定。在專家們的前導會議中，先確定作業進行方式、各標籤

的標註標準。我們以黑白素色做為設計主風格。畫面上除了歌曲的基本資訊之

外，在播放歌曲的同時，隨著進行的時間，會出現演唱者目前正在唱的歌詞，但

無人物風景等其他視訊。專家在邊聽音樂、邊看歌詞的狀況下，可以利用介面，

進行標籤初稿的標註。在歌曲結束之後，專家要對標籤的標註狀況進行確認後儲

存。每一個標籤都有三種狀態，未觸發（數值為 0）、部份觸發（數值為 1）及完

全觸發（數值為 2）。為了怕單日一次聆聽過多首歌曲造成標註的品質下降，一位

專家原則上一天聆聽的上限為 10 首歌，系統在列表區也有支援標示當天可以聽

的部份。 

經過三個月的標註後，經由標註系統共得到 1,600 人次的音樂標籤標註資

料。對於不同專家間標註情形相差過大的狀況，本研究採取的清洗策略如下：如

果 5 位專家的平均分數加減一倍標準差的區間範圍中沒有 3 位以上的專家標註資

料，該標籤就得列入委員會進一步當面討論出一致的結果。在這個規則之下，大

部份的歌曲標籤是不需要進一步討論的；在 320 首歌中共有 23 首歌的標籤資料
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經過委員會討論之後，得到一致的結果。一首歌某個音樂標籤的 5 筆標註資料平

均值，將作為音樂標籤分類器的訓練目標值，於音樂內容分類器訓練模組中被使

用。 

（二）音樂內容分析-歌詞分析 
歌詞資料在完成分詞斷句後，也可針對每一個字詞進行分析。在所有 55,453

筆的字詞中，共出現 5,366 種不同的字詞。同樣針對可能影響心情的關鍵字詞進

行過濾，得到共 40 個常使用的歌詞情緒關鍵字。表 7 列出了前 20 名的常用歌詞

心情關鍵字。利用這 40 個歌詞心情關鍵字，可以掃描出每首歌的歌詞中出現的

關鍵字詞次數。另外因為這 40 個歌詞候選心情字詞都包含在 508 個網路評論關

鍵字中，所以可以直接利用已儲存的表 2，配合歌詞的出現關鍵字詞次數加權計

算出每一首歌詞的主要情緒特徵矩陣。 

（三）音樂內容－音訊特徵的萃取 
本研究選定的音樂特徵參數如表 8，選擇這些參數乃是參考過去學者在音樂

類別分類文獻曾經使用的音樂特徵參數（彙整於表 9）。 

表 7：在歌詞中常出現的情緒相關字詞前 20名 

# 字詞 次數 # 字詞 次數 

1 愛 785 11 相信 72 

2 好 229 12 陪 72 

3 世界 123 13 飛 71 

4 夢 105 14 痛 68 

5 幸福 98 15 離開 64 

6 快樂 92 16 笑 61 

7 眼淚 86 17 溫柔 59 

8 時間 79 18 懂 59 

9 哭 75 19 風 56 

10 寂寞 74 20 回憶 53 

表 8：本研究選擇的音樂特徵 

# 中文名 英文名 分類 說明 

#1 平均響度 Avg. Energy 響度 區間中的總響度除於區間數 

#2 方均根響度 RMS. Energy 響度 區間中的響度的方均根值 

#3 低響度率 Low Energy Rate 響度 低於平均響度的區間比率 
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#4 音調值 Pitch 音調 區間中的音調值 

#5 倒頻譜 Cepstrum 音調 
將原來信號的頻譜先轉成類似分
貝的單位，再作逆傅里葉變換 

#6 節奏值 Tempo 韻律 區間中的節奏值 

#7 脈衝清晰度 Pluse Clarity 韻律 區間中脈衝的清晰數值 

#8 節拍數 Beat Sum 韻律 區間中的節拍數 

#9 最強節拍強度 Strongest Beat 韻律 區間中最強的節拍強度 

#10 梅爾倒頻譜係數 MFCC 音色 區間內對不同頻率的感受程度 

#11 亮度 Brightness 音色 區間內聲音的清亮程度 

#12 粗糙度 Roughness 音色 區間內聲音的粗細程度 

#13 過零率 ZCR 其它 
區間內頻度由正到負/負到正的
比率 

#14 中心性 Centroid 其它 區間內頻譜的質量中心 

#15 滾降值 Roll-off 其它 區間內頻率的傳輸函數的斜率 

表 9：文獻中使用音樂特徵的對應表 

特徵 #1 #2 #3 #4 #5 #6 #7 #8 #9 #10 #11 #12 #13 #14 #15 

Bergstra et al.2006     ✓     ✓   ✓ ✓ ✓ 

Buger et al. 2013    ✓  ✓ ✓ ✓   ✓ ✓    

Kaur & Kumar.2017          ✓   ✓  ✓ 

Lee et al. 2009          ✓      

Jothilakshmi & Kathiresan 2012  ✓    ✓    ✓   ✓ ✓ ✓ 

Patel & Trivedi 2017 ✓ ✓ ✓     ✓ ✓ ✓   ✓ ✓ ✓ 

Tzannetakis et al. 2002  ✓ ✓ ✓  ✓  ✓ ✓ ✓    ✓ ✓ 

Xu et al. 2003 ✓ ✓      ✓ ✓ ✓   ✓   

Xu et al. 2005 ✓    ✓    ✓ ✓   ✓ ✓  

Zhang et al. 2014          ✓      

陳威佑 2012 ✓ ✓    ✓ ✓    ✓ ✓ ✓ ✓ ✓ 

 

我們使用 Matlab 的 MIRtoolbox 工具套件做為音樂特徵的採樣計算器，利用

自行撰寫的批次計算檔去讀取每個音樂檔，並計算表 8 每個選定的參數。每個參

數除了總數值之外，依不同的分隔區（frames）可以計算出各區的數值。輸出的

音樂特徵數據將轉存為文字檔再導入資料庫。如此一來所有歌曲都可以取得這些

數值。之後，我們對每個計算出的原始數值做 Z-Score 的轉換並儲存在音樂特徵
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資料庫中。 

（四）考慮商品內容為分類依據的分類器訓練 
到這個階段為止，已取得二類要當作分類器輸入的資料，一是利用

MIRtoolboxs 計算出來的音訊特徵資料、二是每首歌的歌詞情緒特徵矩陣；也已

從專家處取得了做為分類器目標值的標籤資料。五位專家針對每一首歌的情緒標

籤資料都有設定標籤{無觸發(0)、有觸發(1)、非常觸發(2)}的三種觸發值；分類

器的訓練需要一個結果標籤，但計算五位專家的平均觸發值是 0 到 2 之間的連續

數值，無法直接當做分類器訓練的目標值。本研究分配當平均觸發值 x在 0.0 < x 

≤ 0.6之間時認為目標值是{無觸發(0)}、當平均觸發值 x在 0.6 < x ≤ 1.4之間時認

為目標值是{有觸發(1)}、當平均觸發值 x在 1.4 < x ≤ 2.0時認為目標值是{非常觸

發(2)}。 

接下來就是採用 SVM，進行音樂內容標籤分類器的訓練。在音樂內容標籤分

類器的訓練時本研究採用 3 折交叉驗證的方法來進行正確率的測試。首先將所有

320 首音樂資料依各類比例亂數平分成 3 個資料集，每次選 1 個資料集出來當作

測試分類器的資料，其它 2 個資料集則當成訓練資料，來進行每一個 SVM 標籤

分類器的訓練與測試。 

在實際操作時 SVM訓練參數依訓練資料狀況計算適當的 cost值及 gamma參

數值再進行訓練，採用 cost=10 及 gamma=0.5。由於每個標籤都是屬於{無觸發

(0)、有觸發(1)、非常觸發(2)}的三類狀況的多分類問題，在分類績效報導上則是

參考 Sokolova 與 Lapalme（2009）的建議，分別提供精準率（precision）、召回率

（recall）、F1 值的巨觀平均（macro-averaging）與微觀平均（micro-Averaging）

兩種數值，如表 10。 

表 10：本研究三分類音樂內容標籤分類器的正確率 

  訓練階段 測試階段 

  Precision Recall F1 Precision Recall F1 

巨觀 71.99% 84.78% 77.87% 72.03% 88.88% 79.57% 
喜悅標籤 

微觀 86.72% 86.72% 86.72% 83.43% 83.43% 83.43% 

巨觀 68.57% 70.24% 69.39% 72.19% 75.38% 73.75% 
悲傷標籤 

微觀 72.49% 72.49% 72.49% 73.74% 73.74% 73.74% 

巨觀 73.37% 86.16% 79.25% 64.52% 78.06% 70.65% 
平靜標籤 

微觀 87.03% 87.03% 87.03% 82.19% 82.19% 82.19% 

巨觀 68.42% 85.32% 75.94% 64.42% 78.80% 70.89% 
興奮標籤 

微觀 83.13% 83.13% 83.13% 80.90% 80.90% 80.90% 
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巨觀 72.07% 73.63% 72.84% 68.21% 70.48% 69.32% 
溫柔標籤 

微觀 79.69% 79.69% 79.69% 74.99% 74.99% 74.99% 

巨觀 66.66% 83.95% 74.31% 63.91% 81.00% 71.45% 
希望標籤 

微觀 80.63% 80.63% 80.63% 78.11% 78.11% 78.11% 

 

如果合併三類狀況中的{有觸發(1)}及{非常觸發(2)}為{觸發(1)}，在情緒標籤

{無觸發(0)、觸發(1)}的二類狀況之下，除了興奮標籤的分類器 F1 是 68.41%之

外，其它的分類器 F1正確率都超過 70%，詳細的分類器正確率資料如表 11。 

表 11：本研究二分類音樂內容標籤分類器的正確率 

 訓練階段 測試階段 

 Precision Recall F1 Precision Recall F1 

喜悅標籤 68.52% 91.03% 78.18% 61.64% 87.18% 72.22% 

悲傷標籤 78.72% 83.67% 81.12% 77.05% 84.87% 80.77% 

平靜標籤 80.15% 89.29% 84.47% 72.99% 89.68% 80.48% 

興奮標籤 59.39% 88.62% 71.12% 57.14% 85.21% 68.41% 

溫柔標籤 87.86% 86.17% 87.01% 85.57% 80.42% 82.91% 

希望標籤 62.82% 90.61% 74.20% 60.14% 86.32% 70.89% 

伍、舒緩情緒之音樂實驗：以悲傷為例 

文獻上，Moore（2013）提出在當人們當聽到如喜歡的、熟悉的音樂或是自

己演唱時，會激發與情緒調節（affect/emotion regulation）有關的正向神經活動；

當人們聽到複雜、不協調或非期待中的音樂時，則會激發情緒調節不想要的神經

活動。Van Goethem與 Sloboda（2011）對受測者進行了為期一到數週的日誌研究

也發現音樂有助於情感調節，尤其對於在創造快樂和放鬆心情上有很重要的作

用。例如音樂可以幫助收聽者更加正向積極，或是可以幫助收聽者抽離某個情

緒。 

透過上述的「網路評論分類器」與「商品內容分類器」建立，我們已可瞭解

某歌曲所試圖傳遞的情感後，然而，何時該推薦此該歌曲，我們建議透過一連串

實驗來確定其推薦規則。在此，我們以悲傷情境為例4，試圖回答：「悲傷時，該

                                                           
4 單一種主要情緒比較容易操作。如果比較二種最常見的情緒：悲傷與快樂；快樂是正面的情緒，當快樂
的時候，可能只有很少的情況下人們會想要主動的利用情感商品來離開快樂的情緒。而相對的因為悲傷

是負面情緒，人們會更想要經由情感商品來緩和或轉換悲傷情緒。所以本研究選擇以悲傷為例來進行舒
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聽何種歌？」 

（一）悲傷情緒的量測與誘發 
然而實務上，我們很難剛好找到一群悲傷的人來進行實驗。在心理學領域

中，研究者如果希望觀察人類在某個情緒下的行為，會使用誘發媒體對受測者進

行情緒的操弄。本研究參考 Nadler 等（2010）、盧毓文（2011）操弄受測者的方

法與量表，來進行實驗所需要的悲傷情緒的誘發與量測。我們的量表乃由受測者

以 1-7 尺度自我評估其悲傷程度的強烈（2 題，信度 Cronbach’s Alpha 為 0.928）

與對悲傷的可控制度（2 題，信度 Cronbach’s Alpha 為 0.872）。而在情緒誘發媒

體方面，我們先由網路上資訊，對「戰爭難民」及「311 日本地震」的記錄片各

剪接成 16 分鐘的兩個短片，先對 10 名大專學生進行觀看媒體誘發情緒的前測，

透過前測結果量表與質性訪談，難民短片較能誘發悲傷效果，是以被選為本實驗

的誘發媒體。 

另外實驗中要撥放的音樂因為需要與誘發媒體配合的關係，在實驗中所播放

的歌曲是由音樂內容標籤分類器所分出的{喜悅、平靜、悲傷}三種類情緒標籤的

非情歌歌曲：每一類本研究選的歌都希望它的該類的標籤是單獨的高度被激發

的，而其它二類的標籤則是無激發，例如喜悅類的歌，選擇的條件是它只有喜悅

是高度激發的，而悲傷和平靜的標籤則是無激發。利用這樣的條件，本研究利用

「網路評論分類器」與「商品內容分類器」綜合判斷選擇了二首喜悅的歌，分別

是《慶祝》5與《稻香》6；平靜的歌選擇《火花》7；悲傷的歌則是選擇《翅膀之

歌》8。為了再次確認音樂內容標籤分類器的正確性，本研究也針對這四首歌進行

標籤測試，共邀請了 54 位大專學生在聽過此四首歌曲後，對每一首歌都進行三

類標籤的標註（可多選）：測試資料顯示，對上述四首歌，均有超過九成答案認

可我們分類器的標籤判定。 

（二）實驗設計與前測 
在決定好誘發媒體後，我們徵求 10 名未參與誘發媒體前測的大專學生進行

實驗前測，前測資料顯示，音樂效果是符合預期，此外，前測參與者也提供實驗

系統介面的一些修改建議。前測後，我們邀請另外的 96 位受測者參與正式實

驗，其中男性為 46 名、女性為 50 名；年紀則皆在 18~24 歲間。整個實驗時間約

45 分鐘，在電腦教室中利用實驗程式進行。受測者被要求自己攜帶耳機，在就位

                                                                                                                                                                          
緩情緒的音樂實驗。 

5 慶祝 https://www.youtube.com/watch?v=FDAut-oMSbU 
6 稻香 https://www.youtube.com/watch?v=9lnC9n5obus 
7 火花 https://www.youtube.com/watch?v=IH0RDxdIYEY 
8 翅膀之歌 https://www.youtube.com/watch?v=-QOavxQ8Dwc 
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後，會先聽一段約五分鐘的實驗注意事項，隨後以我們設計的實驗系統先作初始

情緒的線上量測。在確定所有的受測者量測繳交後，會統一播放戰爭難民短片的

誘發媒體。看完短片之後，做第二次情緒的線上量測。第一次量測是瞭解進入實

驗室者今天的情緒，第二次量測則為本實驗接下來分組的依據。本實驗將受測者

分成三組：A 組及 B 組都是看完影片後悲傷程度大於等於中間值 4 的受測者，系

統會計算比較其初始狀況及誘發狀況儘量將有類似數據的受測者平均分到二組；

而 C 組則是誘發後悲傷度小於 4（也就是情緒操弄對其沒有成功）的受測者組

成。96 人中有 5 位受測者因為資料不正確或無耐心中斷實驗的原因而無法採用，

剩下的 91人中誘發成功者 70人平均分配在 A、B兩組、每組 35人；而未誘發成

功的 21人則分配在 C組。 

每組都是聆聽三首歌，受測者均會配戴自用耳機，聆聽時系統會與歌曲同步

展示動態字幕，但無背景影像也不告知其它資訊（如演唱者姓名）。A 組的聆聽

順序是平靜的歌《花火》→喜悅的歌《慶祝》→喜悅的歌《稻香》；B組聆聽順序

是喜悅的歌《慶祝》→平靜的歌《花火》→喜悅的歌《稻香》。C組的受測者則是

聆聽悲傷的歌《翅膀之歌》→平靜的歌《花火》→喜悅的歌《稻香》。在聽完每

一首歌之後，受測者都會進行當時的悲傷度、控制度的量測，並對剛聽完的那首

歌給予滿意度評價。此處有特別提醒，關於滿意度的評分請受測者以其當下的情

緒來考量是否適合這首歌來表達滿意度，而不要考量對歌手、歌曲風格之個人偏

好的影響。 

（三）實驗的結果分析 
表 12 是各組在悲傷、控制、滿意度的平均值的表現，以下幾點的進一步觀

察與分析： 

各組在實驗初始時，情緒均未悲傷。 

看過誘發媒體後，A、B 組被成功誘發悲傷情緒，亦無法控制此情緒，而 C

組悲傷度雖略提升，但並未至可稱為悲傷（1-7 點量表，顯著低於中間值 4）。故

我們實驗主要針對 A、B組人，C組其實只是給實驗安慰劑做對照組。 

粗略而言，A、B 組在聽過實驗的歌曲後，其悲傷度均有下降，控制度均會

提升。 

表 12：各組初始及誘發後悲傷、控制、滿意度的平均值 

變數 悲傷度 控制度 滿意度 

時間
點 

初始 誘發 
第一
首歌 

第二
首歌 

第三
首歌 

初始 誘發 
第一
首歌 

第二
首歌 

第三
首歌 

第一
首歌 

第二
首歌 

第三
首歌 

A組 2.77* 5.20* 3.56 2.46* 2.34* 5.66* 4.71* 5.54* 6.06* 6.06* 4.17 4.54* 5.71* 
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B組 2.54* 5.44* 2.94* 3.07* 2.00* 5.51* 4.41 5.87* 5.99* 6.27* 3.60 4.17 5.60* 

C組 1.52* 2.76* 2.45* 2.55* 1.71* 6.24* 5.77* 6.31* 6.26* 6.62* 4.19 4.86* 5.86* 

註：1-7點量表，中間值為 4，打*號者，為與中間值比較在信心水準 0.05下顯著 

進一步統計檢定，我們發現 A 組在前兩階段「聽第一首歌後」相對「誘發

後」、「聽第二首歌後」相對「聽第一首歌後」的悲傷度、控制度差異均達統計顯

著（0.05 水準）。而第三階段「聽第三首歌後」相對「聽第二首歌後」的差異就

不顯著。然而，滿意度反之，在第三階段提升最顯著。 

而 B 組則在第一階段「聽第一首歌後」相對「誘發後」、第三階段「聽第三

首歌後」相對「聽第二首歌後」悲傷度、控制度差異均達統計顯著（0.05 水

準），而「聽第二首歌後」相對「聽第一首歌後」的差異就不顯著。不過與 A 組

相同地，滿意度在第三階段提升最顯著。 

我們進而將 A、B 組悲傷、控制度的變化以圖顯示，如圖 2、3，並進而以統

計去比較其變化量差異，我們得知：(1)相對實驗初始，A 組誘發後悲傷度上升

（2.43）、控制度下降（-0.95）與 B 組誘發後悲傷度上升（2.90）、控制度下降（-

1.10）並無統計顯著差異，證明了一開始的即時分組功能是有順利的將受測者們

依誘發程度平均的分配到兩組。(2)第一單曲效果：相對誘發後，A 組聽完第一首

歌後悲傷度下降 （-1.64）、控制度上升 （0.83）與 B 組聽完第一首歌後悲傷度

下降 （-2.50）、控制度上升（1.46）達統計顯著差異（0.05 水準）。(3)第二單曲

效果：相對第一首歌後，A 組聽完第二首歌後悲傷度下降（-1.10）、控制度上升

（0.51）與 B 組聽完第二首歌後悲傷度微微的上升（0.13）、控制度上升（0.12）

達統計顯著差異（0.05 水準）。(4)第三單曲效果：由於 B 組在第二首歌後悲傷度

有微幅的增加，相對第二首歌後，故 B 組聽完第三首歌後悲傷度下降（-1.07）與

A 組聽完第三首歌後悲傷度下降（-0.12）達統計顯著差異（0.05 水準），而其兩

組的控制度並無統計顯著差異（A 組前後無變化、B 組上升 0.28）。(5)前兩首歌

曲的累積效果、全部三首歌曲的累積效果均呈現 A 組、B 組的全部悲傷度下降、

控制度上升並無顯著差異。這說明 A，B 兩種不同的播放順序所整體造成的效果

並沒有太顯著的不同。 
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圖 2：AB兩組悲傷度的變化      圖 3：AB兩組控制度的變化 

我們的安排第一首歌，A 組是聽平靜的歌《花火》，B 組是聽喜悅的歌《慶

祝》，第二首歌，A組是聽喜悅的歌《慶祝》，B組是聽平靜的歌《花火》。由上述

得知，如果只聽一首歌的話，推薦喜悅的歌曲較能有效的讓悲傷降低與控制度上

昇。但是我們也觀察到，《慶祝》這首歌在 B 組的滿意度（3.60）不論跟 A 組第

一首歌《花火》（4.17）或是 A 組第二首歌聽同一首《慶祝》的滿意度（4.54）相

比都較低。我們推測可能這是因為 B 組剛看完讓人傷心的誘發媒體馬上就聽喜悅

的歌所造成的反差感所造成的。雖然單比悲傷度的下降效用的話，馬上聽喜悅的

歌會比較有效，但是聽眾對這首歌的滿意度不會太好。甚至，B 組在聽第二首平

靜的歌，經反思自省後，其悲傷度還會微幅的增加。 

是以經由實驗，我們得到的推薦規則是：「如果在悲傷時，要推薦兩首歌的

話，雖先播放平靜或喜悅的先後順序對悲傷度與控制度的累積改變是沒有統計明

顯不同的，但因為滿意度的關係，建議先聽平靜的歌再聽喜悅的歌。」 

另外，從 C 組數據指出，在聽完第一首的悲傷歌曲或第二首平靜歌曲後，悲

傷度與控制度所產生的效果與聽該歌曲前相比並沒有明顯的差異；直到聽了第三

首的喜悅的歌時，悲傷度下降與控制度上升才會顯著。這似乎顯示，對於不易悲

傷或較冷漠的人，悲傷或平靜歌曲也不會改變其悲傷度，倒是喜悅的歌還有一定

效果。 

陸、結論 

本研究建議一個同時參考網路評價及商品內容的情感商品推薦架構，並以音

樂為例來說明這架構，我們同時使用了網路評論及音樂內容（包含歌詞及音訊特

徵）做為商品推薦的資料依據來源。從分類器的訓練及測試的結果資料看來，不

論是網路評論分類器或是音樂內容分類器也都有近 70%以上的一定程度穩定正確

率。進而，本研究利用情緒實驗以了解在用戶悲傷情緒下應推薦的音樂，發現若

只聽一首歌的話，推薦喜悅的歌曲較能有效的讓悲傷降低與控制度上昇；若可要
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推薦兩首歌的話，建議先聽平靜的歌再聽喜悅的歌。 

本研究的貢獻不在情感商品所蘊含的情感辨識技術方法的改進，而是提出一

個完整的推薦機制，強調情感商品的情感辨識應同時考量到到商品內容的資訊

（以我們的例子而言，是音樂音訊、歌詞）以及網路評價，以及其推薦程序應先

經過一連串的情緒實驗，方能有合適的推薦。國內外以往文獻並無類似的情感商

品推薦機制，是以本研究有其創新性。不過，相對音樂只有音訊，其他的情感商

品如舞蹈表演加上了視訊，其所激發的情緒分析會更複雜。後續研究，可實驗其

他情緒情境下應推薦的音樂，或考量自動感知情境（如睡眠、運動時）的音樂推

薦；或進一步嘗試舞蹈、戲劇等包含影像之情感商品的推薦問題。 
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摘要 

雲端運算的虛擬化技術是透過網際網路把計算資源量化後以使用量付費的方

式提供給使用者。然而多租戶和共享資源雖是特點，但也隱含資安的風險。在攻

擊事件中，造成較嚴重的後果又較難防禦之一就是泛濫攻擊（flooding attack）。

為此，本文提出一種基於特徵篩選結合隨機森林分類模型以偵測混合式泛濫攻擊

機制，稱為 HFADS。此機制主要分為三個模組：(1)資源監控模組：此模組主要

的功能在於監控 CPU 的使用率，當它低於門檻值時以便觸發命令行工具 TShark

中執行程序擷取網路封包；(2)資料特徵篩選模組：此模組即利用 TShark 擷取的

封包，匯入資料探勘軟體工具 Weka 後，進行三種特徵的篩選，去除不相關的特

徵並選出比重高的特徵後，再由機器學習評估；(3)機器學習評估模組：此模組則

使用隨機森林分類模型以偵測 UDP、ICMP、HTTP 此三類常見的泛濫攻擊。根

據上述三個模組進行模擬實驗，提出精確率、召回率、總正確率和平均處理時間

等四種關鍵績效指標並與 Alkasassbeh 等（M.A.）所提出的隨機森林演算法以偵

測混合式泛濫攻擊進行模擬比較，實驗結果顯示本文所提出的 HFADS 機制比

M.A.在偵測網路層 UDP、ICMP 和應用層 HTTP（使用 TCP）等通訊協定上，均

有較佳的精確率與召回率外，以及其總正確率為 99.98%提升了 2%和平均處理時

間為 65.34秒亦改善了 5.14%。 

 

關鍵詞：雲端運算、HFADS、混合式泛濫攻擊、特徵選擇、機器學習 
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Design a Hybrid Flooding Attacks Defense Scheme 
under the Cloud Computing Environment 

Shin-Jer Yang 

Department of Computer Science and Information Management, Soochow University 

Hsiao-Lin Huang 

Department of Computer Science and Information Management, Soochow University 

Abstract 

Purpose－Cloud computing is integrated lots of computing resources which are 

provided to users over the internet on a Pay-As-You-Go mode. While multi-tenants and 

resources sharing are its advantages under the cloud computing environment, it also 

brings new risks in information security. One of the more difficult consequences of an 

attack is a flooding attack. Hence, this paper proposes a new scheme: HFADS for 

detecting and resolving the hybrid flooding attacks. 

 
Design/methodology/approach－Based on the existing DDoS detection 

technology, this paper enhances the Alkasassbeh et al.’s (M.A.) Random Forest 

algorithm and combines feature selection and random forest classification to propose a 

new scheme HFADS for detecting and resolving the hybrid flooding attacks. The 

proposed HFADS scheme is mainly divided into three modules: (1) Resource Monitor 

Module, (2) Data Feature Selection Module and (3) Machine Learning Evaluation 

Module: 

  

Findings － Based on three modules in HFADS, we did perform some 

simulations to analyze and compare with Alkasassbeh et al. (M.A.) to detect hybrid 

flood attacks according to four key performance indicators including precision rate, 

recall rate, total accuracy rate and average processing time. The final experimental 
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results indicate that HFADS has better precision rate and recall rate than the method of 

M.A. for detecting the protocols: UDP, ICMP and HTTP (with TCP). In addition, the 

HFADS can obtain 99.98% and 65.34 Seconds in total accuracy rate and average 

processing time, respectively, thus to increase the 2% in total accuracy rate and shorten 

the 5.14% in average processing time than the M.A. method. 

 
Research limitation/implications － The hybrid flooding attacks are 

assumed to be exhausted the network bandwidth and the computing resources of the 

server, causing the server to fail to provide services due to heavy workload and may 

affect the service. Other servers in the same infrastructure cause unpredictable losses. 

 
Practical implications－The HFADS scheme is mainly divided into three 

modules: (1) Resource Monitor Module: This module is to monitor the CPU utilizations 

to trigger script procedure in a command-line tool TShark in which is to capture 

network packets, when the CPU usage ratio is lower than threshold value. (2) Data 

Feature Selection Module: This module uses the network traffic drawn by TShark and 

imports it into data mining tool Weka to perform three feature selections, remove 

irrelevant features and select features with high proportion, and then evaluate by 

machine learning. (3) Machine Learning Evaluation Module: This module utilizes a 

random forest classification model to detect three common types of flooding attacks: 

UDP, ICMP, and HTTP. 

 

Originality/value－The proposed HFADS scheme is to combine feature 

selection and random forest classification to enhance the method of M.A. for detecting 

and resolving the hybrid flooding attacks. The final experimental results prove that 

HFADS are much better and more efficient than the method of M.A. in terms of 

precision rate, recall rate, total accuracy rate, and average processing time. 

 

Keywords: cloud computing, HFADS, hybrid flooding attacks, features selection, 

machine learning 
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壹、緒論 

雲端運算環境下攻擊者利用通訊協定或系統的缺陷，以海量的資訊流發動多

種不同的攻擊。對於被攻擊的目標來說，需要面對不同的通訊協定、不同的來源

之分散式攻擊，其分析、反應和處理的成本就會大大增加。 

一、研究與動機 

雲端運算技術是整合數千台電腦的系統資源以虛擬化的技術把資源利用最佳

化及可量化後的型態再透過網路提供給使用者，而使用者可根據特定需求選擇使

用 IaaS、PaaS 及 SaaS 的模式與其他租戶共享服務。然而，多租戶和共享服務雖

是特點，但卻是資訊安全上的一大挑戰。近年來網路攻擊事件頻傳，在網路攻擊

事件中，造成最嚴重的後果也是較難防禦的就是分散式阻斷服務（distributed 

denial of service; DDoS）的攻擊。攻擊者藉由入侵大量安全防護較薄弱的電腦並

植入可被控制的木馬程式做為發動攻擊的跳板，這些大量被控制的殭屍電腦形成

殭屍網路，一旦接收攻擊者的命令，將會同時間對同一目標發動特定類型的攻

擊。龐大的流量傳遞到受害伺服器，導致伺服器負荷過重，以致快速耗盡伺服器

的網路及系統資源，其中較難防範的又以泛濫攻擊（flooding attack）莫屬。 

雲端運算所提供極具彈性及可擴充的機制，是目前全球在 IT 架構上強力採

用的解決方案，國際調研機構 IOD Cloud Technologies Research與 Cloudify指出

雲端運算已成為企業主要的架構模式。相較於傳統的網路封閉架構，雲端運算則

是一個共享的計算資源之環境，無論是外部系統的漏洞或者內部系統的惡意使用

者，皆能輕易擷取共享環境裏的資料。雲端中存有大量組織和企業敏感和機密的

數據資料，若因遭受泛濫攻擊而當機或斷線時，組織之業務將會瞬間停擺，對組

織或企業來說是無法估計的損失。 

二、研究目的與範圍 

隨著人工智慧的興起，機器學習己經開始被運用在入侵偵測的機制上並成為

熱門的研究方向。機器學習透過資料不斷的訓練和測試，從資料中得到樣本，找

到運行規則而辨識出運作模式，並用來做偵測。為了偵測網路層和應用層的攻

擊，採用了三種機器學習的分類模型，針對由網路流量收集而來的封包資料集進

行學習和訓練，並用來偵測網路層和應用層的攻擊（Alkasassbeh et al. 2016）。雖

然有不錯的偵測效果，但由於資料量龐大以致在偵測攻擊過程中耗費多時，影響

了偵測結果和處理時間。為了提升效能和偵測結果，本文提出一個以特徵篩選機
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制做為機器學習法的前置處理，再以隨機森林分類模型分別對 UDP、ICMP、

HTTP 這三類攻擊建立模型的混合式泛濫攻擊防禦機制，稱為 HFADS（hybrid 

flooding attacks defense scheme）。 

所提出的 HFADS機制與 Alkasassbeh等（M.A.）方法主要不同之處在於藉由

隨機森林分類前多採用特徵的篩選之步驟。由於每一特徵是一個或一個以上封包

屬性的組合，為了構建隨機森林模型而需從網路流量中篩選相關封包特徵，因此

特徵選取的好壞對偵測系統的偵測和效能有很大的影響。再者，在入侵偵測的學

術研究領域裡，大部份的文獻都只針對單一攻擊類型提出防禦或偵測機制，較少

有單一機制同時偵測不同通訊協定在不同網路層的泛濫攻擊。總而言之，本文主

要的研究目的與範圍內容包含下列幾項： 

1. 泛濫攻擊是 DDoS 演進的攻擊方式，傳統的 DDoS 偵測方法較難做到主動

監控或即時偵測，針對此一型式的攻擊，本文結合特徵的篩選機制和隨機

森林分類模型以提出一個偵測不同的通訊協定之泛濫攻擊防禦機制：

HFADS。 

2. 本文所提出的 HFADS 防禦機制透過 Python 中所提供之資源監控模組

（Keep_monitor_CPU）以監測 CPU 使用率來觸發命令行工具 TShark，通過

指令擷取網路封包並導出到文件，然後擷取並過濾網路封包以做為防禦攻擊

的基礎。 

3. HFADS 方法在有限的計算資源下，可以改善泛濫攻擊的平均處理時間和

提高判斷異常流量的總正確率。 

4. 提出四個關鍵績效指標：精確率、召回率、總正確率和平均處理時間，將

HFADS 與 M.A.偵測方法使用隨機森林偵測方法進行模擬實驗，所得出的

模擬結果進行分析後，以證明本文所提出的 HFADS 在防禦泛濫攻擊的關

鍵績效指標有顯著的提升。 

三、論文章節架構說明  

本文於第壹節緒論說明泛濫攻擊偵測機制的研究背景與動機，以及研究範圍

與目的。第貳節文獻探討除了說明雲端運算的便利和雲端安全的重要性外，也說

明泛濫攻擊的類型，並列舉當前所做的偵測對策並闡述泛濫攻擊的行為和特徵及

特徵篩選方法的運作原理與隨機森林的建構過程。第參節為 HFADS 之模組運作

與演算法設計，說明所提出的 HFADS 方法之模組運作原理與其功能，並設計其

演算法。第肆節是模擬實驗建置、定義關鍵績效指標以及模擬實驗後的結果分

析。第伍節為結論，闡述本文之研究成果和貢獻以及未來持續研究的方向。 
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貳、文獻探討及相關研究 

本章主要透過國內外文獻蒐集，除了闡述雲端運算的便利和安全外，同時探

討泛濫攻擊的相關類型，包括攻擊的定義及行為，以協助研究者更了解泛濫攻擊

的特性。 

一、雲端運算與安全 

雲端運算有 IaaS、PaaS 與 SaaS 的三種服務層次和公有雲、私有雲、混合雲

和社區雲的四種部署模式，以及自助式隨需服務、廣泛式網路存取、共享式資源

使用、快速且靈活部署、量測式服務選用的五種服務特徵（Mell & Grance 

2011）。架構即服務（Infrastructure as a Service; IaaS）是將伺服器、儲存及網路資

源等硬體設備租借出去，讓使用者可以依據需求租用，節省了採購、建置及維護

硬體的費用，如 Amazon AWS、IBM SmartCloud Enterprise等都是 IaaS著名的應

用之一。平台即服務（Platform as a Service; PaaS）是在雲端提供一個有平台和工

具的開發環境給軟體開發者，讓軟體開發者可以自訂或測試所開發的應用程式，

無需考慮擴充性、相容性或容量等問題，減少了維護開發平台及工具的成本，如

Bluemix、Force.com等。軟體即服務（Software as a Service; SaaS）則是提供使用

者透過瀏覽器直接登入並使用線上軟體，顛覆以往需要把軟體安裝在每台機器上

的使用方式，減少了使用者購買、安裝及維護軟體的時間與成本，如 Facebook。 

提供安全和可靠的雲端運算環境是雲端服務供應商對於將使用雲端服務的企

業和組織所要面臨的首要挑戰。雲端安全聯盟（Cloud Security Alliance; CSA）在

2016 年的報告中提出雲端運算有十二個安全威脅：資料洩露、身份及憑證和訪問

管理不足、不安全的應用程式介面、系統漏洞、帳戶被盜、惡意的內部員工、進

階持續性威脅、資料遺失、評鑑不足、雲端運算服務的濫用、阻斷服務、系統共

用的隔離問題。 

二、泛濫攻擊類型及其說明 

全球己進入數位化時代，網際網路的存取和線上應用程式與服務的依賴性與

日俱增，相對地遭受攻擊或入侵的風險也大幅提升，其中以遭受分散式阻斷服務 

（DDoS）攻擊的損傷最為嚴重，至今仍無法提出真正解決的機制，如圖 1 所

示。  
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圖 1：DDoS攻擊示意圖 

TechRepublic（2018）的報告中，在 2018 年 3 月，著名的 GitHub 即遭遇

1.35Tbps 的 DDoS 攻擊，造成 GitHub 的服務停止 5 分鐘以上。在雲端環境一旦

遭受僵屍電腦的攻擊，受害端主機不但要面對不同的通訊協定、不同來源的龐大

攻擊流量，更要在有限的時間和資源內做分析、反應與處理，偵測也就更不容

易。 

雲端上分散式阻斷服務攻擊的對策分為三種類型：攻擊防禦、攻擊偵測及攻

擊緩解（Somani et al. 2017）。DDoS的攻擊防禦是在這些可疑的攻擊者請求開始

影響伺服器之前就被過濾或丟棄。然而，攻擊防禦機制會造成伺服器過大的開

銷。攻擊偵測則是根據其預先設定的監測指標來判斷是否符合攻擊行為。由於判

斷攻擊的方式是以預先定義好的攻擊行為為基礎，因此，無法有效偵測新型攻

擊。攻擊緩解是為了讓伺服器保持運作的狀態，當有攻擊行為發生時，立即進行

流量引導規劃。但是緩解設備的成本隨著攻擊規模的持續增加而倍增，以致影響

到整體的 TCO（total cost of ownership）。為此，本文認為雖然攻擊偵測機制無法

有效即時偵測新的攻擊行為，但相較於攻擊防禦與攻擊緩解，攻擊偵測的對策不

但能在有限的計算資源情況下，減少在遭受泛濫攻擊時的損失，而且不會增加企

業的營運成本，只需時常更新攻擊行為模式即可確保使用者的權益。 

網路報告中（TechRepublic 2018）指出，當攻擊者使用網路上兩個或以上被

攻陷的電腦形成「殭屍網路」並向特定的伺服器同時發動大量的服務請求或傳送

大量封包，堵塞頻寬或消耗伺服器資源，迫使該伺服器無法提供正常服務時稱為

泛濫阻斷服務攻擊，此攻擊是目前 TCP/IP 協定上常見的攻擊方式之一，其資料

流程如圖 2 所示。其攻擊特點在於攻擊者可針對每個階層提出和一般使用者一樣

的服務請求，所以很難從流量分辨是正常或是惡意的封包。 
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圖 2：TCP/IP資料流程架構圖 

 

在 35 Types of DDoS Attacks Explained（JavaPipe 2018）文中指出在泛濫攻擊

中根據攻擊的方式可分為二種類型，分別是頻寬消耗型和資源消耗型，如圖 3 所

示。由於一般常見的泛濫攻擊皆發生在網路層、傳輸層和應用層，本文針對頻寬

消耗型在傳輸層為 UDP 協定，透過網路層 ICMP 協定的泛濫攻擊和資源消耗型

在應用層為 HTTP 協定透過 TCP 協定的泛濫攻擊進行研究、分析並建立偵測機

制。 

 

圖 3：泛濫攻擊類型 

（一）資源消耗型 
客戶端與伺服器需完成「三向式交握（three-way handshake）」，TCP 連線
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才可以建立，此為連接導向的特性，而 UDP 為非連接導向。當客戶端向伺服器

傳送 TCP封包，即表示有 TCP連線的要求，當伺服器返回 SYN-ACK，證明伺服

器有收到此要求而回覆給客戶端，最後，客戶端再次傳送 ACK 給伺服器，這個

連線要求才算是完成，如圖 4 所示。由於這種協定方式被攻擊者找出其弱點，即

對該特定伺服器不斷的送出連線請求，但這些請求的 IP卻是偽造的，導致該伺服

器回覆連線無法獲得確認，而讓這些半連接（half-open）狀態的連線佔滿了有限

的佇列空間，無法完成「三向式交握」的程序，伺服器資源耗盡的結果，除了無

法即時回應及處理正常用戶的請求，嚴重者更會導致雲端伺服器停止而無法運

作。 

 

圖 4：TCP三向式交握示意圖 

HTTP 泛濫攻擊又稱 CC 攻擊，使用者在應用層與伺服器建立連線時，會發

出 request 封包，當伺服器收到此 request 封包時，即會回傳 response 封包給使用

者。攻擊者在短時間內蓄意發出大量的 request封包時，伺服器為了處理大量湧入

的 request，在處理過程中即耗費相當大的系統資源，幾秒內就會把伺服器資源耗

盡，如圖 5所示。 

 

圖 5：HTTP 泛濫攻擊示意圖 
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（二）頻寬消耗型 
ICMP 是一個錯誤處理與回報的機制，它的用途為傳遞關於網絡是否暢通、

主機是否可達、路由是否可用等網絡本身的控制消息。攻擊者便利用此非連接導

向的特性利用 ping 工具不斷向目標系統發送大量的 ICMP port、host、network、

unreachable的回應訊息，導致系統資源負荷過重而當機，如圖 6所示。 

 

圖 6：ICMP 泛濫攻擊示意圖 

由於 UDP 為非連接導向，因此它不需經過三向交握的程序就可直接向伺服

器請求服務。伺服器一旦接收到 UDP 封包後則會指派應用程式來處理，假設沒

有應用程式可處理 UDP 封包，伺服器即會回傳「無法到達」的 ICMP 封包訊息

給來源 IP。攻擊者以偽造的來源 IP 大量且密集的發送 UDP 封包到目標伺服器，

導致目標伺服器的頻寬飽和與癱瘓網段，而造成無法正常存取之服務如圖 7 所

示。 

 

圖 7：UDP 泛濫攻擊示意圖 
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三、泛濫攻擊偵測與對策 

一般偵測到有攻擊的跡象時，往往是將受害的雲端伺服器與網路斷開連接後

再修復其衍生的問題。由於遭受泛濫攻擊而浪費了伺服器大量的計算資源，任何

泛濫攻擊偵測機制的最終目標都是儘快發現攻擊並阻止它們。目前泛濫攻擊偵測

機制，大多結合特徵選擇和機器學習法來偵測 SYN的泛濫攻擊（Al-Hawawreh et 

al. 2017）。首先，資料集是擷取 TCP/IP表頭屬性再分別利用三種特徵選擇方式去

除不重要的屬性，並交叉比對執行特徵選擇後的結果，選取共有的特徵再使用四

種機器學習法評估，結果偵測 SYN 泛濫攻擊的正確率有 99.33%。只利用經過特

徵篩選後的資料集並設定流量閥值及建立異常偵測機制來判斷是否有 SYN 泛濫

攻擊發生，結果有效的偵測到攻擊跡象並降低 CPU 的負荷（Kshirsagar et al. 

2016）。採用防火牆規則來識別 SYN 泛濫攻擊，結果有 97.5%的正確率（Hussain 

et al. 2016）。結合多種的機器學習法分類模型來識別 TCP泛濫攻擊，偵測後的結

果有 97%的正確率（Sahi et al. 2017）。使用 SNMP MIB的資料運用不同的機器學

習方法經過學習與測試後的結果在 UDP 泛濫攻擊偵測的正確率可達 99.03%

（Namvarasl & Ahmadzadeh 2014），雖然沒有使用特徵篩選，其偵測後的結果仍

有如此高的正確率，判斷其原因是採用 SNMP MIB的資料集，由此可見，過濾及

擷取後的特徵仍是偵測泛濫攻擊主要的關鍵因素之一。 

為了偵測網路層和應用層的攻擊，採用了三種機器學習的分類模型，針對由

網路流量收集而來的封包資料集進行學習和訓練，並用來偵測網路層和應用層的

攻擊（Alkasassbeh et al. 2016）。此種偵測方法是利用機器學習之隨機森林的分類

模型針對由網路流量收集而來的封包資料集，經過機器學習後的結果在偵測網路

層和應用層的泛濫攻擊有 98.02 %的正確率。本偵測方法雖為目前較新且常用的

氾濫式攻擊偵測方法之一，但這種偵測方法缺少徵篩選機制做為機器學習法的前

置處理，因此，本論文以此偵測方法為基礎並加以改善。 

四、特徵選擇與隨機森林機器學習演算法 

網路報告中（TechRepublic 2018），說明特徵選取也可稱為變量選擇、屬性選

擇或變量子集選擇，意思是為了構建機器學習模型而選擇相關特徵的過程。該過

程自動搜尋資料集中的最佳屬性子集，而最佳的概念則與嘗試解決的問題有關。

良好的特徵選取方法可由大量特徵中，挑選出有助於分類之特徵，特徵選取為偵

測機制在機器學習評估前的處理方法，每個特徵是一個或一個以上封包欄位的組

合，其重點在於如何利用特徵之間的關連性，選取後的特徵可藉由機器學習演算

法來評估泛濫攻擊的準確性，由於資料中不相關、多餘及不恰當的特徵會降低偵

測的準確度，所以特徵選取的好壞對偵測系統的判斷和效能有很大的影響。而特
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徵選擇的方法更有助於機器學習建構準確的偵測模型，特徵選擇有三個主要好

處：減少過度擬合、提高準確性、減少訓練時間（Brownlee 2014）。關於特徵篩

選機制的算法在資料探勘軟體工具 Weka 中，有三種設定：Filter、Wrapper 和

Embedded，分類如圖 8所示，其說明如下： 

1. Filter：即應用統計學對每一個特徵進行評等，並按分數排序。屬於單變

量，可獨立考慮特徵。 

2. Wrapper：選擇一組特徵作為搜索問題，利用不同組的合併與其他組合進

行比較。它可以是隨機，也可以使用啟發法。 

3. Embedded：此方法在於找出創建模型時哪些功能是較有助於模型的準確

性。 

 

圖 8：在Weka中的特徵類型 

網路報告中（TechRepublic 2018），說明在機器學習中，隨機森林（random 

forest）是一個包含多個決策樹的分類器，輸出的類別是由個別樹輸出的類別的眾

數而定。近年來，在分類方法中，隨機森林演算法受到許多專家及學者的青睞，

它所執行的效能及偵測能力不但很高，而且容易理解和使用。隨機森林中的每一

棵樹都會自行分類，並進行投票，最後票數最多的則為分類結果。使用隨機森林

分類模型對 DDoS 攻擊進行分類偵測，實驗結果證明該分類模型可以準確的區分

正常流量和攻擊流量（于鵬程等 2017）。隨機森林建構的過程如圖 9 所示，其演

算法步驟為樣本抽樣→母體抽樣→決策樹→結合，說明如下： 

1. 對於每棵樹而言，隨機地從資料集中抽取 N個樣本作為訓練。 
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2. 每個樣本的特徵維度為 M，隨機地從 M 個特徵中選取 D 個特徵子集，當

該樹進行分裂時，則從特徵子集 1D 至 MD 中選擇最優。 

3. 沒有針對分類樹做剪枝，讓它盡其可能的生長。 

4. 最後生長出最多分類樹則構成了森林，而每棵樹會做分類選擇，選擇結果

為票數最多的做為分類的選項。 

 

圖 9：隨機森林建構過程 

參、HFADS之模組運作與演算法設計 

本節說明本文所提出的 HFADS 方法之模組運作原理與其功能，並設計其演

算法。所設計的 HFADS 防禦機制可根據篩選後封包的特徵再透過機器學習的分

類模型而偵測是否具有泛濫攻擊特性的跡象。 

一、HFADS模組運作與功能說明 

根據文獻探討對於泛濫攻擊的了解，若伺服器上發現在短時間內有疑似大量

連線的要求，勢必會有巨量的網路流量產生而佔據網路頻寬，導致網路運作異常

緩慢。本論文為了能夠在最短的時間內發現攻擊跡象，必須先過濾、擷取和篩選

封包的特徵後再藉由機器學習演算法建立分類模型，透過訓練與學習，最終偵測

是否有攻擊行為發生。若要能夠監控伺服器虛擬化的網路效能，必需安裝虛擬機

器監控程式，即 Hypervisor。目前市面上常見的監控軟體（hypervisor）產品有

VMware ESX Server、Microsoft Hyper-V、Linux KVM（ kernel-based virtual 

machine）等。本文所提出的 HFADS 防禦機制可以執行在虛擬化雲端平台上的虛

擬機器監控軟體（hypervisor）所在的虛擬機器上，如圖 10所示。 
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圖 10：HFADS執行位置示意圖 

本文所提出的 HFADS 防禦機制主要分為三個模組，分別為：資源監控、資

料特徵篩選和機器學習評估，其各模組功能說明如下： 

（一）資源監控模組（Resource Monitor Module） 
執行 Keep_monitor_CPU 以監控 CPU 的使用率，以判定 CPU 使用率是否在

正常範圍內，若有持續偏高的 CPU 使用量比率或者使用率有短暫突然增加的跡

象，即表示有異常狀況發生，如果使用率低於門檻值時，可能代表佇列中已有處

理序在等候處理器時間，此時即會觸動命令行工具 TShark 以擷取網路封包並過

濾封包協定為 UDP、ICMP、HTTP的資料並存成一個新的封包檔。 

（二）資料特篩選模組（Data Features Selection Module） 
根據第一個模組所產生的封包檔，以統計的方法進行特徵的前置處理，整理

成 Excel表格，並存成 csv檔，再把該 csv檔交給資料探勘軟體工具 Weka做資料

的特徵篩選。此工具可提供資料處理、特徵選擇、分類、分群、迴歸、關聯規則、視

覺化等功能。為了協助隨機森林機器學習分類法建立準確的偵測模型，使用三種

不同且是目前流行的特徵選擇方法之評等後的特徵執行。首先，啟動 Weka 後選

擇 Explorer 在 Preprocess 載入資料集後再切換到 Select attributes 標籤頁分別選擇

三種特徵方法進行特徵的篩選，記錄被三種特徵方法挑選之特徵子集合，找出共

有的特徵（Combine Multiple Features Selection; CMFS）。三種特徵篩選方法說明

如下： 

1. 資訊獲利（Information Gain）：根據與分類有關的每個屬性之資訊增益進

行評估。資訊獲利即「測試前的資訊量」減去「測試後的資訊量」。資訊

獲利可計算每個屬性的輸出變量（又稱為熵），資訊提供越多，其屬性的

獲利將會越高。換句話說，資訊獲利越大，代表這個特徵的選擇性越好。

此種算法依賴「Entropy（熵）」如公式(1)所示（Al-Hawawreh 2017）。 
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 IG (B|A) = E(B) -E(B|A) (1) 

2. 獲利比率（Gain ratio）：根據與分類有關的每個屬性的獲利比率進行評

估。獲利率的算法則是考慮每個特徵值選擇特徵時的概率。它利用熵對資

訊獲利進行一致化，選擇過程偏向多值特徵來處理資訊獲利的缺陷。屬性

值 A和屬性值 B的獲利比率如公式（2）所示（Al-Hawawreh 2017）。 

 
Information Gain (B,A)

Gain Ratio=
Intrinsic Value (A)

 (2) 

3. 基於相關性的方法（Correlation-based Feature Selection; CFS）：一種簡單的

過濾算法，基於相關性的啟發式評估函數，對屬性子集進行排名，根據屬

性子集中每一個特徵的預測能力以及關聯性進行評估（Namvarasl & 

Ahmadzadeh 2014）。 

（三）機器學習評估模組（Machine Learning Evaluation Module） 
重新在 Preprocess 裡載入資料集，並挑選主要的二種特徵方法所產生的共有

特徵屬性後，把多餘且無相關的特徵刪除再切換到 classify 標籤頁，選擇隨機森

林分類模型，分別執行以下二種不同的測試選項，測試選項說明如下： 

1. 使用訓練集（Use training set）：訓練和測試使用同一份資料集，對文件中

的所有資料進行測試和訓練。 

2. 10次交叉驗證方式（Cross-validation with 10 folds）：使用交叉驗證的方式

作為評估，所用的數值則填在 Folds 欄位中，預設值為 10。意思是將資料

集分成十份，輪流將其中的 9份做訓練、1份做測試，如此循環 10次，將

其平均後即為最後的結果。 

最後根據第二種機器學習評估模組所產生的結果，若偵測到有封包協定類型

為 UDP、ICMP、HTTP 等泛濫攻擊跡象，即立即產生警告訊息並發送給網路管

理員做適當的處理。HFADS防禦機制的運作流程圖，如圖 11所示。 
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圖 11：HFADS運作流程圖 
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二、HFADS演算法設計 

根據圖 11 之 HFADS 運作流程圖以設計 HFADS 方法，其演算法之虛擬碼及

說明如下： 

Algorithm   HFADS 

Algorithm HFADS { 

Input: 

 String[] NP                            //封包集合 

    Load[] NP                             //匯入封包 

    Filter[] NP                             //過濾封包 

    FeatExtr[] NP                          //特徵擷取 

    SelectFeature[] NP                      //特徵篩選 

    FeatComb[] NP                         //綜合三種篩選方法特徵 

    ML_RF_Eval[] NP                      //隨機森林偵測 

 bool ifAttacker       

    String[] Alert 

    Int Thresh_Val 

Output:  

    To complete HFADS Method.  

Method: 

    Input Thresh_Val; 

BEGIN { 

Module 1. Resource Monitor :   //模組 1：資源監控 

        if CPU <= Thresh_Val():   // CPU使用率是否低於門檻值 

            NP_Load();     //匯入封包 

            NP_filter ();     //過濾封包 

            NP_FeatExtr();    //截取特徵 

       else  

            Keep_monitor_CPU;   //監控 CPU使用率 

       endif 

   Module 2. Data Features Selection :  //模組 2：資料特徵篩選 

        NP_SelectFeature ();    //執行三種特徵篩選方法 

           NP_FeatComb();    //綜合三種篩選方法特徵 

   Module 3. Machine Learning Evaluation: //模組 3：機器學習評估 
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        NP_ML_RF_Eval (); //使用隨機森林 

        If (ifAttacker = true) //有攻擊跡象則發送警告 

        alertUserToAdmin  訊息給管理員 

} END 

Procedure NP_Load () { //匯入封包 

     String np = getNP()           

     NP = np.Split(‘ ’)            

} END NP_Load 

Procedure NP_Filter() { //過濾封包 

Suspicious = ifUDP_ICMP_HTTP()            

} END NP_Filter 

Procedure NP_FeatExtr() { //特徵擷取 

HFADS_FeatExtr= NP.getAverage() 

} END NP_FeatExtr 

Procedure NP_SelectFeature() { //特徵篩選方法 

HFADS_FeatSel=IF() //執行 Information Gain方法 

HFADS_FeatSel=GR() //執行 Gain ratio方法 

HFADS_FeatSel=CA() //執行 Correlation-based Feature    

                                  Selection方法 

} END NP_ SelectFeature  

Procedure NP_FeatComb() { //綜合三種篩選方法特徵  

HFADS_FeatComb=CMFS() //執行 CMFS（Combine Multiple  

                                          Features Selection）方法 

} END NP_FeatComb 

Procedure NP_ML_RF_Eval() { //隨機森林偵測 

if HFADS_ML_RF_Eval = Attack.feat : 

return true   

else 

return false  

} END NP_ML_RF_Eval 

Procedure alertUserToAdmin(){                //發送警告訊息給管理員 

Display Alert 

} END alertUserToAdmin 

} 

END HFADS. 
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肆、實驗環境建置與結果分析 

本論文利用 M.A.所建立的資料集來源進行模擬實驗，透過資料探勘軟體工具

Weka 的特徵篩選功能所篩選後的特徵值並配合隨機森林機器模型進行分類。最

後，再根據實驗後的結果進行分析，以驗證所提出的 HFADS 機制之雲端泛濫攻

擊之防禦績效。 

一、實驗環境建置 

實驗環境的建置採用虛擬機器與實體機器模擬雲端的環境。首先，在一台

Windows 10的實體機器上安裝 VMware Workstation 12 PRO虛擬軟體，並建立二

台虛擬機。一台安裝 Windows 2008 並執行資源監控模組以監控 CPU的使用率，

同時啟動 WireShark進行網路流量的監控，一旦 CPU 的使用率有突然衝高但低於

門檻值現象時，即觸動命令行工具 TShark 中執行程序以擷取封包資料，並運用

資料探勘軟體工具 Weka 的特徵選取裡的屬性模組針對擷取的資料集來選取適合

的特徵。最後，再以 Weka 的機器學習模組來評估結果及偵測攻擊行為。另一台

則安裝 Kali Linux當作是攻擊者，直接對Windows 2008發動攻擊。模擬實驗之電

腦軟、硬體規格說明如表 1 所示。資料集來源為 M.A.從網路入侵偵測系統 

（network intrusion detection system; NIDS）收集並統計後的網路封包（資料集來

源：Alkasassbeh et al. 2016）。資料集的特徵屬性說明，如表 2所示。模擬實驗工

具說明，如表 3所示。 

表 1：實體機和虛擬機配置規格 

軟、硬體配置 實體機 
VM 1 

（victim） 
VM 2 

（attacker） 

OS Windows 10 Windows 2008 Kali Linux 

CPU 
Intel® Core™ i5-7300U  

CPU @2.60GHz2.71 GHz 
1 Core 

2.6 GHz 
1 Core 

2.6 GHz 

Memory 8 GB or above 2 GB 2 GB 

Disk 235 GB or above 30 GB 80 GB 
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表 2：資料集特徵屬性說明 

特徵編號 特徵名稱 特徵說明 

1. SRC ADDress 封包來源 IP 

2. DES ADDress 目的地 IP 

3. PKT ID 封包 ID 

4. FROM NODE 事件發生的地點（開始端） 

5. TO NODE 事件發生的地點（目的端） 

6. PKT TYPE 封包類型 

7. PKT SIZE 封包大小 

8. FLAGS 旗標 

9. FID 封包所屬資料流 

10. SEQ NUMBER 序號 

11. NUMBER OF PKT 封包數量 

12. NUMBER OF BYTE 位元數 

13. NODE NAME FROM 網路節點名稱（開始端） 

14. NODE NAME TO 網路節點名稱（目的端） 

15. PKT IN 接收到的封包總數 

16. PKT OUT 傳送封包總數 

17. PKTR PKT IN/PKT OUT 

18. PKT DELAY NODE 封包延遲節點 

19. PKT RATE 封包速率 

20. BYTE RATE 位元速率 

21. PKT AVG SIZE 封包平均大小 

22. UTILIZATION 利用率 

23. PKT DELAY 封包延遲 

24. PKT SEND TIME 封包傳送時間 

25. PKT RESEVED TIME 封包接收時間 

26. FIRST PKT SENT 傳送第一個封包 

27. LAST PKT RESEVED 接收最後一個封包 
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表 3：模擬實驗工具說明 

實驗工具 實驗工具說明 

Wireshark V2.6.0 
Wireshark是一個免費開源的網路封包分析軟體，可以擷取
網路封包並詳細的顯示網路封包資料 

TShark 
TShark是命令行工具，通過指令擷取網路封包並導出到文
件 

Python V3.6.5 Python，屬於通用型的高階程式語言並廣泛使用在不同領域 

Weka V3.8.3 
基於 JAVA環境下所開發的免費資料探勘之機器學習軟體
工具，可提供資料處理、特徵選擇、分類、分群、迴歸、關
聯規則、視覺化等功能 

二、關鍵績效指標定義與說明 

透過模擬實驗將 HFADS 與 M.A.提出的方法進行比較與分析，提出精確率、

召回率、總正確率、平均處理時間等 4 項關鍵績效指標（KPIs），其指標定義與

說明如表 4 所示。此外，為表示分類精確度，運用機器學習之監督學習中常用的

衡量模型指標之誤差矩陣表，其表達方法如表 5 所示。誤差矩陣表格中的

Positive 在此表示為「攻擊封包」，Negative 在此表示為「正常封包」。TP（true 

positive）表示在真實情況為攻擊封包且經隨機森林所做的判斷後，被正確分類為

攻擊封包；TN（true negative）表示在真實情況為正常封包且經隨機森林所做的

判斷後，被正確分類為正常封包；FP（false positive）表示在真實情況為正常封包

但經隨機森林所做的判斷後，被錯誤分類為攻擊封包；FN（false negative）表示

在真實情況是攻擊封包但經隨機森林所做的判斷後，被錯誤分類為正常封包。 

表 4：關鍵績效指標說明 

關鍵績效指標（KPIs） 關鍵績效指標說明 

精確率（PR） 
（precision rate） 

表示被分類為攻擊的封包中實際為攻擊的比率，此值
越高越好，其計算如公式(3)所示。 

召回率（RR） 
（recall rate） 

在所有攻擊封包中，被正確識別為攻擊的比率，此值
越高越好，其計算如公式(4)所示。 

總正確率（TAR） 
（total accuracy rate） 

機器學習模型的整體判斷正確率，此值越高越好，其
計算如公式(5)所示。 

平均處理時間（APT） 
（average processing time） 

基於選擇後的特徵所採用的機器學習法之建立模型的
時間，再加上運用此模型做測試時所花費的時間，此
值越低越好，其計算如公式(6)所示。 
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表 5：衡量模型指標之誤差矩陣 

經由隨機森林所做的判斷 真實狀況 

Positive（攻擊封包） Negative（正常封包） 

True（攻擊封包） TP TN 

False（正常封包） FP FN 

 

本文所提出的精確率、召回率、總正確率與平均處理時間等 4 項關鍵績效指

標（KPIs） 之計算方式如公式(3)至公式(6)所示。 

 
TP

PR=
TP+FP

 (3) 

 
TR

RR=
TP+TN

 (4) 

 
TP+TN

TAR=
TP+FN+FP+TN

 (5) 

 APT=time taken to build model + time taken to test model on training data (6) 

三、模擬實驗與結果分析 

本文使用M.A.從 NIDS（network intrusion detection system）收集網路層及應

用層的封包所產生的資料集，匯入資料探勘軟體工具 Weka 後分別執行三種不同

的篩選方法。首先，先執行 Information Gain，執行後的結果挑選權重（Ranked 

attributes）為 0.5（含）以上的特徵。接著再執行 Gain ratio，執行後的結果也是

挑選權重為 0.5（含）以上的特徵。然後再執行 Correlation-based Feature 

Selection，執行後的結果仍是挑選權重為 0.5（含）以上的特徵。最後，根據以

上三種特徵方法選取後的編號選出所有可能呈現的特徵，並稱此特徵選擇方法為

CMFS （Combine Multiple Features Selection），其資料集的特徵編號彙整後，如

表 6所示。 

表 6：特徵選擇方法及篩選後的特徵編號 

特徵選擇方法 資料集篩選特徵編號 

Information Gain 1, 2, 3, 7, 9, 10, 12, 13, 19, 20, 21, 22, 23, 24, 26, 27 

Gain ratio 1, 2, 3, 6, 7, 9, 11, 19, 20, 21, 23, 26, 27 

Corr. features sel. 2, 6, 7, 9, 10, 11, 12, 19, 21, 22, 23, 26, 27 

CMFS 1, 2, 3, 6, 7, 9, 10, 11, 12, 13, 19, 20, 21, 22, 23, 24, 26, 27 
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根據表 6 所做的篩選後的資料集特徵，在資料探勘軟體工具 Weka 的分類頁

面，選擇隨機森林演算法進行分類，再分別執行二種不同的測試選項：(1)Use 

training set、(2)Cross-validation with 10 folds，此模擬實驗在 use training set的測試

選項中，執行的結果以誤差矩陣表格，如表 7 所示。在 Cross-validation with 10 

folds 的測試選項中，執行的結果以誤差矩陣表格，如表 8 所示。最後的結果，在

此二種測試選項中，以 Use training set的測試選項在偵測網路層通訊協定 UDP、

ICMP 和應用層通訊協定 HTTP（使用 TCP）的混合式泛濫攻擊所獲得的數據較

為精確。 

表 7：Use training set之誤差矩陣表 

經由隨機森林所做的判斷 
真實狀況 

UDP-Flooding ICMP-Flooding HTTP-Flooding Normal 無法判斷 

UDP-Flooding 97519 0 0 2 0 

ICMP-Flooding 0 6208 0 3 0 

HTTP-Flooding 0 0 1997 0 0 

Normal 0 0 0 25109 0 

表 8：Cross-validation with 10 folds之誤差矩陣表 

經由隨機森林所做的判斷 
真實狀況 

UDP-Flooding ICMP-Flooding HTTP-Flooding Normal 無法判斷 

UDP-Flooding 90055 822 0 6606 38 

ICMP-Flooding 937 2376 27 2693 178 

HTTP-Flooding 0 3 1888 0 106 

Normal 5745 2162 1 17111 90 

 

根據表 7執行 Use training set所得到的數據，針對本文所提出的精確率、召

回率、總正確率以及平均處理時間等關鍵指標進行詳細說明與實驗結果分析。 

（一）精確率（precision rate） 
在資料集裡被分類為攻擊的封包，其實際為攻擊封包的比率，此精確率值越

高越好。被除數為在真實情況為攻擊封包且經由隨機森林所做的判斷後，被正確

分類為攻擊封包所得到的值，除數則是上述情況再加上在真實情況為正常封包但

經由隨機森林所做的判斷後，被錯誤分類為攻擊封包，最後所得到的百分比。

UDP 的精確率為 100%，比 M.A.的 95.19%提升了 4.8%；ICMP 的精確率為
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100%，比 M.A.的 52.92%提升了 47.1%；HTTP 的精確率為 100%，比 M.A.的

98.60%提升了 1.4%，如圖 12所示。 

 

圖 12：精確率之模擬結果 

（二）召回率（recall rate） 
在資料集裡，所有的攻擊封包中，被正確識別為攻擊的比率，此值越高越

好。被除數為在真實情況為攻擊封包且經由隨機森林所做的判斷後，被正確分類

為攻擊封包所得到的值，除數則是上述情況再加上在真實情況是攻擊封包但經由

隨機森林所做的判斷後，被錯誤分類為正常封包，最後所得到的百分比。UDP 的

召回率為 99.99%，比M.A.的 90.18%提升了 9.8%；ICMP的召回率為 99.95%，比

M.A.的 33.57%提升了 66.4% ；HTTP 的召回率為 100%，比 M.A.的 99.41%提升

了 0.6%，如圖 13所示。 

 

圖 13：召回率之模擬結果 
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（三）總正確率（total accuracy rate） 
被除數為在真實情況為攻擊封包且經由隨機森林所做的判斷後，被正確分類

為攻擊封包所得到的值，再加上在真實情況為正常封包且經由隨機森林所做的判

斷後，被正確分類為正常封包所得到的值，除數則是真實情況所有的封包，在資

料探勘軟體工具 Weka 執行三種不同的測試選項後，整體的偵測總正確率為

99.98%，比M.A.的 98.02%提升了 2%，如圖 14所示。 

 

圖 14：總正確率之模擬結果 

（四）平均處理時間（average processing time） 
欲縮短處理時間，關鍵即在於掌握多少攻擊特徵，此模擬實驗花費在建立模

型與測試的時間，平均是 65.34 秒比 M.A.的 68.88 秒改善了 5.14%，如圖 15 所

示。 

 

圖 15：平均處理時間之模擬結果 
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本論文不但以 M.A.所使用的方法為基礎，同時運用該作者在 NIDS 產生的資

料集做為模擬實驗的依據而提出 HFADS 偵測混合式泛濫攻擊的機制。此機制在

執行隨機森林分類前，以特徵篩選的方法過濾了多餘且不必要的特徵後再執行模

擬實驗，所獲得的結果，可看出由於 M.A.只有執行隨機森林機器學習，以致於在

精確率和召回率的關鍵指標以 ICMP 的數據較不理想，然而受限於資料集的樣本

數及特徵項目的擷取，以致於 HFADS 都可以維持在 99%以上，但在真實環境下

有太多的變數及特徵難以預料及掌控，運用本機制以達到較佳的偵測結果。以上

模擬實驗結果之數據彙總，如表 9所示。 

表 9：模擬結果之數據彙總表 

關鍵績效指標 
方法 

HFADS Alkasassbeh et al.（M.A.） 改善比率 

UDP 100% 95.19% 4.8% 

ICMP 100% 52.92% 47.1% 
精確率 

（單位：%） 
HTTP 100% 98.60% 1.4% 

UDP 99.99% 90.18% 9.8% 

ICMP 99.95% 33.57% 66.4% 
召回率 

（單位：%） 
HTTP 100% 99.41% 0.6% 

總正確率（單位：%） 99.98% 98.02% 2% 

平均處理時間（單位：Sec.） 65.34 68.88 5.14% 

伍、結論 

雲端虛擬化技術的運用不但讓政府或企業的營運成本大幅減少，更讓決策執

行效率更有競爭力，但安全防護的挑戰也隨之而來。雲端虛擬化之共享計算資源

的特性，讓惡意的使用者有新的攻擊管道，多租戶的架構，辨識攻擊者的途徑更

加困難。因此，本文基於特徵篩選並結合隨機森林（random forest）分類模型偵

測 UDP、ICMP 和 HTTP（使用 TCP）的混合式泛濫攻擊而提出之防禦機制，稱

為 HFADS，此防禦機制有資源監控、資料特徵篩選和機器學習評估等三個功能

模組，並且使用資料探勘軟體工具 Weka 免費開放軟體的三個特徵篩選工具：

Information Gain、Gain ratio、Corr. features sel.進行特徵屬性的篩選，運用隨機森

林機器學習分類模型對篩選後的特徵進行偵測，實驗結果顯示隨機森林所建構的

模型其整體偵測的總正確率為 99.98%、平均處理時間為 65.34 秒，並與 M.A.所

提出的隨機森林演算法以偵測混合式泛濫攻擊進行模擬比較，除有較佳的精確率

與召回率外，在總正確率指標提升了 2%，平均處理時間改善約 5.14%。由此可
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見，本文所提出的 HFADS 防禦機制在混合式泛濫攻擊的辨識上有較佳的精確率

與召回率、較高的總正確率、以及較短的平均處理時間。整體而言，本文之主要

研究成果說明如下： 

1. 泛濫攻擊是 DDoS 演進的攻擊方式之一，針對此一新型式的攻擊，本文提

出結合特徵的篩選機制和隨機森林分類模型的混合式泛濫攻擊防禦機制

HFADS，以偵測不同的通訊協定為 UDP、ICMP、HTTP等。 

2. 透過監測 CPU 的使用率是否低於門檻值現象，以偵測是否有泛濫攻擊跡

象進而觸發命令行工具 TShark 中執行程序，以擷取並過濾封包後而產生

資料集，以做為防禦攻擊的基礎。 

3. 本論文所提出的 HFADS 防禦機制，由於在執行隨機森林分類前，資料集

已透過特徵篩選機制，過濾了不必要和不相關的特徵，所以在運作成本上

不需使用太多的計算資源及負荷（overhead），便可以提高偵測混合式泛濫

攻擊的總正確率及縮短平均處理時間。 

4. 將 HFADS 與使用隨機森林偵測之 M.A.等方法進行模擬實驗，並提出精確

率、召回率、總正確率和平均處理時間四種關鍵績效指標，實驗結果顯示

本文所提出的 HFADS 機制比 M.A.方法在偵測網路層 UDP、ICMP 和應用

層 HTTP（使用 TCP）等通訊協定上，均有較佳的精確率與召回率外，以

及其總正確率為 99.98%提升了 2%和平均處理時間亦改善了 5.14%。 

藉由模擬實驗後的結果分析，證明了本論文所提出的 HFADS 機制與 M.A.比

較後，因為比 M.A.在運用機器學習訓練之前先執行了特徵篩選，所以在防禦混合

式泛濫攻擊的總正確率有顯著的提升。本論文的主要貢獻在於所提出的 HFADS

防禦機制在運作成本上不但不會消耗大量計算資源及負荷，而且在特徵篩選及執

行隨機森林分類的過程中，總正確率及平均處理時間都能夠穩定的維持在ㄧ定的

水準，同時也證明本文所提出 HFADS 的混合式泛濫攻擊防禦機制比只有執行機

器學習的方法更加完整。然而，受限於模擬實驗所使用由 M.A.所提供的資料集的

樣本數及特徵項目的擷取，以致於 HFADS 皆可維持在 99.9%以上，但在真實環

境下有太多的變數及特徵難以預料及掌控，運用本機制也許沒有預期的結果。然

而，未來我們不但可依此設計原理，強化特徵篩選功能與善加運用機器學習演算

法不斷的訓練和測試及自我學習的機制來提升偵測攻擊的總正確率，以因應真實

環境的變化。此外，更可依此機制的結構應用在其他雲端上常見的攻擊之防禦機

制上，如：反射攻擊（reflection attack）、側通道攻擊（side channel attack）、殭屍

網路攻擊（botnet attack）、惡意程式攻擊（malware-injection attack）等。整體而

言，在任何攻擊行為產生之前，此機制可先行過濾及篩選，並且提供建議解決方

案給雲端供應商，如此才能料敵機先，決戰於千里之外。 

未來的研究將納入在偵測傳輸層透過 TCP 為主的通訊協定，如：FTP、
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SMTP 及 Telnet 等的泛濫式攻擊，並且採用其他的機器學習偵測及使用更多的關

鍵指標以獲取更為準確的數據。為因應未來任何的攻擊型態，更可依此架構設以

計自動偵測與辨識封包的功能，快速的擷取、過濾及篩選再加上機器學習不斷訓

練與測試的機制並整合網路防護設備，搭配完善的雲端服務管理政策，讓此防護

系統能更加的完整。以本文所設計的 HFADS 防禦機制為基礎，整合主機網路防

護設備或雲端清洗中心，進而提供更安全的雲端運算環境，讓使用者能有效率地

與安心地使用雲端環境的計算資源以提高整體處理績效並提昇其雲端服務品質。 
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摘要 

隨著社會高齡人口的增加，對健康照護系統帶來極大的壓力，且老人照顧的

問題複雜多元。而符合被照顧者心中期待的社區或居家照顧服務模式，則有成本

過高及人力不足的障礙。近年來，隨著行動科技（mobile technology）的發展，
照顧者能夠透過行動裝置的支援，監控被照顧者的生理狀態，打破照護時空的限

制。居家照服員要能善用行動科技，支援其照顧工作，提高效率與滿意度。而以

人工智慧（artificial intelligence; AI）為基的醫護專家系統，已能取代醫療人員的
功能，給予及時的初步診斷或醫療建議。本研究分析各種照顧模式，訪談照顧服

務機構的經營者、照服員、與老人之家屬，發現現有照顧模式之問題。本研究以

行動技術為基礎，提出一個創新的多對多的群組協同照顧服務模式。進而設計一

個協同照顧服務模式的層級架構模型，採問卷方式收集意見，以層級分析法

（analytic hierarchy process; AHP）進行分析，探討行動裝置支援功能、協同照顧
團隊成員組成、及受照顧者條件等構面因素於影響成功之關聯性與重要性。經本

研究分析發現：（1）受照顧者身心的相關條件在此照顧模式中，為最重要的考量
因素；（2）協同照顧團隊的組成，應為經驗及專業的最佳化組合；及（3）行動
裝置的支援服務項目以跌倒警示、互動式遊戲復健、突發狀況警示與照顧支援、

及個人化雲端健康管理功能較受重視。 

 

關鍵詞：居家照顧服務、行動技術、層級分析法、協同照顧 
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Exploring the Successful Factors of a Many-to-
Many Collaborative Care Model Supported by 

Mobile Technologies 

Tsung-Yi Chen 
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Abstract 

Purpose－With the increase in the elderly population globally, the burden on the 

health care system has greatly increased; the problem of elderly care is complicated and 

multifaceted. The community or home care service model that meets the expectations of 

care recipients is associated with obstacles such as high costs and insufficient manpower. 

In recent years, with the development of mobile technology, caregivers are able to 

monitor the physiological state of elderly clients through the support of mobile devices, 

thus overcoming time and space restrictions.  

 

Design/methodology/approach－ This study analyzed various care services 

models and interviewed care providers, caregivers, and family members of the elderly to 

identify problems with existing care service models. 

 

Findings－According to the analysis of this study, (1) the relevant physical and 

mental conditions of the care recipient are the most important considerations in this 

proposed group collaborative care service model; (2) the composition of a collaborative 
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care team should be an optimized combination of experience and professionalism; and 

(3) the support services of mobile devices are most important for fall warning, 

interactive game rehabilitation, emergency alert and care support, and personalized 

cloud-based health management. 

 

Research limitations/implications－The actual implementation of the innovative 

many-to-many group collaborative care service model is limited by the cooperation of 

many care providers, caregivers, and family members of the elderly and the support of 

government. Therefore, there is a lack of empirical evidence in practice. 

 

Practical implications－Caregivers should be able to make good use of mobile 

technology and devices in support of their care work, thus improving care efficiency 

and patient satisfaction. In future, a medical expert system based on artificial 

intelligence (AI) has been able to replace some functions traditionally performed by 

medical personnel, including providing timely preliminary diagnoses or medical advice. 

 

Originality/value－Using mobile technology, this study proposed an innovative 

many-to-many group collaborative care service model. Subsequently, a hierarchy model 

of criteria for the collaborative care service model was designed. Questionnaires based 

on the hierarchy model of criteria were used to collect the opinions of stakeholders. 

Finally, the study used the analytic hierarchy process (AHP) to analyze the relevance 

and importance of the criteria affecting the successful use of the mobile device’s support 

functions, the composition of the collaborative care team, and the condition of elderly 

clients. 

 

Keywords: home care services, mobile technology, analytic hierarchy process (AHP), 

collaborative care 
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壹、導論 

台灣已轉變為以扶老為主的人口結構（內政部統計處 2018），根據世衛組織

的定義，當一個國家的 65 歲以上人口超過 14%時，即為高齡社會（aged 

society），若超過 20%則為超級高齡社會（super-aged society）。因此，台灣也被預

估將於 2026 年成為超高齡社會（國家展委員會 2018）。隨著行動科技的進步與普

及，老人使用智慧型手機隨處可見，不只是用於撥打電話，行動裝置已融入老人

們的生活。未來，在行動監測裝置的支援下，移動醫療（mobile health）可能改

變患者醫療保健服務的方式，減少醫療護理的障礙，有效改善治療效果（Eaton 

2019）。 

隨著高齡人口的增加，將對健康照護系統帶來極大的壓力。隨著老年人比例

的增加，行動不便的人口數及老年慢性病的比率也相對提高，致使全民健康保險

和社會安全體系的健全與持續性，將面臨嚴重的考驗（范光中  & 許永河 

2010）。 

另外，社會人口的老化，併同少子化嚴重，使得家庭結構產生大的變化，三

代同堂已然少見。青壯年夫妻家庭，同時需面臨工作競爭及教養子女的雙重壓

力，已很難再兼顧高齡父母。未來，高齡者想倚賴家庭而得到適當的照護，可能

性越低，因此對社會體系或政府所提供的照護需求將愈大（范光中 & 許永河 

2010），這也將挑戰照護系統之社會資源的有效應用與分配（國家展委員會 

2018）。 

為及早因應高齡及少子化的雙重衝擊，行政院先後核定了長照十年計畫 1.0

及 2.0，積極推動長期照護業務，期能實現在地老化。提供從支持家庭、居家、

及社區到住宿式之多元連續照顧服務，建立以社區為基礎的照顧型社區，提升長

期照顧需求者與改善照顧者的生活品質（衛生福利部 2018）。但老人照顧的問

題，對家庭所造成的衝擊與壓力是複雜多元的，老人照顧問題並非家庭與老人間

的單純的關係，更是資源的有效運用。社會支持適時地介入，還有人們的情感及

服務等社會的支持，對個人與家庭才能發揮緩衝的作用（陳燕禎 2005；曾孆瑾 

2005）。 

即使聘僱外籍看護，對一般家庭亦是沉重的壓力，而外籍工作者目前亦有供

不應求得現象。在可預見的未來，長照的人力將嚴重短缺，國人恐難再以外籍看

護為長期照顧的解方（楊荏傑 2016）。長照人才需求殷切，教育單位近年來亦鼓

勵開設照顧服務類科，但因工作辛苦、誘因不足，成效不如預期（張錦弘 

2019）。 

根據衛生福利部統計處（2019）調查發現，老人理想的居住方式，是以「與
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子女同住」或是「和配偶同住」。可見，多數老人還是希望居住於自己的家中。

即使在老人生活無法自理時，仍不願離開家。 

相較於住進長期安養機構或護理之家，日間照顧機構因受照顧者夜間可回到

家庭與親人互動，可降低生心理衰退的衝擊，被視為是去機構化效果的社區照顧

服務模式。然而台灣的照顧環境中，不管類型，仍是以團體式的照顧為主（蘇慧

芬 2008）。從人類與環境互動的觀點，老年人對新環境的適應能力會逐漸的減

弱，若能在原生居所中得到生活基本需求的滿足，將是最理想的安養方式。 

在目前現有的照顧模式中，居家式的照顧服務模式較符合在地老化的照護精

神及年長者的期待。然目前居家照服員招募困難且流動率高，薪資制度和工作場

所的人際互動關係，是工作滿意度與留任的主因（林春只 & 曾明月 2005）。機

構之服務員能與同儕協同工作、經驗交流、及討論問題處理方法，而居家照服員

則需獨自因應。相較之下，居家照服員所要面對的挑戰更高，以致居家照服員離

職率偏高，被照護者之滿意度也不如預期。而協同照護模式（collaborative care 

model）則被認為是在初級護理中，精神問題的健康照護之最佳模式（Bao et al. 

2015）。對於抑鬱症患者的照護，協同照護管理的療效也優於一般常規的照護模

式（Garrison et al. 2016）。 

目前的照顧服務中，越符合長輩期待的模式，在經營或實施上都遇到瓶頸。

在邁入超高齡化社會之際，台灣在照顧服務高度需求的未來，需有一創新的服務

模式來解決此一困境，同時能滿足受照顧者、受照顧者家屬、及照顧者的需求。 

採用數位科技與技術的支援，可以提高醫療保健流程的績效，同時提供更好

的質量和縮短回應時間，為國家衛生系統、臨床醫生、和患者帶來諸多好處

（Laurenza et al. 2018）。為順應行動化資訊科技的時代，居家照服員執行之業務

亦應有系統化及整體的支援及管理。同時，每個人隨身的智慧型手機已成為提供

身體和行為健康護理管理的一種工具（Brown et al. 2019）。 

近年來，老人及身心障礙居家服務問題與需求逐漸多元與複雜化，若透過行

動裝置連結照護平台，並結合物聯網監控及生理資訊收集，可強化居家服務訊息

的即時回饋及服務執行之確認或臨時性工作的指派，可有效協助照顧員的照顧活

動。Lorenz 等（2019）就曾提到科技能夠用於支援護理人員在護理工作執行時，

不同的護理環境。 

因此，本研究整理目前照顧服務的困境，針對社區照顧的現況，思考社區照

顧之成功因素，輔以現有行動技術的支援，設計一套創新的多對多群組協同照顧

服務模式。進而提出成功關鍵因素層級模型，設計成問卷進行調查，再以層級分

析法（analytic hierarchy process; AHP）找出以行動技術支援之多對多群組協同照

顧之關鍵成功因素，以為未來照顧服務業者發展新照顧營運模式的參考，期能使

有限的家庭及社會照顧資源發揮最大效用，使照顧者及被照顧者皆受其惠。 
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貳、文獻探討 

一、行動技術支援照護 

透過行動網路記錄服務內容，監測服務對象的生理狀況，即時提供監測資

訊，提升健康管理品質。遠地的家屬可透過遠距健康管理及照護監控系統，了解

被照護者狀況。透過完整的記錄服務內容，即時提供生理測量值，進而強化服務

對象及照服員的關係，維持照服品質（吳帆等 2016）。 

透過行動網路，移動式醫療可改變現有的醫療保健服務，減少醫療護理時空

的障礙（Eaton 2019）。資訊技術應用在老人家庭照顧服務的需求上，使用服務導

向式架構（service oriented architecture; SOA），開發家庭照顧管理系統的移動式漫

遊會議，可以幫助一線護士有效地提供護理服務（Kuo et al. 2016）。同時，Brown

等（ 2019）也已開始探討如何使用智能手機技術來支援阿爾茨海默氏病

（Alzheimer’s disease）患者的護理工作。 

目前的照護設備及技術可分為隨身健康照護（mobility healthcare）及居家照

護（home care）。隨身健康照護設備較方便攜帶，可隨時量測記錄，缺點是電池

供電無法持久；而居家照護不需配戴任何東西，使用舒適，但須在固定的有效範

圍內（吳世琳 & 王惟溫 2018）。結合物聯網的穿戴式裝置，可即時且不間斷地

量測與記錄生理訊號及身體姿態，並傳輸資料至處理裝置與遠端資料庫，進而組

成生理感測網路（body sensor network）。 

在照顧上，穿戴式測量裝置結合物聯網的應用，可固定於胸前，偵測人的動

作加速度、彈跳力、心跳、及運動時間，並透過藍芽傳輸技術，將資訊傳送至使

用者的智慧型手機，使用者便可隨時查看自己的運動及身體狀況。目前基於物聯

網的家庭醫療保健服務，有希望能夠解決人口老化的挑戰，但是缺乏互相操作性

（interoperability）（Pang et al. 2015）。 

在物聯網隨身健康照護領域，目前最熱門的裝置是智慧衣，透過衣服上的導

電纖維傳送資訊到多功能資訊盒，資訊盒會將生理資訊再上傳至雲端資料庫。目

前，具備監測心律、平衡功能的智慧型手錶，可記錄使用者心律，只要偵測到跌

倒狀態，即發出通知及撥打緊急電話，加速緊急的醫療處理。 

透過冰箱聯網，居家照護系統可知道長輩從冰箱中拿了哪些食物；透過飲水

裝置聯網，知道每日的喝水量，也提醒喝水；血壓計、血糖機、體重計、及藥盒

聯網可記錄生理資訊及用藥情況；及智慧床墊則可偵測睡眠狀況。在居家照護的

應用方面，具無線射頻辨識系統的智慧藥盒，在輸入藥品資料後，藥盒將提供藥

品輔助說明、藥品派送核對、及用藥提醒等服務，提升用藥安全。 

在居家監控方面，透過在房間的感測器，可偵測睡眠時的心電圖、打鼾的狀
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態、及睡眠時身體翻動的情形，藉此觀察老人的行動狀態。居家照護機器人可跟

隨長者，將其行走狀態上傳至雲端資料庫，醫生或家人可以了解老人在家中的生

活狀況。透過家中的定位系統，在老人即將行走到的區域光線不足時，機器人可

以預先開啟電燈，增進老人的居家安全性（吳世琳 & 王惟溫 2018）。 

在偵測安全與緊急事件的處理上，可在拖鞋或腰帶上加裝三軸加速規，以判

斷是否摔倒。在手錶或手環加裝緊急按鈕，以方便緊急呼救，在廚房加裝感測器

以測量瓦斯漏氣。家中的智慧喇叭，可提醒長輩倒垃圾、出門走走或上醫院拿藥

等，甚至，對長輩忘記的物品進行提醒（張志勇等 2018）。 

雲端照護模式係指利用雲端運算與多功能穿戴式裝置，連結建構而成的雲端

健康照護服務平台（陳由錚 2017）。透過醫療雲結合原有的遠距照護，幫助慢性

病患者藉由行動裝置自我健康管理，可在熟悉的社區及居家環境獲得健康照護與

預防保健服務（莊文綺 2012）。雲端健康照護服務平台可整合科技、醫護專業、

和在地社區資源，支援日間照護管理，打破時間及空間限制，使醫療資源可隨時

被連結存取及整合，提升醫療診治及醫療品質和效率（謝志明 2013）。Hanea 等

（2016）就曾提出移動式的雲計算（mobile cloud computing）的網路服務做為未

來醫療保健轉型的核心，為患者和護理人員提供新的醫療雲端的多代理人系統

（medical cloud multi-agent system）的解決方案。 

目前智慧輔助照護科技應用之設備，有：(1)互動式遊戲復健，包含體適能、

認知訓練系統、認知訓練棋盤組、智慧健康環、觸控式互動系統、及體感互動軟

體等，可進行認知或肌耐力訓練，幫助失智及失能預防與退化延緩。(2)自動化科

技，主要產品為陪伴型機器人，可即時觀看、遠端遙控、及雙向通話，讓照顧者

能夠隨時掌握被照顧者的需要。(3)感知監測，包括居家健康智能寶貝機及生理量

測紀錄系統等，可測量被照顧者生命徵象，亦同步將數據上傳資訊系統，節省照

顧人力與時間（衛生福利部 2018）。 

二、照顧服務模式 

長期照顧乃指對身心功能障礙者在一段長時間內，提供一套醫療、護理、或

個人與社會支持的照顧，促進或維持其身體功能，增進獨立自主的正常生活能力

（Kane & Kane 1987）。長期照顧之服務對象為不分年齡之罹患慢性病及身心障礙

者，且此服務可在機構、非機構、或家中進行（黃志忠 2016; Romeis 1991）。 

我國「長期照顧服務法」明定長照服務項目包括：居家式、社區式、機構住

宿式、及綜合式服務。衛生福利部（2017）鼓勵已提供社區式或機構住宿式服務

之機構，轉為長照機構。在台灣仍在萌芽階段的「家庭托顧」服務模式，是一個

以「家」的概念出發的社區型服務模式，由受過訓練的家庭照顧者及有居家服務
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經驗者提供服務，除照顧自己的家人外，也同時照顧社區中長輩，其理念重點在

於開放將自己的家庭與他人共享，以及在地老化（張筱嬋 2018）。家庭托顧是一

種介於正式及非正式間的照顧服務模式，提供家庭支持性與補充性的協助，以減

輕家庭照顧者的壓力，可省去交通接送服務的時間及成本（張筱嬋 2018）。 

近年來，協同照護模式被發展，主要應用於抑鬱症的患者於減少醫療保健的

利用，同時改善初級保健的治療效果（Angstman et al. 2017）。老年人的日常護理

大部分是由家庭成員和朋友自願協助完成，隨著人口老化導致對護理的需求增

加，社會照護的資源在成本和可用性方面，造成了極大的壓力。協同照護建立在

彼此不認識的人之間相互協議的能力上，Bai 與 Synnes（2017）就設計了一個以

區塊鏈分散式帳本技術為基的老年人協同照護的獎勵系統，幫助推廣參與照顧老

年人的意願，透過執行簡單的日常任務來激勵人們進行協同照護，以智能合約的

相互協議將老人和照護志願者聯繫起來。 

相較於機構住宿式照顧，居家照顧及社區式照顧較符合在地老化的概念，兩

者皆針對社區內需要照顧的老人為服務對象，並結合社區資源提供家庭支持性服

務（呂寶靜 2001）。然而居家照顧與社區照顧的不同在於，居家照顧是居家服務

員或居家護理師前往老人家中服務，社區照顧則是透過交通接送或老人自行前往

（游智雅 2016）。在 Davies與 Challis（2018）的研究中，他們就探討了英國社會

照顧中效率低下的原因，該研究對社區護理帶來的廣泛影響。 

日間照顧（day care）是以失能的老人為服務對象，白天由家人或交通車接送

到中心，由專業人員提供生活照顧、健康促進、及休閒活動，可增進與外界的互

動，延緩入住機構時間，傍晚回到家中，享受與家人相處的時光，為一種社區照

顧服務的模式（石泱等 2018）。日間照顧可以使老人儘量留在社區，並與社區整

合的照顧模式，針對身體、認知或社會心理功能失能之老人，提供集體式照顧服

務（王增勇 1998）。 

目前日間照顧中心可以提供密集的復健服務、短期的復健服務、簡易健康照

護服務、及預防性健康服務等（Robins 1981；邱馨儀 2006）。以下針對台灣目前

的幾類照顧服務類型，整理說明如下： 

1. 機構式：目前台灣機構式的照顧服務提供之機構性質不一，依附屬機構可

再區分成三種型態（蔡碩倉等 2008）：(1)社福機構附設，以健康生活為目

標，服務中低收入戶之輕度失智失能及健康老人；(2)醫院附設，以醫療照

顧為目標，服務中重度失能老人；及(3)養護機構附設，以日托安養為目

標，服務重度失智失能老人。 

2. 社區式：可以使老年人在家生活，也能夠接受一些健康及社會的服務，被

照顧者每周需要到日間照顧中心一次以上，每次停留數小時。優點除了可

以提供醫療照護外，還可以與其他老年人互動（蘇慧芬 2008）。Knapp 等



行動技術支援之多對多群組協同照顧模式創新與成功關鍵因素探討 243 

 

（2018）也探討了有關社區照顧的挑戰，探討政策背景、護理過程、及人

員配備等，並評估一些有學習困難的人或精神健康問題的人在照顧上成本

的問題。 

3. 居家照顧：其目的是運用受過專業訓練的人員，協助家中罹患慢性疾病或

無自我照顧能力者，促使其具備自我照顧能力及社會適應力，而提供所需

之居住照顧服務（蔡啟源 2000；黃志忠 2014）。   

這裡整理目前各國的照護模式，說明如下： 

1. 荷蘭整合照護模式（ integrated care model）：以創新基層照護模式

（innovative primary care model）提供高齡者社區居家服務，改變傳統以醫

院為主的照護方式，改善過去採單項技術服務為導向與按鐘點計費的給付

制度，改以自主管理（self-management）與結果導向（outcome oriented）

為核心（李選 & 張婷 2017）。該模式以護理師與病患為中心，簡化行政

團隊，一線護理人員必須獨當一面，組成小團隊深入家庭，發揮專業（李

選 & 張婷 2017）。 

2. 日本東京江戶川地區溫暖館：由非營利組織設立，非安養機構與高級高齡

住宅。該組織從管理者、工作人員到住戶，都是當地的居民。它標榜能繼

續活得像住在自己的住處，甚至歡迎年輕人優惠入住，因為晚上工作人員

下班，年輕人就兼可任守護的任務（葉至誠 2017）。 

3. 瑞典居家照顧取代照顧之家：瑞典是全球長照制度的先驅，為改變養護機

構的缺失，逐漸以「居家照顧」取代「照顧之家」，極力倡導老人獨立維

持健康的概念（葉至誠 2017）。 

三、照顧服務的人力 

長期照顧人力可區分為兩類，包含「照顧管理人力」及「照顧服務人力」

（黃志忠 2016）。其中照顧管理人力依長期照顧管理中心照顧管理專員及督導晉

用資格，又可分為照管專員及照管督導。另照顧服務人力，則約類分為四大群，

包括照服員、護理人員、社工人員、及醫事人員。 

以專業程度來加以區分，則可分為專業人力：包括醫師、牙醫師、藥事人

員、營養師、護理人員、物理治療師、職能治療師、及社會工作師等。而半技術

性專業人力，則包含照服員及外籍看護工。非專業人力則有志工及替代役（郭俊

巖等 2015）。在長期照顧體系下的各類服務人力，以社區式、居家式的第一線服

務人力最為重要，且人力需求也最為迫切。 

由於居家及機構照顧服務人員在服務地點及性質、外部支持、及交通上皆不

同，當發生緊急事件，居家照顧服務人員較難獲得協助。居家照顧服務人員必須
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獨自進入個案家中，從事服務工作，需承擔高的職場風險（郭俊巖等 2015）。 

目前在臺灣，健康照服員實質上，擔負了家庭照護（home care）的工作，涵

蓋的工作廣泛，包含洗衣、煮飯、到為病人拍背催痰，但薪資不高，工作時間亦

難精確推定。而在急性照護醫療體系中之照服員其工作內容、時間相對穩定，待

遇亦較優，更不用擔負其他之家庭照護工作事項。因此，居家照護之照服員流動

率相對較高（勞動部 2017）。研究發現，年輕的照服員的疲勞情況，較年長者嚴

重（林育秀等 2017）。 

不同身體功能狀況的老人，可能有個別化的適合照顧模式，身體活動功能評

估是指測量個人執行功能性活動的能力，個人必須統合其心智能力、情感、動作

才能完成，通常以多數人共同需要的功能性活動為主要評估項目（陸嘉玲 

2015）。年齡愈高的老人，日常生活及活動功能有障礙的比例愈高，且隨著年齡

增加而呈加速下降的關係，不管是基本或是工具性日常生活活動功能 （胡愈寧

等 2009）。評估老人日常生活功能的方式，有基本日常活動功能評估量表及工具

性日常活動功能評估量表（彰基院訊電子報 2011）。 

四、層級分析法 

AHP 的發展主要應用在不確定情況下，具有多個評估因素的決策問題上，

其理論簡單具實用性。AHP 將複雜的問題系統化，由不同的層面給予層級分解，

並透過量化的方法，加以綜合評估，以協助決策者選擇適當的正確決策方案。 

應用 AHP 方法的前提，是將評比方案所根據的因素相互比較後的重要程

度，賦予等級不同的數值，以便進行數值運算，求出最終參考值（褚志鵬 

2009）。AHP 之基本假設，主要包括九項（鄧振源 & 曾國雄 1989a；鄧振源 & 

曾國雄  1989b）： (1)一個系統可被分解成許多種類（ classes）或成份

（components），並形成層級的結構。(2)層級結構中，每一層級的要素均假設具

獨立性（independence）。(3)每一層級內的要素，可以用上一層級內的要素作為評

準，進行評估。(4)比較評估時，可將絕對數值尺度轉換成等比尺度。(5)成對比較

（pairwise comparison）後，可使用正倒值矩陣（positive reciprocal matrix）處

理。(6)偏好關係滿足遞移性（transitivity），優劣關係及強度關係亦滿足遞移性。

(7)完全具遞移性不容易，因此容許不具遞移性的存在，但需具一致性

（consistency）。(8)要素的優勢程度，可經由加權法則（weighted principle）而求

得。(9)任何要素只要出現在階層結構中，不論其優勢程度，均為與整個評估結構

有關。 
AHP 的實施步驟分為層級的建立與層級評估。AHP 將複雜的問題，交由專

家評估出要素之後，以簡單層級結構表示，接著以尺度評估來做成要素的成對比



行動技術支援之多對多群組協同照顧模式創新與成功關鍵因素探討 245 

 

較且建立矩陣，然後求得特徵向量，再比較出層級要素的先後順序；之後在檢驗

成對比較矩陣的一致性，看是否可作為參考（榮泰生 2011）。在實際應用 AHP
處理問題時，包含七個步驟（榮泰生 2011；蔡孟儒 2007；葉牧青 1989）：(1)
確認問題：確認問題的性質、範圍、影響因素、及可用資源等，分析目的及構思

可能方案。(2)羅列與問題有關的因素：找出可能影響問題的要因，並界定問題範
圍。(3)建立層級結構：透過腦力激盪或文獻蒐集，建立構面，每一層的要素不宜
超過七個。(4)問卷設計與調查：問卷在 1到 9尺度下讓受訪者填寫。(5)建立成對
比較矩陣：目的在於評估同一層級之因素間的關係，當有 n 個因素時，需有 n
（n-1）/2 個成對比較。(6)計算優先向量與最大特徵值：建立完比較矩陣後，由
數值分析中常用的特徵值（eigenvalue）找出特徵向量值，進而求出各層級要素的
權重。(7)計算各層級一致性指標：由於判斷層級與因素眾多，使得決策者在兩兩
比較下，較難達成一致性，因此，需進行一致性檢定，檢查決策者回答是否具一

致性，否則視為無效問卷。 
近年來，已有許多研究者應用 AHP 於醫療保健領域，研究的調查對象除專

家外，非專家的醫院員工、患者、及消費者亦不在少數，可見 AHP 雖名為專家
問卷，但施測對象並非僅侷限於專家（Schmidt et al. 2015），原因亦可能是各個研
究對專家定義的不同所致。因此，本研究於訪談階段亦參考此作法，除專家外，

並對照護相關的從專業人員進行訪談。 

參、研究方法與訪談 

從實務需求面，本研究藉由設計開放式問卷，訪談業者與專業人士，收集實

際之服務需求。本研究針對目前台灣老人密度較高的雲嘉地區的三家日托中心，

對其日托中心業者、照服員、及受照顧者家屬進行訪談（表 1）。 

表 1：訪談對象基本資料表 

訪談專業人士 職稱 年資 訪談日期 

負責人 負責人 8年 2018.9 

照護員 照護員 6年 2018.9 A照護中心 

家屬  2018.9 

負責人 負責人 15年 2018.9 

照護員 照護員 4年 2018.9 B照護中心 

家屬  2018.9 

負責人 負責人 25年 2018.10 

照護員 照護員 8年 2018.10 C照護中心 

家屬  2018.10 
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針對訪談對象為日托中心業者，訪談問題僅簡列如下：(1)您所經營的日托中

心目前主要的營運成本有哪些項目？(2)您所經營的日托中心目前主要的運作情形

或困境？可以從日常活動的安排、供餐方式、人力配置、及收費方式等方面進行

說明。(3)如果有一種新的照顧模式，類似日托中心，但受照顧者是在家中被照顧

的情形下，請就您的專業，對這種照顧服務模式提出建議；亦請從人力的比例、

適合的被照顧者、及服務的項目等方面進行說明。(4)目前行動科技裝置十分發

達，如果能利用行動科技裝置，讓新的居家日間照顧服務更完善更有效率，請就

您的了解，提出行動科技裝置可用在新照顧服務模式的項目。 

針對訪談對象為照顧服務員，訪談問題如下：(1)您目前實際工作內容為何？

待遇如何？(2)如果有一種新的照顧模式，類似日托中心，但受照顧者是在家中被

照顧的情形下，請就您的專業對這種照顧服務模式提出看法。(3)目前行動科技裝

置十分發達，如果將行動科技裝置運用在新的居家日間照顧服務模式，減輕照顧

服務員的負擔，並讓受照顧者被照顧得更好。請就您的了解，提出行動科技裝置

可應用的照顧服務項目。 

針對訪談對象為日托中心家屬，訪談問題如下：(1)會開始考慮日托的原因為

何？(2)如果有一種新的照顧模式，模式類似日托中心但受照顧者是在家中被照顧

的情形下，您希望這種照顧模式提供哪些服務？(3)如果有專人長期到家照顧，會

擔心的問題點有哪些？ 

針對上述人員綜合訪談結果，發現： 

1. 若能在家中接受日間照顧服務會是一個更好的選擇，整理從受照顧者、家

屬、以及經營者三方的觀點，分述如下：(1)受照顧者觀點：離開家是件焦

慮的事，本研究於訪談前後，觀察到三家日托中心，常見老人向照顧人員

詢問，「何時能回家」，顯見日照中心對這些老人而言，並非熟悉安適的處

所。(2)家屬觀點：帶受照顧者去日托中心是無法逃避的困擾，日托中心解

決家屬長輩一人在家，無人照顧的問題，但每日必須奔波來回接送，甚或

處理長輩抗拒到日照中心的情緒與行為。(3)經營者觀點：以家為場地可大

幅降低經營成本，三位受訪之經營者皆表示，營運成本最高的項目是場地

費用。而且因應社會進步與家屬品質的要求，場地所佔之經營成本的比例

逐年提高。 

2. 一對多的照顧模式可以降低家屬照顧的負擔，但多對多模式才能避免顧此

失彼的突發狀況：(1)一對多的照顧模式降低成本：由多個家庭共聘一位照

服員，雖可降低照顧成本。但突發狀況發生時，無法獲得他人支援，長期

下來，對照服員難以輪休，身心將產生巨大的照顧壓力。(2)多對多的照顧

服務模式能更有彈性：在照顧人員相互支援下，可穩定的提供照顧服務。

林春只與曾明月（2005）就提到居家服員會因缺乏同儕支持的力量，而產
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生工作倦怠，進而退出職場，而多對多服務模式能讓其適時獲得同儕的支

持協助，可望改善照服員人力需求不穩定的問題。 

3. 行動科技裝置功能在居家多對多的照顧服務模式中，確實有實際上之必

要：(1)受照顧者分散照顧不易：在日間居家照顧的受照顧者分散在各自的

家中，突發狀況發生時，照服員無法及時察覺，進而對受照顧者提供協

助。經訪談發現，家屬在服務項目的需求上，都一開始便提到了，希望把

長輩「顧好就好」，可見長輩的「安全」最為重要。照服員在行動科技可

以支援的項目上，都提到了定位及呼叫的功能，這亦與達到家屬「顧好」

的需求不謀而合。(2)生理監控緊急救援協同互助：經營者除了定位呼叫

外，更提到了平衡監測（跌倒警示）以及各類生理監測。目前，行動技術

除可協助監測受照顧者的行動安全以及生理狀況的評估外，在突發狀況或

照顧者出現臨時性的需求時，可適時通知照顧者，亦可結合雲端或後台的

人員，對照顧工作提供適時的提醒或緊急的醫療建議，更讓居家的照顧服

務發揮最大的功能。 

肆、多對多群組協同照顧服務模式設計 

一、多對多群組協同照顧服務模式 

本研究依訪談結果與文獻探討之結論，以物件導向方法論之類別圖進行服務

模式設計，以詳細描述此一藉由行動裝置技術的支援，同時滿足受照顧者照顧、

受照顧者家屬、及照顧服務者需求之群組式之多對多協同照顧服務模式（圖 1）。 

本模式之服務群組的形成，將受照顧者依其居住地區的遠近距離及身體心理

的症狀之嚴重程度來加以分組，並考量照服員的能力、經驗及專業技術，組成協

同合作照顧團隊，以多位照服員同時協同照顧多位受照顧者，照服員彼此具互補

特性及不同的專長與經驗，定時巡視探訪受照顧者，並隨時提供機動式呼叫服

務，彼此相互支援分工合作，達有限人力的最佳運用。並輔以行動裝置，隨時及

時偵測被照顧者身心狀況與即時反應受照顧者的臨時重要需求，資訊收集至後台

之雲端資訊整合與後勤支援系統，透過雲端資訊的整合及醫療專家系統的支援，

提供工作排程或問題諮詢，乃至突發狀況的安排與緊急救護支援。具體的模型實

施細節，詳述如下： 

1. 受照顧者主要在自己家中接受照顧，由多位照服員組成的小型照顧團隊，

照顧一批住在相近區域的受照顧者。每位照服員有自己主要負責的受照顧

者群，在臨時突發狀況或是其他集會活動時，協同照顧其他照護員的受照

顧者。 
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圖 1：行動技術支援之群組多對多協同照顧服務模式 

2. 利用受照顧者家中所安裝的各類物聯網裝置，偵測或監控照顧者生理狀況

並即時反應受照顧者臨時的重要需求，輔以各類人工智慧系統進行醫療、

復健或是陪伴等功能，期能顧及受照顧者人身安全、增進身體健康減緩各

類功能退化以及提升心靈上的幸福感。 

3. 來自照服員與受照顧者的各類訊息，在雲端系統與後台服務人員進行整合

後，提供照服員工作排程或問題諮詢，乃至突發狀況安排與支援的功能，

以提高照服員的工作效率、減少人力資源的浪費，於此同時更希望能替照

服員營造一個更理想的優質工作環境。 

二、影響成功之因素層級架構 

本節根據圖 1 的服務模型，參酌各類照顧服務模式與發展中照顧護相關行動

技術文獻，輔以日間照顧服務業者、照服員、和受照顧者家屬初步訪談的結果，

建立行動技術支援群組多對多協同照顧服務模式之因素層級架構模型（圖 2），層

級架構之構面因素定義於表 2。 
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圖 2：群組多對多協同照顧服務模式因素層級架構模型 

表 2：多對多協同照顧構面因素定義 

構面影響因素 定義 參考依據 

自動派工排程 

雲端後台以群組為單位，依受照顧者狀況及緊急
先後次序，自動排定照服員當日工作的排程，通
知照服員當日需照顧的所有對象的資訊及需完成
的工作項目。 

吳帆等（2016）；朱國
鳳（2018） 

突發狀況 
警示與支援 

雲端後台在接收受照顧者發出的緊急狀況訊息
後，通知照服員，並進行之人力的緊急調派的功
能。 

吳帆等（2016） 

照
服
員
端 
專業問題諮詢 

雲端後台提供照服員，在照顧現場所遇到的相關
問題查詢或是專業人員諮詢功能。 

謝志明（2013） 

物聯網 
安全警示 

利用受照顧者身上或家中所設置的感應裝置，所發出的訊息經由雲端系
統判斷受照顧者目前的安全狀況，根據受照顧者的外界訊息感受能力，
適時以有色光或聲音發出安全警示。 

居住安 
全監控 

在瓦斯、爐火、或其他電器使用上提出安全警
示，以及透過房門感應、監視器、及定位裝置
提高受照顧者的居住安全性。 

吳帆等（2016）；張志
勇等（2018）；負責人
A、B、C；家屬 A、C 

跌倒安 
全警示 

透過感應裝置，提供照明與警示聲，避免跌倒
狀況發生，並在感應出老人跌倒後，對外發出
警示及通知其關係人。 

吳帆等（2016）；吳世
琳、王惟溫（2018）；
張志勇等（2018）；負
責人 B、C 

物
聯
網
安
全
警
示 

生理即 
時監測 

監測受照顧者各種生命徵象，如：血壓、心
跳、體溫、意識等，經雲端系統分析，若出現
異常時的即時通知功能。 

吳帆等（2016）；吳世
琳、王惟溫（2018）；
張志勇等（2018）；國
際 厚 生 數 位 科 技
（2109）；負責人 B、C 

行
動
裝
置
支
援
功
能 受

照
顧
者
端 

智慧喇 
叭提醒 

智慧喇叭是一款內鍵人工智慧語音助理的音箱，透過連網喇叭，具有語
音輸入功能，能夠控制家用電器、APP，雲端系統透過此工具對照顧者
進行各類個人化的需求提醒，同時亦可接收受照顧者回覆之訊息。 
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重要 
事項 

指對照顧團隊或是家庭的重要活動的時間地點進
行提醒。 

張志勇等（2018） 

服藥飲 
食就醫 

指針對受照顧者日常服藥、飲食、或就醫時間的
注意事項的提醒。 

吳 世 琳 與 王 惟 溫
（ 2018）；張志勇等
（2018）；國際厚生數
位科技（2019） 

智
慧
喇
叭
提
醒 

日常用 
品位置 

針對日常容易遺忘物品，發出語音或閃光的提
醒。 

張志勇等（2018） 

智慧醫療 
利用人工智慧系統讓病人在疾病早期發現病徵或是透過互動復健或聊天
的方式，減緩腦部退化的功能。 

AI早期 
疾病診
斷 

以人工智慧讓智慧型手機或穿戴式裝置，進行在
疾病早期進行診斷，並提醒就醫。 

國際厚生數位科技
（2019） 

互動式 
遊戲復
健 

透過互動設備或是復健機器人，讓受照顧者在家
中或團隊特定地點，進行互動式遊戲復健。 

衛生福利部（2018） 

智
慧
醫
療 

人工智 
慧聊天 

AI 聊天機器人或是語音裝置，讓受照顧者保持
大腦思考功能，減緩腦部退化，甚至改變負面想
法和行為。 

衛生福利部（2018） 

客製化 
衛教服務 

雲端系統在家屬使用介面，提供受照顧者所需的
個人化衛教相關影片、查詢功能、及提供護理人
員的醫療知識諮詢服務。 

謝志明（2013） 

初級醫 
療諮詢 

在受照顧者身體狀況產生變化時，家屬能透過 AI
專業諮詢，提供適切的醫療建議。 

衛生福利部（2018） 
家
屬
端 

個人雲端 
健康管理 

透過照顧者或家屬身上的感應裝置或是智慧手
錶，長期蒐集各類生理偵測資訊，對受照顧者或
家屬，提出健康狀況分析或未來的醫療建議。 

吳帆等（2016）；莊文
綺（2012） 

經驗組合 
考慮受照顧成員組成的身體及疾病狀況，協同照
顧團隊成員以不同年資及照護經驗的組合為優
先，彼此在照顧經驗或是照顧體力上相互支援。 

林育秀等（2017） 

個性組合 
根據受照顧者的喜好個性，協同照顧團隊成員以
個性相合的組合為優先，彼此在相處融洽的氣氛
中互相合作。 

林育秀等（2017） 

協
同
照
顧
團
隊
組
成 專業組合 

考慮受照顧成員組成的身體及疾病狀況，協同照
顧團隊成員以不同專業的組合為優先，彼此在資
訊、護理或心理輔導能力相互支援。 

郭俊巖等（2015） 

肢體行動 
指受照顧者是不是能行走或是需要輔助椅或輪椅
等工具。 

王增勇（1998）；蔡啟
源（ 2000）；黃志忠
（2014） 

溝通表達 
指受照顧者是否能表達自己的需求或是了解照服
員的話。 

王增勇（1998）；蔡啟
源（ 2000）；黃志忠
（2014） 

受
照
顧
者
條
件 

情緒控制 
指受照顧者在面對各類狀況下的情緒控制或是配
合的能力。 

王增勇（1998）；蔡啟
源（ 2000）；黃志忠
（2014） 
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伍、關鍵因素分析與探討 

一、問卷調查 

本研究之正式問卷，採用親自拜訪受訪者的方式進行調查。在填答問卷之

前，讓受訪者閱讀本研究建構之「行動技術支援群組多對多協同照顧模式」、

「AHP 層級架構模型」、及「各構面準則定義」之說明文件，再視受訪者狀況輔

以解說。 

問卷回收後，以問卷結果建構的矩陣計算公式後，進行一致性檢定。未通過

一致性檢定的問卷，再與受訪者確認意向，並做修正以通過一致性檢定。本研究

問卷分兩類：(1)一般問卷：受訪者為照護工作相關之醫生、護理人員、社工人、

日間照顧機構負責人、及日間照顧中心看護及員工。(2)家屬問卷：針對有照顧服

務需求的家屬 6 人，進行問卷調查。鑒於家屬並非照顧相關專業人士，問卷僅保

留行動技術支援功能之受照顧者端和家屬端兩大部份。問卷的結果並未併入一般

問卷計算，僅用於比較兩者之間是否存在差異。 

填寫 AHP 問卷的受訪者，必須為該領域的業者或專家，才能準確評估指標

間的優劣關係，但願意接受並協助研究調查者經常不多。協助本研究之受訪者皆

為照護或照顧服務相關領域之專家人士或有經驗者。此問卷共發出 21 份，受訪

者基本資料列於表 3 及表 4，共回收 21 份。受訪者中提供照顧服務相關之醫生 4

人、護理人員 3 人、社工 1 人、日間照顧機構負責人 4 人、日間照顧中心看護及

員工 3人、以及家屬 6人。 

由於受訪者對行動科技專業知識及本研究所提之服務模式因素的部份認知的

不足，致使其中 5 位受訪者，部分題目未能通過一致性檢定，在不影響受訪者意

向的前提下，經再與受訪者進一步說明問卷題目及受訪者不解的專有名詞後，由

受訪者進行了意向的修正後，皆能通過一致性檢定。 

表 3：照顧服務業務相關之受訪者背景資料 

類別 性別 年齡 服務年資 服務機構 學歷 

負責人 1 男 50 15 照護中心 大學 

負責人 2 男 42 6 照護中心 大學 

負責人 3 男 50 12 照護中心 大學 

負責人 4 男 52 15 照護中心 大學 

照服員 1 女 45 8 日照中心 專科 

照服員 2 女 50 12 日照中心 大專 
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社工 女 52 8 社會處委外單位 高職 

看護 1 女 51 10 照護中心 國中 

醫生 1 男 40 15 地區醫院 大學 

醫生 2 男 55 30 地區醫院 大學 

醫生 3 男 60 35 診所 碩士 

醫生 4 男 55 30 地區醫院 大學 

護理師 1 女 40 22 地區醫院 專科 

護理師 2 女 37 19 地區醫院 專科 

護理師 3 男 36 18 地區醫院 專科 

＊服務年資計算至 108年 1月 30日止 

表 4：家庭有居家照顧服務需求之受訪者背景資料 

家屬問卷 性別 年齡 學歷 
家中最年長受
照顧者年齡 

家中最年長受照
顧者性別 

居住情形 

家屬 1 女 50 大學 75 男 與雙親同住 

家屬 2 女 45 大學 80 男 與雙親同住 

家屬 3 男 42 專科 75 女 與母同住 

家屬 4 男 63 專科 88 男 與雙親分開住 

家屬 5 男 52 高中 86 男 與父分開住 

家屬 6 男 58 專科 90 男 與雙親分開住 

二、結果分析 

進行一致性檢定，所有的各層級的成對比較矩陣，皆通過一致性檢定，CI 及

CR 值皆<=0.10，顯示成對矩陣皆具有一致性，亦即各受訪者意見合併後的結

果，對該部份構面或因素的評比仍具一致性。各層級的合併後的成對比較矩陣、

一致性檢定數值、及權重值，詳述如下： 

（一）第二層級相關構面比較矩陣 
比較「行動裝置支援功能」、「協同照顧團隊成員組成」、「受照顧者條件」之

重要性。在「行動裝置支援居家多對多協同照顧服務」上，「受照顧者」權重

0.607＞「協同照顧團隊成員組成」權重 0.247＞「行動裝置支援功能」權重

0.147。受照顧者相關的條件被認為是最重要的，此結果和訪談相符合。居家多對

多協同照顧適合的受照顧對象，是生活尚可自理者，若已臥床行動不便或無法自

理者，則較不適合。且此種照顧模式的場所，並非像日間照顧中心為一封閉空
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間，因此受照顧者的自理能力應該要比日間照顧中心，還要更高一些。而行動裝

置支援功能在整個照顧模型中，被認為屬於支援的功能，所得結果權重較低。 

（二）第三層級相關構面與因素比較矩陣 
此層級比較的項目，如下： 

1. 在行動裝置支援功能下：比較「照服員端」、「受照顧者端」、及「家屬

端」之重要性。「受照顧者端」權重 0.678＞「照服員端」權重 0.196＞

「家屬端」權重 0.126。 

2. 在協同照顧團隊的組成方面：比較「經驗組合」、「個性組合」、及「專業

組合」之重要性。「經驗組合」權重 0.445＞「專業組合」權重 0.422＞

「個性組合」權重 0.133。其中「經驗組合」和「專業組合」權重數值相

近，這兩個因素皆和解決照顧上的問題相關。在陳麗津與林昱宏（2011）

的研究就提到，照服員的工作能力應包含身體照顧、生活照顧、安全維

護、人際與溝通、問題解決、休閒活動安排、及工作倫理等層面，可知照

服員在工作上，經驗與專業能力是非常重要。 

3. 在受照顧者條件方面：比較「肢體行動」、「溝通表達」、及「情緒控制」

之重要性。「溝通表達」權重 0.507＞「肢體行動」權重 0.294＞「情緒控

制」權重 0.199。在本研究的照顧模式中，照服員無法長時間和受照顧者

相處在同一空間，受照顧者在緊急狀況發生的第一時間，能清楚表達自身

的情形或聽懂照服員的指令的能力，較其他照顧模式更為重要。 

（三）第四層級相關構面與因素比較矩陣 
第四層級為「行動技術支援功能」下的相關構面與因素，比較項目如下： 

1. 在行動技術支援照服員方面：比較「自動派工排程」、「突發狀況警示與支

援」、及「專業問題諮詢」之重要性。「突發狀況警示與支援」權重 0.763

＞「自動派工排程」權重 0.131＞「專業問題諮詢」權重 0.106。居家照服

員在面對職場上突發事件時，並無法獲得督導或即時的協助，通常只能靠

居家照服員臨場反應自行處置。本研究所提出的照顧模型，照服員需同時

兼顧多名受照顧者，在突發狀況發生時行動技術的警示與其他人力的支

援，達到及早發現、及早送醫、縮短救援時間，並在第一時間讓家屬知

情，實為當務之要。 

2. 在行動技術支援受照顧者方面：比較「物聯網安全警示」、「智慧喇叭提

醒」、及「智慧醫療」之重要性。「物聯網安全警示」權重 0.446＞「智慧

醫療」權重 0.417＞「智慧喇叭提醒」權重 0.137。家屬問卷在此部分，亦

呈現出相同的權重順序，可見照服業者與家屬對此部分的認知相同。 

3. 在行動技術支援家屬端方面：比較「客製化衛教服務」、「初級醫療諮
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詢」、及「個人雲端健康管理」之重要性。「個人雲端健康管理」權重

0.481＞「初級醫療諮詢」權重 0.296＞「客製化衛教服務」權重 0.106，權

重順序結果亦與家屬問卷相同。 

（四）第五層級相關構面與因素比較矩陣 
第五層級為「行動技術支援受照顧者端」下的因素，合併矩陣數值，計算所

得權重值如表 5所示，比較項目如下： 

1. 在物聯網安全警示方面：比較「居住安全監控」、「跌倒安全警示」、及

「生理即時監測」之重要性。在物聯網安全警示方面，「跌倒安全警示」

權重 0.751＞「生理即時監測」權重 0.159＞「居住安全監控」權重

0.090。 

2. 在智慧喇叭提醒方面：比較「重要事項」、「服藥飲食就醫」、「日常用品位

置」之重要性。在智慧喇叭提醒方面，「服藥飲食就醫」權重 0.701＞「日

常用品位置」權重 0.168＞「重要事項」權重 0.131。 

3. 在智慧醫療方面：比較「AI 早期疾病診斷」、「互動式遊戲復健」、「人工智

慧聊天」之重要性。在智慧醫療方面，「互動式遊戲復健」權重 0.473＞

「人工智慧聊天」權重 0.267＞「AI早期疾病診斷」權重 0.260。 

AHP 問卷第五層級為行動裝置支援功能受照顧者端相關因素，茲將所有因素

的權重乘以所屬構面所佔的權重，得出該因素在整個第五層級中所佔的權重比例

（整個層級的權重總合為 1），其後排序出各因素的權重順序。整個層級權重計算

結果（表 5），其中表格內權重數值前方有「*」者為家屬問卷的結果。 

從表 5 發現，一般問卷與家屬問卷，受照顧者端的「跌倒安全警示」功能都

被認為是最重要的因素。在林茂榮與王夷暐（2004）的研究中就曾提到，跌倒是

老人事故傷害的第二大死因，可能導致老人身體功能與獨立活動能力喪失、心理

傷害與社會功能損失。李宗育等（2014）也認為，老年族群跌倒常與較高的住院

和死亡的風險有關。許哲瀚與唐憶淨（2008）也提及，老人在家中發生意外事故

的緊急通報、緊急救援系統聯繫之居家安全服務，可以避免老人在家中意外時，

因無人照應，而延誤就醫的情況發生。由此可知，「跌倒安全警示」功能確實是

行動裝置支援照護的重要關鍵因素，跌倒的預防與發生後的緊急處理對居家照顧

服務而言至為重要，可縮短意外發生後的搶救時間，提高照顧安全與照護品質。 
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表 5：行動裝置支援功能受照顧者端相關因素整個層級的權重比較 

受照顧者端構面 
W3 

因素 
局部權重 

W4 
第四層整體權重 

W3*W4 
順序 

0.090 0.040 7 
居住安全監控 

＊0.159 ＊0.061 8 

0.751 0.335 1 
跌倒安全警示 

＊0.553 ＊0.212 1 

0.159 0.071 6 

聯網安全警示 
0.446 
＊0.383 

生理即時監測 
＊0.288 ＊0.110 4 

0.131 0.018 9 
重要事項 

＊0.118 ＊0.024 9 

0.701 0.096 5 
服藥飲食就醫 

＊0.528 ＊0.107 5 

0.168 0.023 8 

智慧喇叭提醒 
0.317 
＊0.203 

日常用品位置 
＊0.354 ＊0.072 7 

0.260 0.108 4 
AI早期疾病診斷 

＊0.399 ＊0.166 3 

0.473 0.197 2 
互動式遊戲復健 

＊0.422 ＊0.175 2 

0.267 0.111 3 

智慧醫療 
0.417 
＊0.415 

人工智慧聊天 
＊0.179 ＊0.074 6 

＊為家屬問卷權重 

一般問卷與家屬問卷在各個相關因素權重順序大致相同，僅在「生理即時監

測」與「人工智慧聊天」功能出現較明顯的差異。或許對家屬而言，親人的生命

安全重於一切，而對照顧工作相關人員而言，適用於居家多對多照顧模式的受照

顧者，基本上都是健康狀況尚穩定的輕度失能者，「生理即時監測」或許並非絕

對必要之項目。 

在「人工智慧聊天」部分，對專業人士而言，「人工智慧聊天」可以刺激受

照顧者減緩腦部退化的情形，並達到陪伴功能或及早察覺受照顧者的心理變化。

也許是一般家屬對此領域較不熟悉，或許認為讓家人和冰冷的機器對話是件不人

性化且無聊的事。然現今人工智慧發展日新月異，人工智慧聊天在內容上和說話

的仿真程度，皆已近真人，相信在不久的將來，或許就能進一步，將受照顧者說

話的內容加以分析，從中發現照服員或家屬未察覺的受照顧者心理潛在的問題，
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甚至給予醫療的建議，甚而達到心理問題發生的預防。 

陸、結論與討論 

一、結論 

本研究提出具創新性的多對多群組協同式照顧服務模式，是以多位照服員同

時協同合作照顧多位受照顧者。照服員彼此之間透過行動裝置的支援，相互溝

通、合作、支援。並透過行動裝置技術，偵測受照顧者身心狀況或即時反應受照

顧者的重大緊急需求，輔以後台雲端醫療系統及工作團隊，透過雲端資訊的整

合，提供工作排程或問題諮詢，乃至突發狀況的緊急支援。 

本研究並針對多對多群組協同照顧模式的成功關鍵因素層級模型，進行了分

析，發現： 

1. 受照顧者相關的條件在此照顧模式中，被認為是最為重要：此模式適合的

受照顧服務對象，是生活尚可自理者，由於照服員無法長時間陪伴受照顧

者，受照顧者在緊急狀況發生的第一時間，清楚表達自身的情形或聽懂照

服員的指令的能力，較其他照顧模式更為重要。 

2. 群組協同照顧團隊的組成，應以經驗及專業最佳化組合為優先：照服員的

工作能力包含身體照顧、生活照顧、安全維護、人際與溝通、問題解決、

休閒活動安排、及工作倫理等諸多層面。照服員面對突發緊急狀況時，不

同經驗或專業的人員所組成的照顧團隊能彼此互補，讓整個照顧服務模式

的運作最佳化。 

3. 行動裝置的支援群組協同照顧服務的重要性次序：(1)行動技術支援受照顧

者端，功能有物聯網安全警示、智慧喇叭提醒、及智慧醫療等。在物聯網

安全警示功能中，跌倒安全警示被認為最重要；在智慧喇叭提醒功能中，

服藥飲食就醫功能的權重值最高；在智慧醫療功能中，互動式遊戲復健的

重要性高於其他功能。將第五層級所有因素的權重，乘以所屬構面所佔的

權重，得出相關因素在第五層級中所佔的權重順序，跌倒安全警示功能最

重要。(2)支援照服員端，則是突發狀況警示與支援最重要，本模式之照服

員需同時兼顧多名受照顧者，在突發狀況時，行動技術的警示與其他人力

的支援，達到及早發現、及早送醫、縮短救援時間，並在第一時間讓家屬

知情最為首要。(3)支援家屬端，則以個人雲端健康管理功能最受欽睞，透

過受照顧者身上的感應裝置或智慧手錶，長期蒐集生理偵測資訊，對受照

顧者或家屬提出健康狀況分析或建議。 

本研究期望能藉由行動裝置技術的支援，建立一種新的照顧服務模式，同時

滿足受照顧者、受照顧者家屬、及照服者的需求，本研究所提出之照顧服務模式
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能達以下目的：(1)在受照顧者方面，符合老人在自己熟悉的地方度過晚年生活的

願望，並有時間與家人共處，提高晚年生活品質；(2)免去受照顧者家屬接送的奔

波，及降低照顧費用的負擔；(3)增加照服員薪資及增加服務環境的同儕支持；及

(4)導入行動服務技術，探討適切的照服者與被照顧者雙方所需的支援服務模式，

使本研究所提之創新服務模式能夠成功的運作。 

二、未來的研究發展與建議 

1. 居家照顧的需求與想法，存在城鄉差異：本研究的研究對象，主要為雲嘉

地區居家照顧工作專業人員及有居家照顧服務需求的家屬，研究結果僅能

代表此地區人員的意見與看法。不同的家庭收入和生活環境，將導致照服

需求的差異。  

2. 照顧服務模式可結合日間照顧服務補助來推動：目前，居家照服員的服務

方式未經整合，照服員單打獨鬥，彼此的關聯度不高，工作穩定性較低，

造成居家照服員的高離職率。本研究所提之照顧服務模式，可提供照服員

相對穩定的工作環境。此照顧模式若能適用政府提供的照顧補助，將能對

為來的居家照顧服務環境發展更有助益。 

3. 本研究所採之 AHP 分析法以新增層級方式，使影響因素更易通過一致性

檢定：本研究之研究對象，包含不同教育程度的醫生、經營者、護理師、

和照服員與家屬。本研究所發展之的 AHP 問卷，以典型之層級結構進行

設計，層級內的因素數量分別為三到五個。在本研究最初所設計之 AHP

問卷所做的 10 位受訪者中，三個成對比較的題目是比較容易通過一致檢

定的，十個成對比較的題目，僅一經營者略作修正後能夠通過檢定，可見

本研究的受訪對象較不適合採用較多組成對比較的題目。為解決此一問

題，本研究的正式問卷中，讓每個構面下的因素不大於三個，並以新增層

級的方式，增加所需比較的因素。改進後的 AHP 問卷，大部分的受訪都

能過一致性檢定。 

根據本研究之研究成果，未來在行動技術支援居家照顧上，建議如下： 

1. 跌倒安全警示結合救援單位，同步通知：在物聯網安全警示功能中，研究

結果顯示跌倒安全警示最為重要，若亦可同步發送訊息，萬一受照顧者不

慎跌倒，內建感應器偵測確認，同步發送訊息至雲端系統，傳送地點位

置，並回傳訊號，請受照顧者回應，若設定時間內無回應，應可判定受照

顧者已喪失意識，除緊急派遣最近的照服員前往協助外，並同步通知家屬

及醫療救援單位，如救護車等，前往救援並協助送醫。 

2. 智慧喇叭提醒功能再進化：經本研究得到結果，服藥飲食就醫功能所佔的
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權重值最高，功能設定除提醒吃藥外，智慧喇叭可結合藥盒，受照顧者到

規定時間未服藥，裝置會持續提醒至受照顧者打開藥盒，服用藥物後，自

動解除聲響或閃光提醒。且需到下一個服藥時段，藥盒裝置才能再次開

啟，避免重複服藥。配合穿戴裝置的即時生理監測及長時間紀錄，經分析

建議亦可透過智慧喇叭提醒，建議就醫或排定派遣照服員，協助就醫。 

3. 開發多功能 AI 機器人，兼具陪伴與醫療用途：發展互動陪伴型機器人，

加上人工智慧聊天裝置，具判斷分析協助看診的醫療機器人，也是近年

來，最受注目的機器人發展型態，與高齡長輩聊天互動，解決他們心理的

寂寞感，增進情感連結與人際互動，還有預防失智。AI 機器人不僅可分擔

照顧者的照顧壓力，亦可提升醫護品質（陳淑芬 2018）。 

4. 建立相互評價機制，提升品質：本研究建議於雲端系統設計一個相互評價

機制，可讓受照顧者端包含家屬及照服員之間，進行相互的評價，可以提

高照顧的品質，亦選擇較適當的對象進行媒合。 

5. 分析服務資訊，進行最佳化的人力調配：在支援照服員端，突發狀況警示

與緊急支援最為重要，裝置的設計除可即時監控及聯繫所對應的受照顧者

外，當突發狀況發生時，可立即傳訊息，並同步聯繫鄰近照服員前往協助

及支援，並透過雲端系統之資訊整合及後勤支援系統，可精算出最佳的人

員配置及預測何時段為突發狀況發生的高峰期，進行照服員的即時人力調

配，降低照服人力資源浪費，及減輕的照服員疲勞與壓力，並讓家屬更為

安心與放心。 
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