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摘要 

隨著無線射頻辨識系統（Radio Frequency Identification; RFID）成本逐年降

低，標籤已逐漸取代傳統條碼，廣泛地應用於我們的日常生活中。然而，由於透

過無線傳輸進行辨識，在空氣中傳輸機密資料容易遭到竊聽、竄改或攔截，產生

安全與隱私的問題。低成本的 RFID 標籤因運算能力有限，無法支援複雜的密碼

學運算，因此其安全協定的設計更具挑戰性。2007 年 Chien 利用簡單的位元運算

提出極輕量的鑑別協定 SASI，兼顧安全與隱私保護；然而其無法避免阻斷服務攻

擊、完全洩漏攻擊與追蹤攻擊。本論文將詳細分析 SASI 協定的安全問題，並提

出改善協定，以有效地提升 RFID應用的安全性，讓消費者可以安心地享受 RFID

技術所帶來的便利性。 
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Abstract 

RFID (Radio Frequency Identification) is a kind of contactless automatic 

identification system. As its cost declines, RFID is gradually replacing the traditional 

barcode and is anticipated to be widely used in our daily life. However, owing to the 

radio transmission nature of RFID, the information transmitted in the air could easily be 

eavesdropped on, modified, or intercepted. The issues of security and privacy are thus 

raised. Because the low-cost RFID tags are with extremely limited resources, traditional 

security primitives cannot be incorporated well. The design of security protocol is thus 

more challenging. In 2007, Chien proposed an ultralightweight strong authentication 

and strong integrity (SASI) protocol for very low-cost tags. Using only simple bitwise 

operations on tags, SASI is highly efficient. However, it was found to be vulnerable to 

DoS attacks, full-disclosure attacks and tracking attacks. This paper will give 

demonstrations on what have caused these weaknesses, and more of that, an improved 

protocol is also proposed which is free from worries of those problems mentioned above. 

The improved protocol could thus be applied in environments requiring high level of 

security. 
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壹、緒論 

無線射頻辨識系統（Radio Frequency Identification; RFID）被視為本世紀最重

要的十大技術之一，最早應用於第二次世界大戰時之敵我辨識系統（Rieback et 

al. 2006; Sheng et al. 2008）。RFID由標籤（Tag）、讀取器（Reader）與後端伺服

器（Database Server）所組成（Lehtonen et al. 2006），可遠距離自動辨識，能在高

速移動中讀取，不需將標籤置於可視直線（Line-of-sight）上，當標籤進入讀取器

的讀取範圍時即可進行辨識，可一次讀取多個標籤，也可穿透物質進行辨識，並

於後端伺服器取出標籤對應的記錄。 

隨著標籤成本下降、體積縮小以及國際標準的整合，RFID 的使用率大幅成

長，目前已逐漸取代傳統條碼成為新一代的電子條碼。2003 年美國零售業龍頭

Wal-Mart要求旗下前百大供應商於 2005年前全面導入 RFID技術後，各種領域應

用快速普及（Roberts 2006）。全球 RFID標籤的使用量快速成長，預估 2011年全

球標籤數量將超過 100 億個（賴秋香 2008）；IDtechEx（2006）指出 HF 與 UHF

為現階段產值最大的頻段，其中 HF 多應用於個人身分識別方面，如：非接觸式

信用卡、門禁卡等；UHF 則多用於供應鏈管理，如：出貨管理、物流管理等，市

場潛力雄厚。然而由於技術成熟與市場的飽合，加上讀取距離增長的需求，其中

超過八成為超高頻 UHF 被動式標籤，未來在物流、安全、醫療、金融及交通等

相關產業的應用極具潛力。 

由於 RFID 是透過無線通訊進行辨識，在空氣中傳輸的資訊容易遭到竊聽、

竄改或攔截，因此安全與隱私保護的議題備受關注。我們由相關文獻（Li & Deng 

2007; Li & Wang 2007; Li et al. 2007; Chen et al. 2008; Ohkubo et al. 2008; Rotter 

2008）整理出 RFID常遇到的安全與隱私問題如下： 

1. 重送攻擊（Replay Attack）：攻擊者竊取相關訊息，並於事後非法重送，試

圖假冒合法裝置通過鑑別。 

2. 阻斷服務攻擊（Denial of Service Attack）：攻擊 RFID系統並造成系統無法

正常運作。攻擊方式如：發送超過系統能處理的大量訊息或以金屬遮蓋

RFID 標籤，使得系統癱瘓無法運作；或者攔截或竄改通訊中的訊息，造

成標籤與後端伺服器更新不同步，使雙方無法繼續進行鑑別而造成讀取失

敗。 

3. 完全洩漏攻擊（Full-disclosure Attack）：攻擊者藉由使用未經授權的讀取器

非法讀取標籤或竊聽通訊訊息以取得機密資料。 

4. 追蹤攻擊（Tracking Attack）：藉由竊聽標籤所傳輸的固定值或可預期訊息

追蹤特定標籤或其持有者的位置。 
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Chien（2007）依標籤端需支援的密碼學運算能力，將 RFID 安全協定分為下

列四類： 

1. 完善（Full-fledged）：標籤需支援各種密碼學機制，如：雜湊函數（Hash 

function）、對稱式加密與非對稱式加密法。 

2. 簡單（Simple）：標籤需支援擬亂數產生器（Pseudo-Random Number 

Generator, PRNG）與雜湊函數，但不支援對稱式加密與非對稱式加密法。 

3. 輕量（Lightweight）：標籤需支援擬亂數產生器與一些簡單函數，如：循

環冗餘碼（Cyclical Redundancy Check, CRC），但不支援雜湊函數。 

4. 極輕量（Ultralightweight）：標籤僅支援簡單的位元運算如：XOR，

AND，OR，Rot (x, y)與 Addition mod 2
n等。 

RFID 的普及需要靠標籤成本的降低，然而低成本的標籤運算能力有限，因

此安全與隱私的保護更不容易。過去許多學者提出的 RFID 安全協定，大多需要

複雜的運算，無法適用於低成本的標籤。 

Peris-Lopez 等（2006a, 2006b, 2006c）利用簡單的位元運算提出極輕量的

UMAP家族協定（包含 LMAP，M
2
AP與 EMAP三個協定），然而三個協定均存

在阻斷服務攻擊與完全洩漏攻擊的問題（Chien & Huang 2007; Li & Deng 2007; Li 

& Wang 2007; Li et al. 2007），此外還有追蹤攻擊的問題。 

Chien（2007）提出 SASI 協定，希望改善 UMAP 家族協定的阻斷服務攻擊

與完全洩漏攻擊的問題，然而此協定仍然無法真正避免阻斷服務攻擊（Cao et al. 

2009; Sun et al. 2011）與完全洩漏攻擊（D'Arco & De Santis 2011），此外還有追蹤

攻擊（Phan 2009; Cao et al. 2009）的問題。 

Peris-Lopez等（2008）提出的 Gossamer協定以 SASI協定的架構為基礎，希

望解決阻斷服務攻擊與完全洩漏的問題，增加了 MIXBITS（x, y）函數與 的計算

來保護金鑰的傳送。然而，與 SASI 協定相同仍有重送攻擊、阻斷服務攻擊與標

籤被追蹤的問題。 

Peris-Lopez 等（2009）提出的 ULAP 協定以其 2006 年提出的 LMAP 協定架

構為基礎，利用簡單的位元運算與亂數保護資訊的傳送，目的在解決 UMAP家族

協定的追蹤攻擊問題，將步驟 2 傳送的 IDS 改為經當次亂數保護的 SessionIDS，

但仍有阻斷服務攻擊與追蹤攻擊的問題。 

本論文將詳細分析 SASI 的安全問題，並提出改善協定以避免上述問題，使

低成本的 RFID標籤亦能應用於高安全需求的環境。 
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貳、Chien的雙向鑑別協定 SASI 

Chien（2007）提出的 SASI 協定，利用簡單的位元運算改善 Peris-Lopez 等

（2006a, 2006b, 2006c）所提出協定的安全問題。協定假設讀取器與後端伺服器為

同一端，並假設讀取器和後端伺服器之間的傳輸通道為安全通道，而讀取器和標

籤之間的傳輸通道為非安全通道。協定使用的符號說明如表 1。 

表 1：符號說明 

ˇ OR運算 

⊕ XOR運算 

＋ Addition mod 2
n位元加法運算（n=96，為各金鑰與索引值之位元

長度） 

Rot (x,y) 字元組 X向左旋轉 Y個位元 

n1, n2 讀取器產生的亂數 

ID 標籤的識別碼 

IDS 後端伺服器端存的標籤索引值 

K1, K2 後端伺服器端存的共享金鑰，供讀取器與標籤相互鑑別身分 

IDSnext 標籤端存的新索引值 

IDSold 標籤端存的舊索引值 

K1next, K2next 標籤端存的新共享金鑰，供讀取器與標籤相互鑑別身分 

K1old, K2old 標籤端存的舊共享金鑰，供讀取器與標籤相互鑑別身分 

IDS
*
 當次通過鑑別的索引值（IDSnext或 IDSold） 

K1
*
, K2

*
 當次通過鑑別的共享金鑰（K1next或 K1old, K2next或 K2old） 

A�B A傳送訊息給 B 

 

索引值、金鑰等僅存放在 RFID標籤與後端伺服器，讀取器只有與特定 RFID

標籤互動時，才會暫存相關資料。標籤內存（ID, IDSnext, IDSold, K1next, K1old, K2next, 

K2old），而讀取器內存（ID, IDS, K1, K2）。後端伺服器於初始階段產生三個亂數

IDS, K1和 K2作為資料庫中該標籤記錄的初始值，並設定為標籤內存欄位的初始

值（IDSnext=IDSold=IDS, K1next=K1old=K1, K2next=K2old=K2）。每次標籤讀取的運作

流程分成下列三個階段（圖 1）： 
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 Reader  Tag  

Tag identification:   

 
1. hello 

The tag first responds with the next IDS, and 

then the old IDS if necessary 

   

use IDS to find a matched record 2. IDS  

   

Mutual authentication:  Extract n1 from A, and n2 from B 

A=IDS⊕K1⊕n1 3. A||B||C K1 =Rot（K1
*⊕n2, K1

*） 

B=（IDSˇK2）+ n2  K2 =Rot（K2
*⊕n1, K2

*） 

K1 =Rot（K1⊕n2, K1） 4. D C =（K1
*⊕ K2）+（ K1⊕K2

*） 

K2 =Rot（K2⊕n1, K2）  Verity C ?=C  

C=（K1⊕ K2）+（ K1⊕K2）  If OK, 

   

D =（ K2 +ID）⊕（（K1⊕K2）ˇ K1）  D=（ K2 +ID）⊕（（K1
*⊕K2

*）ˇ K1） 

Verity D ?= D    

Pseudonym updating and key updating:   

IDS=（IDS+ID）⊕（n2⊕ K1）  IDSold=IDS
* 

K1= K1 ; K2= K2   IDSnext=（IDS
*+ID）⊕（n2⊕ K1） 

  K1old=K1
*; K1next= K1  

  K2old=K2
*; K2next= K1  

   

ID, IDS, K1, K2  ID, IDSnext, IDSold, K1next, K1old, K2next, K2old 

圖 1：Chien學者的 SASI協定 

一、標籤識別（Tag identification） 

1. Reader�Tag：hello 

讀取器傳送讀取請求“hello”給標籤。 

2. Tag�Reader：IDS（IDSnext或 IDSold） 

標籤收到讀取器的讀取請求後，先回傳 IDSnext，讀取器以其為索引值並自
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資料庫找出標籤的對應記錄；若找不到，讀取器再發出讀取請求，標籤則

改回傳 IDSold。接下來，在資料庫找到對應記錄的標籤端索引值與共享金

鑰分別以 IDS
*，K1

*，K2
*表示。 

二、雙向鑑別（Mutual authentication） 

3. Reader�Tag：A||B||C 

讀取器產生兩個亂數 n1 與 n2，並以該標籤的記錄計算出 A=IDS⊕K1⊕

n1，B=（IDSˇK2）+n2， K1 =Rot（K1⊕n2, K1）， K2 =Rot（K2⊕n1, 

K2）與 C=（K1⊕K2）+（K1⊕K2），並傳送 A||B||C 給標籤，供其鑑別

讀取器。 

4. Tag�Reader：D 

標籤將收到的 A 與內存的 IDS
*
、K1

*作 XOR 計算以取出 n1，並將收到的

B 與 IDS
*
、K2

*作計算以取出 n2；然後自行計算 K1 =Rot（K1
*⊕n2, 

K1
*）， K2 =Rot（K2

*⊕n1, K2
*）與C =（K1

*⊕ K2）+（ K1⊕K2
*），若

C與讀取器傳來的 C 一致，則通過對讀取器的鑑別；接下來標籤自行計算

D=（K2 +ID）⊕（（K1
*⊕K2

*）ˇK1）並回傳給讀取器，供其鑑別標籤

的身分；最後讀取器自行計算D =（ K2 +ID）⊕（（K1⊕K2）ˇ K1），

並與自標籤收到的 D比對，若一致，則通過對標籤的鑑別。 

三、資料更新（Pseudonym updating and key updating） 

讀取器與標籤完成相互鑑別後，各自更新內存的資訊。讀取器將 IDS 更新為

（IDS+ID）⊕（n2⊕K1），K1 與 K2 分別更新為K1與K2；標籤將 IDSold更新

為 IDS
*，IDSnext更新為（IDS

*
+ID）⊕（n2⊕K1），K1old與 K2old分別更新為 K1

*

與 K2
*，K1next與 K2next分別更新為K1與K2。 

身份鑑別成功後，讀取器與標籤即依雙方的通訊指令格式進行資料的讀取或

寫入。 

參、SASI協定的問題 

SASI 協定以 IDS 當索引值，使讀取器無需逐筆計算即可在資料庫中找到對

應的標籤記錄，以減輕資料庫的負擔；讀取器和標籤藉由共享金鑰 K1與 K2進行

相互鑑別；使用簡單的位元運算 XOR, OR, Addition mod 2
n
, Rot (x, y) 與亂數來保

護資料的傳送；標籤端儲存共享金鑰的新舊值以防止更新不同步所造成的阻斷服

務攻擊。然而，此協定仍有阻斷服務攻擊、完全洩漏攻擊與追蹤的問題，詳細分
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析如下： 

一、阻斷服務攻擊 

（一）Cao等（2009）指出 SASI協定有三種阻斷服務攻擊問題： 

1. 攻擊者竄改步驟 3 傳送的 A||B||C，更改 A 與 C 的 LSB（Least Significant 

Bit）為 A’=A⊕[I]0與 C’=C⊕[I]0（[I]0=00..001），再將 A’||B||C’傳給標籤；

在 K2 mod n=0與 K2LSB⊕K1 LSB=0的情況下（n=96，為各金鑰與索引值之

位元長度），標籤將無法察覺而通過對讀取器的鑑別。若此時 IDLSB=0，

攻擊者再攔截標籤回傳的 D’（以 A’取出的錯誤亂數 n1’計算得出），並計

算 D’’=D’⊕[I]0 傳給讀取器，讀取器將無法察覺此非法行為，而通過對標

籤的鑑別。接下來，雙方各自更新內存資訊，後端伺服器利用該次自行產

生的亂數（n1, n2）作更新，而標籤則以（n1’, n2）來更新其內存訊息，雙

方因此更新不同步，造成阻斷服務攻擊。 

2. 攻擊者竄改步驟 3傳送的 A||B||C，更改 B與 C的 LSB為 B’=B+1與 C’=C

⊕[I]0，再將 A||B’||C’傳給標籤；在 K1 mod n=0，K1LSB⊕ K2 LSB=0 與

n2LSB=0 的情況下，標籤將無法察覺而通過對讀取器的鑑別，並回傳 D’

（以 B’取出的錯誤亂數 n2’計算得出）；若此時 K1LSB⊕K2LSB=1，讀取器亦

將無法察覺此非法行為，而通過對標籤之鑑別。接下來，雙方將各自更新

內存資訊，後端伺服器利用該次自行產生的亂數（n1, n2）作更新，而標

籤則以（n1, n2’）來更新其內存訊息，雙方因此更新不同步，造成阻斷服

務攻擊。 

3. 攻擊者竄改步驟 3傳送的 A||B||C，更改 A的 LSB為 A’=A⊕[I]0，並從 C的

LSB 開始逐次計算 C’=C+[I]i 和 C’’=C-[I]i（i 為 0 到 95，[I]0=00..001, 

[I]1=00..010，… ，[I]95=10..000），再將 A’||B||（C’或 C’’）傳給標籤，在

K1LSB⊕K2 LSB=0 的情況下，標籤將通過對讀取器的鑑別，並回傳 D’（以

A’取出的錯誤亂數 n1’作計算），讀取器亦將無法察覺此非法行為，而通過

對標籤之鑑別。接下來，雙方將各自更新內存的資訊，後端伺服器利用該

次自行產生的亂數（n1, n2）作更新，而標籤則以 A’取出的錯誤亂數（n1’, 

n2）來更新其內存訊息，雙方因此更新不同步，造成阻斷服務攻擊。因 C

為 96位元，攻擊者最多只需嘗試 192次。 

（二）Sun等（2011）再提出另外兩種阻斷服務攻擊： 

1. 首先假設標籤內存的 IDSnext 與後端伺服器內存的 IDS 一致（值均等於

IDS1）。接下來的標籤讀取中，攻擊者記錄步驟 3 的 A1||B1||C1並攔截步驟 4

的 D1，使標籤更新為 IDSold=IDS1，IDSnext=IDS2，而後端伺服器因未收到
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D1 故未更新；接下來讓標籤與讀取器進行正常讀取，因後端伺服器找不到

標籤傳來的 IDSnext=IDS2，故讀取器與標籤改以 IDSold=IDS1 通過鑑別，因

此標籤更新為 IDSold=IDS1，IDSnext=IDS3，後端伺服器則更新為 IDS3。最

後，攻擊者假冒合法讀取器讀取標籤，並假裝在後端伺服器中找不到標籤

回傳的 IDSnext（=IDS3）並要求標籤改送 IDSold=（IDS1），此時攻擊者將先

前記錄的 A1||B1||C1重送給標籤，標籤因無法察覺此非法重送而將內存資訊

更新為 IDSold=IDS1，IDSnext=IDS2，此後讀取器內存的 IDS3 與標籤的內存

資訊 IDS1 與 IDS2 已完全不同，無法再通過鑑別，因此造成阻斷服務攻

擊。 

2. 首先假設標籤內存的 IDSnext 與後端伺服器內存的 IDS 一致（值均等於

IDS1）。接下來的正常標籤讀取中，攻擊者記錄步驟 3的 A1||B1||C1，標籤更

新為 IDSold=IDS1，IDSnext=IDS2，而後端伺服器則更新為 IDS=IDS2；接下

來攻擊者假冒合法讀取器讀取標籤，並假裝在後端伺服器中找不到標籤回

傳的 IDSnext（=IDS2）而要求標籤改送 IDSold（=IDS1），攻擊者再將上次記

錄的 A1||B1||C1，每次更改 A1的一個位元值與 C1的 MSB（Most Significant 

Bit）值，再將 A1’||B1||C1’傳給標籤；此時若被更改的位元正好被旋轉到

K2的 MSB，標籤將無法察覺此非法行為而通過對讀取器的鑑別，接下來

便自 A1’取出錯誤的亂數 n1’，並以（n1’, n2）來更新標籤的內存訊息，而

後端伺服器則未更新，雙方因此更新不同步，造成阻斷服務攻擊（因 A1與

C1均為 96位元，攻擊者最多只需嘗試 96次）。 

二、完全洩漏攻擊 

D'Arco 與 De Santis（2011）指出 SASI 的完全洩漏攻擊問題，攻擊者先竊聽

標籤與讀取器間一次正常的通訊訊息，並針對步驟 3 傳送的 A1||B1||C1，計算出

A1’=A1 ⊕ [I]i ， C1’=C1+[I]i ， C1’’=C1-[I]i （ i 為 0 到 95 ， [I]0=00..001 ，

[I]1=00..010，…，[I]95=10..000），然後再假冒讀取器將 A1’||B1||（C1’或 C1’’）傳給

標籤，再藉由標籤回傳的 D1’後與之前竊聽到的 D1即可進行相關運算推導出多組

可能的 ID 與K2，接下來攻擊者再假冒讀取器傳送讀取請求“hello”給標籤，並假

裝在後端伺服器中找不到標籤回傳的 IDSnext（=IDS2）而要求標籤改送 IDSold

（=IDS1），攻擊者便將之前竊聽的 A1||B1||C1 傳給標籤，讓讀取器與標籤恢復同

步，然後再連續竊聽兩次正常的通訊訊息，接下來即可利用竊聽到的三筆正常通

訊的內容進行相關的運算與驗證，推導出標籤內存的所有秘密資訊。 
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三、追蹤攻擊 

SASI協定的三種追蹤攻擊方式如下： 

1. Phan（2009）指出假設攻擊者可選擇兩個標籤（ID 一個為奇數，一個為偶

數）進行測試，竊聽正常標籤讀取中傳送的 C 與 D，並計算 CLSB⊕DLSB即

可得知那一個標籤被讀取。由於位元運算的下面兩個特性： 

‧最低有效位元（LSB）進行 Addition（+）或 XOR（⊕）運算結果相

同。 

‧XOR（⊕）與 OR（ˇ）運算結果有 3/4的機率相同。 

因此當計算 CLSB⊕DLSB 時，把其中原來的 Addition 與 OR 運算均改為

XOR 運算後，其結果即有 3/4 的機會為正確的 IDLSB，因此可藉此辨識出

該標籤以進行追蹤。由於猜中一個位元的機率為 1/2，而 SASI 協定的

IDLSB被猜中的機率為 3/4，因此無法滿足不可追蹤性。 

2. Cao 等（2009）指出攻擊者先竊聽讀取器與各標籤間的所有通訊記錄，再

破解選定的標籤實體以取出內存的（ID, IDSm, K1m, K2m, IDSm+1, K1m+1, 

K2m+1），將 IDSm 與之前竊聽到的通訊記錄中每筆記錄步驟 2 傳送的 IDS

作比對，值相同者即為該標籤遭破解前的最近一次的通訊記錄；接下來要

再往前找出一筆該標籤的通訊記錄，可自之前的竊聽到的通訊記錄逐筆代

入計算（IDSm⊕（IDS +ID））⊕K1m以取得 n2，再由 K1m=Rot（K1m-1⊕n2, 

K1m-1）驗算出 K1m-1，接著計算 K2m-1=（C-（K1m-1⊕K2m））⊕K1m與 n1=A

⊕ IDS⊕K1m-1，再以 K2m-1 與 n1 代入計算（ IDSˇK2m-1）+ n2 與

（K2m+ID）⊕（（K1m-1⊕ K2m-1）ˇK1m），若分別等於該筆通訊記錄的 B

與 D 值，即可確認此筆記錄為該標籤遭破解前的倒數第二筆通訊記錄；以

同樣方式即可一路向前辨識出該標籤的所有通訊記錄以進行追蹤。 

3. 本論文發現 SASI 協定還有另一種追蹤的問題，假設標籤正常讀取後目前

內存值更新為 IDSnext=IDS2，IDSold=IDS1；在下次合法讀取器進行正常讀取

時，標籤才會再更新其內存值為 IDSnext=IDS3，IDSold=IDS2。此時非法讀取

器可不斷地傳送讀取請求“hello”給標籤，標籤先針對非法讀取器傳來的第

一個讀取請求回傳 IDSnext（=IDS2）後，因未收到讀取器應回傳的 A||B||C

而未更新標籤的內存資訊並針對第二次非法讀取器傳來的讀取請求回傳

IDSold（=IDS1），標籤針對接下來非法讀取器傳來的讀取請求亦因未收到讀

取器應回傳的 A||B||C 而未更新標籤的內存資訊並於下次收到讀取請求時回

傳 IDSold（=IDS1），攻擊者即可藉由此固定的 IDSold值（=IDS1）追蹤標籤

或其持有者，直到下次合法讀取器進行正常讀取，標籤更新其內存值為

IDSnext=IDS3，IDSold=IDS2為止。 
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肆、本研究提出的改善協定 SASI 

由於 SASI 協定僅由讀取器單方產生亂數（標籤未產生亂數），加上訊息是以

明文傳送或保護不足，因此引起阻斷服務攻擊、完全洩漏攻擊與追蹤攻擊；本研

究提出的改善協定，增加了標籤端的亂數 R1 與讀取器的識別碼 RID 來保護訊息

的傳送，以防止上述的問題。正式運作前，廠商將隨機產生的亂數 R1 存入標籤

中，並設定後端伺服器內存的（ID, IDS, K1, K2, RID）與標籤內存的（ID, IDSnext, 

IDSold, K1next, K1old, K2next, K2old, RID, R1），詳細的改善協定流程如下（圖 2）： 

一、標籤識別（Tag identification） 

1. Reader�Tag：hello 

讀取器傳送讀取請求“hello”給標籤。 

2. Tag�Reader：（IDS||IDS）⊕（RID||R1）, RID⊕R1 

標籤收到讀取器的讀取請求後，以內存資訊計算出當次的亂數值 R1= 

（K1next⊕K2old）+（（K2next⊕K1old）ˇR1），並計算（IDSnext||IDSnext）⊕

（RID||R1） 與 RID⊕R1，傳至讀取器供其識別標籤；若讀取器在後端伺

服器中找不到對應的 IDS，則再要求標籤改傳  （ IDSold||IDSold）⊕

（RID||R1） 與 RID⊕R1（為使 XOR（⊕）運算左右兩邊運算位元長度一

致，因此傳送相同的兩串 IDSnext或 IDSold值）。 

二、雙向鑑別（Mutual authentication） 

3. Reader�Tag：（A||B||C）+R1 

讀取器以內存的 RID 與 RID⊕R1 作 XOR 取出 R1，再計算（RID||R1）與

收到的 IDS=（IDS||IDS）⊕（RID||R1）作 XOR 取出 IDS，接下來以 IDS

為索引值自資料庫找出標籤的對應記錄，然後再產生兩個亂數 n1 與 n2，

並計算 A=IDS⊕K1⊕n1，B=（IDSˇK2）+n2，K1=Rot（K1⊕n2, K1），

K2 =Rot（K2⊕n1, K2）與 C=（K1⊕ K2 ）+（ K1⊕K2），並傳送

（A||B||C）+R1給標籤，供其鑑別讀取器。 

4. Tag�Reader：D 

標籤將收到的（A||B||C）+R1 與 R1 作計算取出（A||B||C）後，將 A 與

IDS
*
、K1

*作 XOR 計算以取出 n1，並將收到的 B 與 IDS
*
、K2

*計算以取出

n2，再計算 K1 =Rot（K1
*⊕n2, K1

*）、 K2 =Rot（K2
*⊕n1, K2

*）與C =

（K1
*⊕K2）+（ K1⊕K2

*），若C與自讀取器收到的 C 一致，則通過對
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讀取器的鑑別；接下來自行計算 D=（K2 +ID）⊕（（K1
*⊕K2

*）ˇK1）

並回傳給讀取器供其鑑別標籤的身分；最後讀取器自行計算 D =

（ K2 +ID）⊕（（K1⊕K2）ˇ K1），並與由標籤收到的 D 比對，若一

致，則通過對標籤的鑑別。 

 

 Reader  Tag  

Tag identification: 1. hello The tag responds with the next IDS, and then 

the old IDS if necessary 

  R1=(K1next⊕K2old)+((K2next⊕K1old)ˇR1) 

2. (IDS
*||IDS

*)⊕(RID||R1), RID⊕R1 

R1= RID⊕R1⊕RID 

get IDS from (IDS||IDS)⊕(RID||R1)⊕(RID||R1)  

use IDS to find a matched record   

Mutual authentication:  Extract n1 from A, and n2 from B 

Generate n1, n2  n1= A⊕IDS⊕K1* 

A=IDS⊕K1⊕n1  n2= B-(IDSˇK2*) 

B=(IDSˇK2)+n2 K1 =Rot(K1
*

⊕n2, K1
*) 

K1 =Rot(K1⊕n2, K1) 3. (A||B||C)+R1 K2 =Rot(K2
*

⊕n1, K2
*) 

K2 =Rot(K2⊕n1, K2)  C =(K1
*
⊕ K2 )+( K1⊕K2

*) 

C=(K1⊕ K2 )+( K1⊕K2) 4. D Verify C ?=C  

D =( K2 +ID)⊕((K1⊕K2)ˇ K1 )  If OK, 

Verify D ?= D   D=( K2 +ID)⊕((K1
*
⊕K2

*)ˇ K1 ) 

Pseudonym updating and key updating:   

IDS=(IDS+ID)⊕(n2⊕ K1 )  IDSold=IDS
* 

K1= K1 ; K2= K2   IDSnext=(IDS
*+ID)⊕(n2⊕ K1 ) 

  K1old=K1
*; K1next= K1  

  K2old=K2
*; K2next= K2  

   

ID, IDS, K1, K2, RID ID, IDSnext, IDSold, K1next, K1old, K2next, K2old, RID, R1 

圖 2：本研究提出的改善協定 
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三、資料更新（Pseudonym updating and key updating） 

資料更新步驟與 SASI協定相同。 

身份鑑別成功後，讀取器與標籤即依雙方的通訊指令格式進行資料的讀取或

寫入。 

伍、協定分析 

我們將提出的改善協定針對各方面進行分析如下： 

一、重送攻擊 

由於 SASI 協定中標籤端未產生亂數，因此攻擊者可藉由重送讀取器傳給標

籤的 A||B||C，使標籤無法察覺此非法行為而通過對讀取器的鑑別。我們的改善協

定在標籤端產生亂數 R1 以保護 A||B||C 的傳送，使每次傳送的訊息皆不同，因此

攻擊者無法藉由重送先前竊聽的步驟 3訊息而通過鑑別。 

二、阻斷服務攻擊 

SASI 協定中，攻擊者可藉由竄改或重送步驟 3 傳送的 A||B||C 而產生阻斷服

務攻擊。我們的協定以標籤產生的亂數 R1 來保護 A||B||C 的傳送，如果攻擊者竄

改或重送 A||B||C，標籤可藉由比對不合而察覺，因此可避免讀取器與標籤更新不

同步而造成阻斷服務攻擊。 

三、完全洩漏攻擊 

由於 SASI 協定中標籤端未產生亂數，攻擊者可竊聽 A||B||C 並竄改後再假冒

讀取器將竄改過的值傳給標籤，然後根據標籤在步驟 4 的回傳值與竊聽的三筆正

常通訊內容進行相關的運算與驗證，即可推導出標籤內存的所有秘密資訊。因此

我們的協定增加了標籤端的亂數 R1 保護訊息的傳送，使每次傳送的訊息皆不

同，讓攻擊者無法藉由竊聽並竄改而推導出標籤的內存訊息。 

四、追蹤攻擊 

SASI協定中讀取器與標籤內存的祕密資訊雖於每次鑑別後均作更新，然而由

於 IDS 是以明文傳送，加上標籤端未產生亂數以保護訊息的傳送，造成追蹤攻

擊。因此我們於標籤每次接收到讀取器傳出的讀取請求“hello”後，立即與內存資
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訊作計算產生當次的亂數 R1以保護 IDS與 A||B||C的傳送，使步驟 2, 3, 4的傳送

值於每次通訊時皆不同，讓攻擊者無法再藉由竊聽傳送的資訊進行相關運算以追

蹤標籤或其持有者。 

本協定增加了標籤端的亂數 R1 與讀取器的識別碼 RID 來保護訊息的傳送，

以避免上述的問題，然而也因此增加了運算的成本；我們將極輕量 RFID 協定的

分析比較整理如表 2。 

表 2：極輕量 RFID協定之比較 

 LMAP M2AP EMAP Gossamer ULAP SASI 
Our 

Protocol 

重送攻擊 ○ ○ ○ X ○ X ○ 

阻斷服務攻擊 X X X X X X ○ 

完全洩漏攻擊 X X X ○ ○ X ○ 

追蹤攻擊 X X X X X X ○ 

XOR（⊕） 14 13 21 6 14 10 14 

OR（ˇ） 1 2 2 0 1 2 3 

AND（∧） 0 2 2 0 0 0 0 

Addition mod 2
n（+） 9 8 0 44 7 4 5 

Rot (x, y) 0 0 0 18 0 2 2 

標
籤
端
運
算
次
數
 

MIXBITS (x, y) 0 0 0 3 0 0 0 

陸、結論 

RFID 隨著成本的降低，越來越普及於我們的日常生活中，然而由於其無線

傳輸的特性，在空氣中傳送的資訊易遭到竊聽、竄改與攔截，因此在安全與隱私

保護上的議題備受關注。目前相關文獻提出的安全協定，大多需要複雜的密碼學

運算，而無法適用於低成本的標籤。Chien（2007）利用簡單的位元運算提出極輕

量的安全協定 SASI，但仍有阻斷服務攻擊、完全洩漏攻擊與追蹤攻擊的問題，本

論文詳細分析其安全問題，並提出改善協定避免上述的問題，以有效地提升

RFID應用的安全性，讓消費者可以安心地享受 RFID技術所帶來的便利性。 

我們提出的改善協定與既有的許多 RFID 協定一樣，假設讀取器和後端伺服

器間屬於公司內部的有線傳輸通道而假定其為安全通道，故僅針對讀取器和標籤

之間的無線傳輸進行改善；然而目前許多的 RFID 應用（如零售、物流、製造、

醫療、行動商務等）多需以移動式的手持讀取器來提供使用上的方便性，即讀取
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器和後端伺服器亦為無線傳輸，因此接下來我們期望能提出無需假設後端為安全

通道的極輕量安全協定，使 RFID能運用在高安全需求環境中。 
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