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摘要

由於網路及資訊科技進步，導致企業組織日常運作多已採用資訊系統輔助營運作

業。在推動電子商務時，因各企業或消費者位於不同地點，彼此須隨時經由網路溝通，

然而經由網路傳輸資訊，容易被入侵者從中擷取或意圖干擾，因此對網路傳遞的訊息需

加保護，以免遭受損失，故安全的網路環境是電子商務之基礎。本研究提出一個改良的

可偵測原始文件被偽造、冒用、竄改時，具應變能力的ElGamal-like數位簽章協定，引入

公正第三者仲裁傳送者與接收者間糾紛，另外本協定具雙重防線抵禦能力，若發現惡意

者在入侵第一道防線時，即能適時查覺，並舉證交由公正第三者仲裁糾紛，且本協定執

行效率佳，耗費成本低，得以維護電子商務交易資料在網路傳輸上的安全。
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Abstract
Recent network and information technology developments have enabled numerous 

enterprises to conduct routine operations using an e-business model. Because remote customers 

and businesses communicate over a network, they are vulnerable to invaders eavesdropping or 

forging messages or data. Therefore, internet security is fundamental to electronic commerce. 

This paper proposes a modified ElGamal-like digital signature scheme to protect original 

messages from being forged, counterfeited and interpolated. The scheme introduces a trusted 

third party that arbitrates disputes between the sender and receiver. Using a double-line of 

defense, the scheme locates the malicious invasion at the first line, collecting evidence which 

it transfers to the trusted third party arbitrating the dispute. Therefore, this improved digital 

signature scheme can manage the threat of forge activity and protect the transfer of e-commerce 

data over networks, and performs more efficiently than others.

Key words: �Information Security, Digital Signature, Electronic Commerce, Fair Exchange 

Protocols, Discrete Logarithm
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壹、前言

近年來由於資訊科技蓬勃發展與電信通訊網路技術進步，無論是製造或服務業，為

追求降低成本，增進產品品質，提升服務效率，在目前環境下競相採用資訊、通訊等軟

硬體設備及技術，大幅度地將此類應用鑲嵌於營運模式中，以期企業內之資源充分整合

與利用，並透過網路建構資訊流通管道，整合採購、進貨、庫存、生產、出貨、行銷、

人事、會計等作業流程，以有效提昇企業生產力和競爭力，期望降低成本及提昇服務品

質，以維持成長動力。

以往電腦科技運用範疇僅限於企業組織內各部門，而今已隨網路通訊的進展擴大到

企業之外，需與其他組織聯繫，運用網路無遠弗屆的特性，突破時間與空間的藩籬及限

制，使企業以較經濟規模的方式運作，進而創造大量商機，企業之間透過網路以結合產

業上、中、下游廠商，達到供應鏈整合。依據此類商業模式，不僅可簡化企業內部資訊

流通成本，且使企業與企業之間交易流程更為迅速，並減少成本耗損。根據經濟部「電

子商務法制及基礎環境建構計畫」調查顯示，國內B2C線上購物市場規模2006年約新台

幣979.5億元，2010年時，市場規模已達2,417億元（許美玲 2006）。雖然2008年受到國

際金融海嘯影響，造成消費者信心不足及整體零售業景氣不如預期，資策會產業情報研

究所（MIC）已經下修網路購物規模，於2008年8月進行的台灣網友調查，針對網路使用

行為以及B2C市場消費行為剖析，在新業者加入及既有業者服務品質提升，為網友帶來

更多網路購物選擇，加上網路消費者參與率及消費金額持續增加，2008年台灣B2C市場

規模達到1,365億元，C2C市場規模則為1,071億元，較往年成長幅度約為38.5%（詹超宇 
2008ab、2009）。

網際網路的出現造就了電子商務交易型態崛起，由於提供及時與多元資訊特色，促

使網路使用人口不斷成長，網際網路儼然形成一個新型市場通路，依據「創新資訊應

用研究計畫」調查顯示2007年12月底止，我國經常上網人口突破千萬大關，達1,003萬

人，網際網路連網應用普及率為44%（葉亭佳 2008）。網路的應用帶來商機，電子商務

是建立在網際網路上的一種商業應用，許多經濟行為隨之改變，由於出現網際網路，已

使商業競爭從實體市場移轉至虛擬網路空間市場。消費者可輕易地透過網路快速連結，

在各個虛擬賣場中自由選購所需產品或服務，其購物行為從傳統實體商店延伸到新型態

的虛擬商店，逐漸改變人類生活習慣，也創造新的商業行為及經濟模式（Monsuwe et al. 
2004）。

電子商務發展至今，相關商流、金流、資訊流及服務流皆是數位化形式，構成與以

往不同的企業營運型態。網路匿名與開放特性，引發虛擬世界無法完全套用實體世界中

的經驗，在此環境中竊取訊息、冒名欺騙、複製文件、竄改資料、偽造事實，皆是輕而

易舉。因此衍生許多安全議題，隨之也同時產生更多資訊在運用交換傳遞時，必須深入

思考的問題。若要利用網路取代傳統通信方式，進行商業交易或傳輸敏感資料，須建置

保密安全而又能驗證使用者身份的網路訊息傳輸機制（Corritore et al. 2003）。
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無論個人或企業利用電腦透過網路傳輸資料或訊息，如未經預先規劃處理，對有心

人士而言，就如明信片般隨手可得而一覽無遺，所造成的後果與損失難以預料。因為企

業或個人經由網路進行資料傳輸時，由於雙方所有訊息往來，都以數位格式為之，無法

面對面接觸辨識，身份容易偽稱，資料易被仿造，或遭人攔截竄改（Graff 2001）。由

於網路消費不確定性較實體購物為高，且易招網路駭客攻擊、暗植間諜軟體、木馬程式

入侵、蠕蟲癱瘓威脅，導致資料外洩或系統平台運作失靈，再加上新聞媒體負面報導

的推波助瀾影響，使得網路交易安全始終是網路交易時的主要議題（許美玲 2006）。

根據E世代公民對話誌（2007）委託政治大學民意與市場調查研究中心最新完成的「台

灣網路安全信心調查」，只有34%民眾對網路安全有信心，低於歐美先進國家水準（美

國53%、德國43%），其中又以「業者保護個資」最令民眾憂心，表示沒信心比例高達

63.1%，其次是「政府保護個資」的45.2%，緊追在後的為「網路交易安全」，沒信心比

例為44.7%。

因此，本研究從資訊安全角度為出發點，提出改良的數位簽章協定，以滿足電子商

務在交易時需要。全文共分五章，接下的章節中，第二章將對電子商務與一般傳統數位

簽章的作法加以回顧與探討，第三章在描述本研究所提出的改良式數位簽章新協定，並

在第四章中對本文所提新協定予以安全性與效率分析，第五章為對本文予以總結，並敘

述改良式ElGamal數位簽章協定，對有關於資訊安全方面日趨複雜多變的電子商務環境之

因應作法，最後在附錄中則將本研究所提數位簽章協定，以例證方式作詳細說明。

貳、文獻探討

隨著通訊與資訊科技蓬勃發展，各產業在例行營運流程中，運用網際網路已成為現

今商業活動發展主流趨勢，隨著資訊平台運作日趨成熟，越來越多的企業選擇網路交易

模式，電子商務是透過網路快速傳輸能力所建立的一種交易制度，而造成盛行主要原

因，即為滿足消費者享受購物不受時間與空間限制，或企業用戶便利的運用資訊系統，

以節省實體商店營運成本，具有縮短產品上市週期，降低生產成本，創新銷售機會，減

少庫存等效益，更能改善服務品質，不僅帶動全球經濟與社會轉型，也顛覆傳統商業經

營模式。

一、電子商務的類型與發展

Turban et al.（2006）定義電子商務為經由電腦網路，特別是網際網路，進行產品、

服務或資訊的買賣或交換，說明了利用網路進行商品買賣交易的實際用途。根據Kalakota
與Whinston（1997）定義，凡是透過網際網路提供銷售、販賣或服務的商業活動皆可視

為電子商務。而Zwass（1996）認為凡使用通訊網路進行商業資訊分享、維持商業關係，

以及從事商業交易活動及行為，均可視為電子商務。一般而言電子商務應用範疇廣泛，

因經營模式不同而有很多分類方式，大體而言，整個交易型態還是以下列三種商業模式

為主：
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（一）企業與消費者進行交易（B2C）

此為最基本且常見交易方式，即企業販賣貨品或服務給消費者，以網路連線、電子

傳送技術來促成企業與顧客間交易，顧客可以藉由網路媒介來瞭解商品資訊，利用電子

現金及其他安全付費機制來購買商品或服務，一般多指線上購物網站，除此之外如拍賣

網站、旅遊網等亦較常見，此類交易不受時空限制，為目前一般人較熟悉的一種類型。

（二）企業與企業進行交易（B2B）

B2B的電子商務是指企業間透過網路及相關資訊科技，將訂單、交易款項，或其他

商業資訊與文件直接傳送。例如供應商、製造商、零售商以及物流業，經由策略聯盟形

成供應鏈關係，國內最具代表性的如各集團企業所設計建置的電子交易市集，以建構企

業採購電子交易環境為目標，針對上游供應商，提供具有垂直整合能力的線上訂單系

統，管理訂單及進出貨處理，又對下游客戶建立往來紀錄，解決長久以來繁瑣的傳統人

工作業程序，在網路及資訊科技協助下，上下游業者資訊可以即時暢通，透過密切協調

配合，使供應鏈中使用者有滿意的產品及服務，企業本身亦可節省時間降低成本，提升

利潤及競爭力。

（三）消費者與消費者進行交易（C2C）

另一種常見交易方式為一般個人之間，在網站上消費交易行為，經過網路中間商

所建構的網站執行撮合，例如個人拍賣網、購物網站、一般的ICQ討論等，穿越時空限

制，讓位於各地的顧客同時上網競標喊價，消費者利用此類網站販賣或購買其他消費者

的商品，以滿足消費者享受購物樂趣，脫離時間與空間束縛。然而目前已進入Web2.0時

代，社群網站及成千上萬的部落客（Bloggers）紛紛出現，網友也相當踴躍互動參與，

針對某些特定主題，深入剖析發表個人意見，不少個人部落格每天都可吸引為數眾多的

網友瀏覽、討論，已有專業內容媒體雛型，逐漸形成網路界的意見領袖，具有某種程度

影響力，電子商務業者進而借重網路意見領袖的力量，來協助商品行銷。因此對於有意

願參與的網友，若推薦其產品或為產品背書，則提供利潤分享之紅利制度，除了商品或

服務交易外，更增加知識與經驗的分享，使參與的網友不只是電子商務網站的消費者，

還能扮演口碑行銷、人際行銷的角色。

二、電子商務與資訊安全的關係與發展

（一）資訊安全的重要性

一個成功蓬勃發展電子商務環境，首先要能解除使用者對安全性與隱私權的疑慮，

例如，個人身份、電子付款交易資料或企業運作專業的知識、方法、技術、訣竅等的隱

私及保全更是重要關鍵。一般而言，藉由網路傳輸文件訊息，基於安全需求，應達到下

列幾點：（Schneier 1996; Mel & Baker 2001; Udo 2001）

1.  傳輸或儲存的文件資料，經過加解密技術，避免被無關的入侵者獲知，達到保密

要求，以符合機密性（Confidentiality）。
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2.  文件接收者可確認此文件之傳送者身分，避免被冒名傳送假資料，以達資料來源

辨識性（Authentication）。

3.  傳輸的文件應避免被篡改、重送、替代、偽造、遺失以保持原始資料的完整性

（Integrity）。

4.  確保文件傳送者不可於傳送訊息之後，狡賴已傳送過該文件資料的不可否認性

（Non-repudiation）。

如何利用相關技術與認證機制來保護資料在傳輸過程中完成上述特性，以確保資訊

完整正確及公信力，遂成為各企業在溝通交流資訊時尤須考慮的重點。傳統上將文件密

封、簽名等方式的作法，對電子形式的數位資料而言，根本無法適用。欲達到上述安全

的電子商務環境要求，須仰賴密碼學技術中加解密方法與數位簽章等方式共同達成。一

般而言，除了機密性需要加解密技術外，其他功能皆可運用數位簽章方式來實現（Graff 
2001; Schmeh 2003），因此本研究提出改良式ElGamal-like數位簽章協定，以因應日趨複

雜多變的網路環境。

（二）電子商務糾紛與線上公平交易協定

資訊與網路的運用導致電子商務迅速興起，交易量日趨龐大，以eBay在2007年底

為例，平均每秒鐘產生一筆價值2000美元以上的網路交易（Johnson & Cooper 2009），

隨之而來發生紛爭勢所難免，eBay於1993年開幕最初二周內即有155件糾紛（Katsh & 
Rifkin 2001），與eBay結盟的仲裁組織SquareTrade在1999年中期設立，到現在已解決來

自一百二十多國超過八十萬筆以上的爭議（Abernethy 2003），肇致糾紛並非壞事，經由

紛爭所產生的互動過程，反而能夠激發新的動力或創意，關鍵是糾紛的管理，盼使糾紛

不至成為進步的阻礙才是應有態度，發生糾紛後若以傳統訴訟方式，則難免曠日廢時。

因此在買賣雙方本持誠信及維持商誼原則下，協商、調解、仲裁或其他爭議解決程序，

日漸興盛。

電子商務交易具即時、異地特性，發生糾紛以線上方式解決，廣為一般所採行，由

於處在網路環境，易受駭客或未經授權的第三者非法接觸，使人有不安全及隱私被偷窺

之感，相關業者遂運用加解密技術，提供線上仲裁過程與資料的保全，但在使用上增加

困難造成使用者卻步，同時雙方身份亦難認定，多重問題懸而未決，始終困擾並存在於

電子商務業者與消費者之間。

公平交易係指雙方交易結束後，一是雙方都得到了自己想要的商品或服務，或是發

生異常則任何一方都得不到有關對方商品或服務，更遑論交易者身分或其他訊息。公

平交易協定的觀念最早源起於電子郵件內容交換和保障電子線上交易（Ketchpel 1995; 
Deng et al. 1996; Zhou & Gollman 1996），主要作法在雙方進行交換或交易時保存證據，

作為萬一發生糾紛時的處理依據，交易雙方可能因金額太小，或身分認定困難造成舉證

方式不易（Ketchpel & Garcia-Molina 1996）。為解決上述交易困境，逐漸發展出下列數

種公平交易運作方式，如漸進式交換協定（Gradual exchange protocols），由於買賣雙方

互不相識，交易初期雙方僅透露己方部分資訊，經數回合往來後，彼此建立互信，再將

所有資訊與對方交換，以達交易目的，採用此方式雙方須具備一定程度的先決條件，如
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雙方須有相當的電腦運算能力才能順利運作，經同時往來數次之後才交易完成，耗用網

路頻寬且運算量過大，有違經濟原則，實用價值較低，此協定於B2C或C2C的場合即難

以運用，因一般消費者與企業間的電腦運算能力難以相比（Blum 1983; Even et al. 1985; 
Brickell et al. 1987）。

目前學者探討集中在引入公正第三方的協定，線上公正第三者交換協定（Online 
trusted third party exchange protocols）是一具客觀公正第三者介入雙方交易，買賣雙方

先將己方識別資訊與欲交易的資料，送交公正第三者，再透過此公正第三者將資料交予

對方，此期間若任一方因不可抗拒之原因中斷交易，因公正第三者的存在得以確保另一

方的權益。公正第三者接獲雙方交易通知後，須先對雙方身份確認，資料驗證等繁複手

續，在效率上仍有改進空間（Zhou & Gollmann 1997; Park et al. 2003; Ray et al. 2005）。

此外維持公正第三者介入雙方交易，須付出相當代價，協定能否順利進行主要依賴於公

正第三者，容易成為交易瓶頸（ 昌社 2007）。

為提高交易時執行效率，及有效證明交易雙方的不可否認性，學者相關的研究，遂

以公正第三者以離線方式來處理交易糾紛（Asokan et al. 1998; Bao et al. 1999; Markowitch 
& Kremer 2001），公正第三者在發生交易紛爭時才介入處理，由於公正第三者初期並未

涉入交易協定，故僅能於發生糾紛時提供證明，而非原始的證據，可能引發交易公平性

問題。此外若公正第三者本身喪失中立性或缺乏誠信，則又衍生更多的問題（Dodis & 
Reyzin 2003; Shao 2008）。因此處理電子商務交易糾紛，實為當前值得關注與探討的焦

點。

（三）相關數位簽章文獻回顧與運作方式

Diffie 與 Hellman（1976）首先發表公開金鑰密碼系統的概念，思考如何讓網路上

兩位素昧平生者達到相互金鑰交換（Key exchange），解決傳統密碼系統在傳遞密鑰時

的問題，當時並未提出實際作法，但已掀起一股研究與設計公開金鑰密碼系統的思潮， 
Rivest等人於（1978）年以數論（Number theory）為基礎，研究出植基於計算因數分解

難題的第一套公開金鑰密碼系統與數位簽章，此系統產生一對金鑰組，稱為公鑰（Public 
key）和私鑰（Private key），所有參與者都可以取得每個人的公鑰，而私鑰為個人所擁

有，運作時以此兩把不同但具有對應關係的金鑰組，進行加密或解密動作，一個訊息用

同一個人的公鑰加密，就必須用私鑰解開，反之，用私鑰加密就必須用公鑰解開，通常

若入侵者只知道密碼系統的演算法和加密金鑰，由於在設計時遵循單向暗門函數原則，

所以入侵者無法經由分析計算得到解密金鑰。此期間較受矚目的研究方法還有基於解離

散對數（Discrete logarithm）難題的公開金鑰密碼系統與數位簽章協定，ElGamal 即屬此

類密碼系統的代表。

自公開密碼系統的觀念啟迪世人後，相關學者發表的數位簽章研究如雨後春筍，茲

擇要簡述於後，Rivest等人（1978）年提出分解因數難題為依據的數位簽章，Rabin於次

年（1979）亦發表類似概念的數位簽章，Ong等人則提出更進一步在計算上較具效率的

數位簽章（Ong et al. 1984），但Pollard & Schnorr於（1987）年則指出Ong等人的數位簽

章演算法有安全疑慮。而Naccache則將Ong等人的數位簽章演算法予以修正，解決安全上

的問題（Naccache 1994）。
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植基於離散對數難題的數位簽章則由ElGamal於（1985）年首先發表，之後學者陸

續提出各種以解離散對數難題為基礎的變形數位簽章，Horster 等人於（1994）年綜合各

學者作法，提出整合式的 Meta-ElGamal signature，將解離散對數難題的數位簽章，歸納

為七大類。嗣候，許多國家公布的數位簽章標準多以解離散對數難題為藍本，如美國的

DSA（National Institute of Standards and Technology 1992），前蘇聯的 GOST（Michels et 
al. 1996）及韓國的 KCDSA（Lim & Lee 1998）。

McCurley 在（1988）年設計出第一個安全性基於解離散對數和因數分解雙重難題的

金鑰分配系統，啟引學者藉由解雙重難題的複雜度以建構數位簽章，Harn於（1994）年

以個別使用者均有其專屬模數（modulus）建置雙重假設複雜度之策略，其方法與原始

ElGamal立論之旨趣不同，以建構數位簽章，唯Lee與Hwang（1996）年指出Harn的數位

簽章，在解離散對數部分有安全上的疑慮，並提出改進的演算法。同一時期He 與 Kiesler
（1994）年也發表以解雙重難題的數位簽章，將離散對數指數上之密碼予以平方，企

圖迫使攻擊者須同時破解雙重假設之複雜度，才有可能挑戰其系統，而Lee與Hwang
（1995）年指出此種數位簽章僅建構於解離散對數難題而已。Laih與Kuo（1997）年更指

出He與Kiesler的數位簽章並非建構於解雙重難題而能將其破解。同樣的Shao（1998）年

也嘗試以類似He與 Kiesler之方法創設另一雙重複雜度之簽章策略，卻被Lee分析出Shao
的研究僅具因數分解難題而已（Lee 1999），隨後許多學者陸續發表攻防論述的相關研

究，礙於篇幅所限，僅能於此擇要概述。

一般而言RSA數位簽章的簽署方式可視為固定式，即同一份文件每次簽章均相同，

ElGamal數位簽章對同一明文所簽署的簽章，每次均可由參數選擇不同，而產生變化，

屬於機率式數位簽章，進而增加有心人士破解難度（Diffie 1988; Stinson 2005; Stallings 
2004）。

數位簽章協定一般架構與運作，如圖1所示，目前業界採用數位簽章方式，就像是在

電子形式文件上親筆簽名一樣，亦即將欲傳送的電子文件，經過公開金鑰加密法中傳送

者的私鑰予以運算，它能證明傳送者製作或至少同意了附有其數位簽章的電子文件，足

以辨識訊息是由該特定人士所發出。同時，傳送與接收雙方透過適當證據，可以輕易驗

證整份文件的完整性，即使局部增刪修改也難以遁形。接收者收到此數位簽章文件後，

可藉傳送者的公鑰以比對鑑定發訊者身分，無法逃避曾經撰寫過此文件的事實，具有不

可否認的特性，進而確認文件內容在簽章後，是否遭受惡意竄改，因此接收者對於文件

來源及其完整性更能掌握且有信心（Stinson 2005; Schmeh 2003; Viswanathan 2006）。
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複雜度，才有可能挑戰其系統，而 Lee 與 Hwang(1995)年指出此種數位簽章僅建

構於解離散對數難題而已。Laih 與 Kuo(1997)年更指出 He 與 Kiesler 的數位簽章

並非建構於解雙重難題而能將其破解。同樣的 Shao(1998)年也嘗試以類似 He 與

Kiesler 之方法創設另一雙重複雜度之簽章策略，卻被 Lee 分析出 Shao 的研究僅

具因數分解難題而已(Lee 1999)，隨後許多學者陸續發表攻防論述的相關研究，

礙於篇幅所限，僅能於此擇要概述。

一般而言 RSA 數位簽章的簽署方式可視為固定式，即同一份文件每次簽章

均相同，ElGamal 數位簽章對同一明文所簽署的簽章，每次均可由參數選擇不

同，而產生變化，屬於機率式數位簽章，進而增加有心人士破解難度(Diffie 1988; 
Stinson 2005; Stallings 2004)。

數位簽章協定一般架構與運作，如圖 1 所示，目前業界採用數位簽章方式，

就像是在電子形式文件上親筆簽名一樣，亦即將欲傳送的電子文件，經過公開金

鑰加密法中傳送者的私鑰予以運算，它能證明傳送者製作或至少同意了附有其數

位簽章的電子文件，足以辨識訊息是由該特定人士所發出。同時，傳送與接收雙

方透過適當證據，可以輕易驗證整份文件的完整性，即使局部增刪修改也難以遁

形。接收者收到此數位簽章文件後，可藉傳送者的公鑰以比對鑑定發訊者身分，

無法逃避曾經撰寫過此文件的事實，具有不可否認的特性，進而確認文件內容在

簽章後，是否遭受惡意竄改，因此接收者對於文件來源及其完整性更能掌握且有

信心(Stinson 2005; Schmeh 2003; Viswanathan 2006)。

圖 1：數位簽章協定架構圖 

ElGamal 數位簽章協定基本運作方式如下： 

1.前置作業階段 

由傳送者首先選一大質數 p，及 p 之原根 g，設定其私鑰 x 進行下列的算式

以得出公鑰 y，並公開參數 p, g

)(mod pgy x≡

其中 1 < x < p -1 

傳送者

Public key

internet 
檢    查

傳送端

傳送者

Private key

接收端

圖1：數位簽章協定架構圖
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ElGamal數位簽章協定基本運作方式如下：

1. 前置作業階段

由傳送者首先選一大質數p，及p之原根g，設定其私鑰x進行下列的算式以得出公鑰

y，並公開參數p, g
y ≡ g x (mod p)

其中1 < x < p -1
2. 簽署階段

傳送者任選一與p - 1互質之數k，即gcd (k , p -1)＝1，計算下列算式

r ≡ g k (mod p)

傳送者將欲簽署的明文m經下列算式運算得到簽章s
m ≡ xr ＋ks (mod p－1)                                             （1）

s≡ k -1  (m－xr)  (mod p－1)

將{m, s, r}傳給接收者。

3. 驗證階段

接收者接獲{m, s, r}，與之前的公鑰y，驗證算式

g m ≡ y r r s (mod p)

若上列算式成立，明文m的正確簽章即為{s, r}無誤，否則即表示{s, r}有偽造之嫌

（ElGamal 1985; Wu 2000; Hwang & Lee 2004）。

參、改良式ElGamal-like數位簽章協定運作介紹

本文基於探討主體聚焦起見，針對數位簽章協定運作基本核心，精進ElGamal數位簽

章協定，導入公正第三者（Trusted third party）仲裁糾紛。假設在電子商務網路交易環境

中，有一公正第三者之認證機構，在交易雙方發生糾紛時擔任仲裁角色，整個運作概分

為下列各階段：

一、前置作業階段

基於在網路上傳輸資料安全考量之下，首先選取質數p須符合下列條件p＝4n＋1,n
＝p1×q1，且p1 , q1二數為互質大質數（Harn 1994; He 2001; Shao 2002），再預先選出二

個特定數，其中g1為任一模p（modulo）之原根的四次方後，取其模p之餘數，並且其序

（order）為n；另一數 g 是模 p 而其序為p1，此外隨機任選{xa,k}∈ Zp，其中xa當作私鑰與

參數 p1,q1,g1 皆需妥慎保管，而p，n，g三個參數則可公開，k係使數位簽章每次均產生變

化而選不同的值，亦須比照私鑰妥適保管。首先由傳送者運算下列算式 
ya ≡ g xa (mod p)                                                          （2）

r ≡ g k (mod p)                                                             （3）
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傳送者的公鑰與私鑰分別為ya、xa。另以之前所選的g1，計算下列算式

w ≡g1xa (mod p)                                                     （4）

將算式（4）算出之w與g1經由安全通道，送交公正第三者，作為往後如發生爭議，

作為解決糾紛的驗證憑據，亦為傳送者偵知簽章是否被入侵者偽造、冒用、竄改的線

索。此外位於另一端的接收者任選一數xb ∈Zp計算下列算式

yb ≡gxb (mod p)                                                      （5）

上列算式中的yb、xb分別為接收者的公鑰及私鑰，並將yb告知傳送者。

二、交易階段

假設雙方進行電子商務交易，欲傳送的明文為m，需符合下列算式（Harn & Xu 
1994）經傳送者運算得到數位簽章s1

m ≡ s1 xa＋kr (mod n)                                           （6）

s1 ≡ x -1a (m－kr) (mod n) 

傳送者再任選一與{xa, k}不同之一數h與之前收到的接收者之公鑰yb計算下列算式

f ≡ gh (mod p)                                                       （7）

z ≡ s1y hb (mod p)                                                    （8）

將{m, ya, r, f, z }傳給接收者。

三、驗證階段

接收者收到{m, ya, r, f, z}資料後，則以下列算式還原s1

s1 ≡ zf -xb (mod p)                                                   （9）

之後再執行算式（10）

gm ≡ y s1
a×r r (mod p)                                            （10）

若算式（10）成立，則認為傳送訊息m無誤，否則拒絕接受。

四、協商爭議階段

如傳送者與接收者交易發生糾紛時，可隨機每次任選一個與n互質的整數t計算算式

（11）

T ≡ gt
1
 (mod p)                                                     （11）

傳送者設定s2＝s1後，計算下列算式

s2 ≡ TXa
 ＋tv (mod n)                                           （12）

由傳送者將{s2,T,v}送交公正第三者，再由公正第三者取出前置作業階段，傳送者預

先存證的w與g1，執行運算

g1s2 ≡ w T T v (mod p)                                            （13）



改良式ElGamal-like數位簽章於電子商務環境之應用 11

若算式（13）驗證不成立，則傳送與接收雙方即知原來透過網路所傳訊息已有被惡

意者入侵現象，因此公正第三者經由算式（13）驗證成立與否，作為排解爭議、糾紛之

依據。綜觀本研究所提的改良式ElGamal-like數位簽章協定，主要特點為有二道驗證步

驟，即算式（10）和算式（13），為與原ElGamal簽章協定最大不同之處。所強調的第二

道驗證防線，係由算式（11～13）構成，由於參數t可由傳送者每次隨機任選一個與n互

質的整數，故算式（13）在運作時能達到重複使用的效果，以增進本研究的數位簽章強

固性。整個改良式ElGamal-like數位簽章協定運作架構，如圖2所示，詳細運算過程於附

錄一、二舉例說明。本文基於探討主體聚焦起見，置重點於改良ElGamal數位簽章協定的

運作，增加其安全強度與執行時效率，同時導入公正第三者仲裁糾紛。由於原ElGamal
數位簽章協定並未對雜凑函數（Hash function）著墨（ElGamal 1985），基於簡明為出發

點，故並未將雜凑函數、隨機亂數的生成、時戳等納入討論。

11

議、糾紛之依據。綜觀本研究所提的改良式 ElGamal-like 數位簽章協定，主要特

點為有二道驗證步驟，即算式(10)和算式(13)，為與原 ElGamal 簽章協定最大不

同之處。所強調的第二道驗證防線，係由算式(11~13)構成，由於參數 t 可由傳送

者每次隨機任選一個與 n 互質的整數，故算式(13)在運作時能達到重複使用的效

果，以增進本研究的數位簽章強固性。整個改良式 ElGamal-like 數位簽章協定運

作架構，如圖 2 所示，詳細運算過程於附錄一、二舉例說明。本文基於探討主體

聚焦起見，置重點於改良 ElGamal 數位簽章協定的運作，增加其安全強度與執行

時效率，同時導入公正第三者仲裁糾紛。由於原 ElGamal 數位簽章協定並未對雜

凑函數(Hash function)著墨(ElGamal 1985)，基於簡明為出發點，故並未將雜凑函

數、隨機亂數的生成、時戳等納入討論。

圖 2：改良式 ElGamal-like 數位簽章協定運作方式圖
圖2：改良式ElGamal-like數位簽章協定運作方式圖
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肆、安全分析及討論

一、安全性分析與效率比較

（一）改良式ElGamal-like數位簽章協定的安全性

改良式ElGamal-like數位簽章協定，在前置作業階段對參數設定，基於布局考量，有

不同於原ElGamal簽章協定的方式與作法，在傳送者發送訊息之前，將算式（4）算出的

w與g1值經安全通道送交公正第三者，作為伏筆以為事後發生糾紛，解決爭議的憑據，同

時傳送者亦能經由w與g1值並輔以{s2,T,v}值經由算式（13）運算是否產生異常結果來判斷

與偵測改良式數位簽章協定被駭客入侵的證據。

原ElGamal簽章協定中，傳送者經由算式（1），可順利得出s，而對入侵者來說算式

（1）係一個方程式，卻有二個未知數{x,k}，欲求其解在計算上是不可能的，足可抵擋入

侵者攻擊（ElGamal 1985）。本研究所提出的改良式簽章中的算式（6）對傳送者來說，

亦僅有s1為未知數，但是對入侵者而言卻有二個未知數{xa,k}，其困難程度的效果與原

ElGamal簽章協定相同，所以算式（6）在安全上是無虞的，同理算式（12）的安全性亦

同。此外算式（6）及（12）與算式（1）結構相似，以演算法對時間複雜度之估計精神

而言，所耗費的時間成本與ElGamal簽章概略相當。

在驗證階段中傳送者與接收者於驗證簽章的過程，係依模指數與對數的運算性質，

經由算式（6）推導 
gm ≡ gs1xa+kr (mod p)                                              （14）

gm≡ gs1xa×g kr (mod p)                                          （15）

gm ≡ (gxa )s1×(gk )r (mod p)                                   （16）

由算式（2～3）與算式（16），可得算式（10）成立，同理可證算式（13）亦成

立。因此本研究的ElGamal-like數位簽章協定之驗證能力與原始ElGamal數位簽章協定相

同。

此外本研究之算式（6）與（10），實為ElGamal數位簽章系統之變形（Harn & Xu 
1994; Horster et al. 1994），唯算式（11～13）係依ElGamal數位簽章系統延伸，為本研究

所設計的新方法，萬一交易發生異常時，以解決電子商務環境中所發生的糾紛。而在前

置作業階段選定n為兩大質數p1,q1的乘積，且p＝4n＋1並以p進行模運算，其目的在建構

系統安全強度，即本研究之數位簽章協定架構底蘊，具備同時解因數分解與離散對數複

雜度之難度（Harn 1994; He 2001; Shao 2002）。

此外本研究的改良數位簽章協定中接收者將其公鑰yb告知傳送者後，傳送者以算式

（7～8）得出f,z，再將f,z傳給接收者，以隱匿原始簽章，避免s1於公開網路傳送，因入

侵者無法接觸到s1，使入侵者毫無破解原始簽章的線索，而入侵者破解算式（9）的前提

是須知悉接收者的私鑰xb，對入侵者而言將遭遇解離散對數之難題，而增加破解的複雜

度，進而提高改良數位簽章協定的安全性，維護傳送者的清白。
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（二）改良式ElGamal-like數位簽章協定的特色與被攻擊時的因應作法

假設改良式數位簽章協定被入侵者破解，而遭人偽造或構陷時，由傳送者將{s2,T,v}
交由公正第三者，公正第三者再取出傳送者於前置作業階段事先存證的w與g1值，作為排

解糾紛之依據，為利了解本研究改良式ElGamal-like數位簽章協定運作過程，請參閱附錄

一的舉例說明。

首先如果接收者懷疑所收經由傳送者私鑰運算後的訊息，即懷疑算式（6）被惡意入

侵者破解，且經由算式（10）驗證相符，如附錄一實例中算式（23）與（25）所顯示的

情形，由於所得結果和算式（17）與（20）相同，此時傳送者可將相關資料交由公正第

三者驗證比對，公正第三者因事先已有w與g1值並輔以{s2,T,v}值，作為佐證資料，經算式

（13）驗算後，能夠做出公正判斷，其運算情況如算式（21～22）與（26～27）所示，

故具備解決此項紛爭的能力。

若發現改良式數位簽章協定被入侵者所擷取後加以偽造，公正第三者可經由算式

（13）予以驗證真偽解決爭議，並證實相關參數是偽造的。因為本改良式數位簽章協定

在前置作業階段的布局，於選擇參數時預先規劃未雨綢繆，事先選定具特定條件的二個

數g與g1，入侵者雖破解算式（6），但私鑰xa值並非唯一，對入侵者來說，需再進行第

二輪的破解動作，還要再對算式（12）進行破解分析，此時傳送者經由算式（13）運算

後得知不同，進而發現簽章被人偽造，所以改良式ElGamal-like數位簽章協定具有二道安

全防線即算式（10）與（13），共同建構一個安全的電子商務交易環境。由算式（11～

13）所構成的第二道驗證防線，係以參數s2與第一道防線產生勾稽連繫的關鍵，究其原

因乃於交易階段算式（6）的s1值其所在的有限體為GF(p1)，協商爭議階段算式（12）的

s2值其所在的有限體為GF(n)，而s1與s2出現的頻率具某種契合性，係因本數位簽章協定於

前置作業階段設定n＝p1×q1之故（Stinson 2005; Silverman 2004）。同時算式（11）中的

參數t可由傳送者每次隨機任選一個與n互質的整數進行運算，故算式（13）在運作時能

不受侷限達到重複使用的效果，此種特色為ElGamal數位簽章又被稱作機率式數位簽章的

緣由，詳細運作說明請參閱附錄二。

經由算式（4）所得之w與g1值並輔以{s2,T,v}值，為構成本系統之第二道防線關鍵，

而算式（4）中g1為p之原根的四次方後，取其模p之餘數，且其序（order）為n，所以

經mod p運算後得知w出現的周期長度應為n，如駭客以窮舉方式的暴力法（Brute-force 
search）而言，被分析的機率為n/2，由本系統前置作業階段的設定p＝4n＋1,n＝p1×q1，

且p1,q1二數為互質的大質數，故駭客能得逞的機會甚低。以演算法對時間之估計原則而

言，即在現有計算能力範圍 ，不可能在多項式時間以不可忽略的機率，分析出此一大質

數。同理，參數s1與s2被惡意攻擊者分析出的機率，可由算式（6）與（12）的模n運算得

知其機率亦為n/2，所以本協定的架構應無安全虞慮。

其實，由於本研究所提出的雙重防禦能力數位簽章協定，在前置作業階段布局時，

援引失敗即停（Fail stop）概念（Pfitzmann & Waidner 1991; Susilo et al. 2000），此特色

蘊含於算式（6）的數位簽章s1中，可參閱本文附錄一中所述，在正常狀況時交易階段之

s1，與遭惡意入侵時交易階段之s1運算結果明顯有異，詳見算式（19）與（24）。因此傳
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送者發現異常徵候警覺私鑰xa有被偽造的可能時，立即採取應變措施，此刻雙方即可停

止數位簽章協定運作，達到維護交易安全的目標，確保傳送者的清白。

（三）相關公平交易協定效率比較

目前使用以RSA為基礎的數位簽章協定，運用日漸成熟普遍，參酌 昌社（2007）

的研究中比較協定運算效率的方式，對比本研究之ElGamal-like協定，由算式（6～10）

得知指數運算次數為7次，協商爭議時由算式（11）與（13）可知指數運算次數為4
次。另外， 昌社研究中假設RSA模長為1024bits，故本研究之p值如比照為同樣長度，

則在驗證時公正第三者除w值外，仍須參考{s2,T,v}值故可驗證數位簽章長度為1024×4
（bits），在運算過程的中間暫存值可能較大，但最後經模p運算處理，故實際於網路傳

輸的數位簽章長度為1024bits，本研究與其他學者的協定比較請參閱表1，由表內顯示可

知本研究所提之ElGamal-like數位簽章協定，無論在正常或爭議時的指數運算次數均優於

其他學者的方案，運作時成本耗費較低，且數位簽章長度適中，有利於實際電子商務環

境的運用。

表1：本研究與相關協定的效率比較

協定名稱

運算比較

本研究
ElGamal-like

協定

昌社協定
（2007）

周永彬等協定
（2004）

Ateniese’s 
Protocol
（2004）

Bao et al.’s 
Protocol
（1998）

Chen’s 
Protocol
（1998）

協定中指數
運算次數

7 9 10 16 >20 >26

協商爭議時
指數運算次數

4 6 3 11 5 11

可驗證的數位簽章
長度單位（bits） 4096 8192 2137 8192 4096 3072

運算方法 ElGamal RSA RSA RSA RSA RSA

二、未來研究方向

本文所討論之改良式ElGamal-like數位簽章協定在傳輸時，係對明文m為討論標的，

因此在傳輸及保密上須對較長的訊息予以分解為字串以便處理。因此可再引入將明文加

密時，提升執行效率作為研究方向（Hwang et al. 2002），以使敏感性資料在傳輸上獲得

安全的保障。基於避免本研究所提之數位簽章協定架構討論重點失焦，對於雜凑函數、

隨機亂數、時戳等議題並未討論，為使數位簽章協定架構更為完備，亦可將此等議題加

入數位簽章協定內。

一般而言，傳送者、接收者若為一般普羅大眾，所具備的資訊設備資源與能力相對

薄弱，直接面對擁有無限計算能力的入侵者，實所不宜。當懷疑異常警覺遭人入侵時，

緝捕現行犯的行為，宜由司法警政等執法單位扮演。至於與執法單位通報聯繫配合等問

題，亦可成立另一研究主題。此外可將本改良式ElGamal-like數位簽章協定予以實作，開

發應用系統，達成產、學界合作的目標。
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伍、結論

隨著電子商務日趨興盛，網路交易已成全球性議題，為達此目標資訊系統在現今的

企業環境下，廣泛地被運用以支撐企業的運作。當企業越來越依賴資訊系統，資訊科技

不僅帶來效益與機會，也帶來更多的風險。當企業藉由e化過程提高競爭力時，也需一併

考量隨之而來資訊安全的風險控管，針對數位資料，必須要有完整機制，以解決安全上

的需求，資訊安全現今已成為企業組織中一個策略性議題。因此在電子商務的網路環境

中，必須對資訊安全基礎建設投入大量資源與努力。

在資訊化社會中，各項業務溝通、資料往來、訊息傳遞等，都與網路密切結合，各

類型企業組織，從政府單位、金融機構、學術團體到民間企業，都受到密度極高的網路

攻擊（Bojanc & Borka 2008; Kumar et al. 2008）。安全的網路環境是電子商務發展的基

礎，若無安全則使用者對資訊系統失去信心，網路安全是影響電子商務成功與否的關鍵

因素之ㄧ（Ranganathan & Ganapathy 2002）。

法諺有云「舉證之所在，敗訴之所在」，說明舉證於訴訟中之關鍵性，舉證之不

易，隨著社會活動及交易的多元化，難度日益提高，負有舉證責任的一方，常因舉證不

足而遭敗訴命運，主張有利於己之事實者，就其事實有舉證責任1，因此舉證責任攸關勝

訴與否。改良式ElGamal數位簽章協定擴展原數位簽章架構，考慮仲裁或訴訟時關鍵的舉

證問題，在目前社會誠信觀念日趨淡薄，道德價值淪喪，固有的恪守誠信、童叟無欺等

傳統美德業已蕩然無存的社會中，有其重要涵義及應用價值。

在目前嚴峻挑戰的環境下，本研究的改良ElGamal-like數位簽章協定，具下列特點：

一、 精進原數位簽章協定執行效率，無論在正常或爭議時的指數運算次數均優於其

他學者的方案，運作時耗費執行成本較低，且數位簽章長度適中，以利實際推

廣應用。

二、 擴展原數位簽章協定架構，事先將相關參數存證，以應法律上對舉證責任的需

求，預作未雨綢繆，因兩造對簿公堂於進行仲裁或訴訟時，舉證乃勝訴的關

鍵。

三、 引入公正第三者作為發生爭議解決糾紛的依據，尤其目前社會功利主義與自我

意識高漲，誠信氛圍淡薄，硬拗巧詐風氣瀰漫，如遇任何一方存心毀約故意狡

賴，或入侵者蓄意干擾訛詐，若無公正第三者介入仲裁，予以公正評判，所造

成之損失與後果將難以評估。

四、 若遭入侵者破解第一道防線時，入侵者仍需針對本研究提出的改良ElGamal-like
數位簽章協定的第二道防線進行分析破解，除再增加入侵者破解成本外，更能

確保本簽章協定的安全性。

五、 傳送者有能力偵知簽章是否被偽造，並能提出有效佐證，停用此數位簽章適時

重新協定新的簽章，保障電子商務交易環境安全。

1   民事訴訟法第277條
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由於誠信是商業行為的核心，安全是所有商業交易的基礎，對缺乏真實人際互動的

電子商務而言，建立信任與安全交易環境，始終是電子商務的核心與關鍵問題（Graff 
2001; Srinivasan 2004）。此外資訊系統已成為企業營運骨幹，若發生遲滯、怠速、反應

遲鈍導致運轉失靈或停機，可能癱瘓整個企業正常經營，將使企業商譽毀於一旦，在目

前以降低成本為導向，追求效率為目標，服務顧客為圭臬的驅使之下，資安防護能力漸

成企業營運指標的表徵之ㄧ，資訊安全是一股不可違逆的潮流，對組織或企業來說，必

須衡量自身承受安全的風險與成本之平衡，訂定一套符合本身需求的資訊安全政策，才

能維持企業競爭力於不墬。
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附錄一

為探討本研究所提出的改良式ElGamal-like數位簽章協定運作方式，茲以實例說明如

下：

一、正常狀況時：

（一）前置作業階段

選定二個大質數2 p1＝53、q1＝5
n＝p1×q1＝53 x 5＝265
p＝4n＋1＝4 x 265＋1 ＝1061

2    在實際環境中p1、q1應為大質數，為利說明起見，以較小的質數摹擬代替
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g1為任一模p（modulo）之原根的四次方後取其模p之餘數，故選p之原根33，四次方

後為1185921取其模p之餘數，故g1＝784
g是模p而其序（order）為p1故選g＝37

　1. 傳送者： 

選xa＝11依算式（2）計算

ya≡gxa (mod p) ⇔ ya＝3711 mod1061＝931                                                                 （17）

選k＝7依算式（3）計算r≡gk (mod p)⇔r＝377 mod1061＝268
依算式（4）計算w≡g1xa (mod p) ⇔w＝78411 mod1061＝625                                 （18）

　2. 接收者：

選xb＝31依算式（5）計算yb≡gxb (mod p) ⇔ yb ＝3731 mod1061＝349

（二）交易階段

欲傳送的資料假設為m＝13
依算式（6）m≡s1xa＋kr (mod n) 
                      s1≡xa

-1 (m－kr)  (mod n) 
得s1＝11-1（13-7x268）mod265＝192                                                                       （19）

傳送者選一個與xa, k不相同之數h＝43
依算式（7）f≡gh (mod p) ⇔ f＝3743 mod1061＝873
依算式（8）z≡s1yh

b (mod p) ⇔ z＝192x34943 mod1061＝438

（三）驗證階段

依算式（9）s1≡zf -xb (mod p) ⇔ s1＝438x873-31 mod1061＝192
依算式（10）gm≡y s1

a×r r  (mod p) 
gm (mod p) ⇔ 3713mod1061＝278
y s1

a×r r (mod p) ⇔ 931192 x268268 mod1061＝278                                                          （20）

因算式左右兩邊相等，故接收者可確認所收明文m無誤。

（四）協商爭議階段

隨機任選與n互質的一數t＝3  依算式（11）計算

 T≡g1
t (mod p) ⇔ T＝7843mod1061＝19

設s2＝s1，即s2＝192
依算式（12）s2≡Txa＋tv (mod n) 
                        v≡t -1  (s2－Txa) (mod n) 
                        得v≡3-1（192-19x11）mod265＝171
依算式（13）g1

s2 ≡wT T v (mod p)
                        g1

s2 (mod p) ⇔ 784192mod1061＝96                                                     （21）

                        wT T v (mod p) ⇔ 62519x19171mod1061＝96                                          （22）

因算式左右兩邊相等，故公正第三者（TTP）可據以仲裁此明文m是否為真確。
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二、遭惡意入侵時：

為使本例證敘述簡明順暢，假設入侵者分析出私鑰與數位簽章，俾便數位簽章協定

中數個連續階段依序執行。

（一）前置作業階段

假設在傳輸過程中被惡意者入侵，分析出傳送者的私鑰3其值xa＝382，依算式（2）

計算

ya＝gxa  (mod p) ⇔ ya＝37382  mod1061＝931                                                               （23）

與算式（17）所得之值相同。

（二）交易階段

此處假設惡意入侵者依算式（6）算出數位簽章4

m≡s1xa＋kr (mod n) 
s1＝382-1（13-7x268）mod265＝86                                                                           （24）

所算出的s1值與算式（19）所得之s1＝192不同，傳送者即能警覺，進而發現私鑰已

被xa偽造，此時即可停止數位簽章協定運作，為使本例證敘述順暢起見，暫以s1＝86進行

下一階段。

（三）驗證階段

依算式（10）gm≡y s1
a×r r  (mod p) 

gm  (mod p) ⇔ 3713 mod1061＝278
y s1

a×r r  (mod p) ⇔ 93186x268268mod1061＝278                                                           （25）

與算式（20）所算之值相同，即原私鑰xa＝11如算式（17）所示，而入侵者分析出

的私鑰值xa＝382，接收者如果疏於查證，亦即本簽章協議的第一道防線被破解，即有可

能被惡意入侵者得逞的機會。

（四）協商爭議階段

依算式（13）g1
s2≡wT T v (mod p) 設s2＝s1，即s2＝86

                        g1
s2 (mod p) ⇔ 78486 mod1061＝282                                                    （26）

                        wT T v (mod p) ⇔ 62519x19171mod1061＝96                                          （27）

1.  算式（26～27）所得結果並不相同，無法通過算式（13）的驗證，故公正第三者

可依據事先存證的w與g1值並輔以{s2,T,v}值，介入仲裁論斷何為正確簽章，達到解

決爭議目的。

3     本階段假設惡意入侵者分析出私鑰xa，事實上對入侵者而言，須面對解離散對數難題之複雜度，亦
即在有限資源的條件下，惡意入侵者無法在多項式時間內解決此一問題。

4     算式（6）對惡意入侵者而言，在一個方程式中卻有二個未知數{xa,k}，欲解得算式（6）中數位簽
章的s1值，在計算上是不可行的。實際上本研究的數位簽章協定架構中，另將s1隱匿於算式（7～
9），並未於網路上公開傳輸，入侵者無從獲得破解s1之線索，如欲得到s1需分析算式（9），入侵
者無接收者的私鑰xb，將遭遇解離散對數難題之複雜度。
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2.  算式（13）為本簽章協定提供傳送與接收雙方第二道安全防線，原傳送者亦可經

由運算異常結果，而發覺被惡意者所入侵，採取應變措施，以維電子商務交易環 
境安全。

3.  傳送者的原始簽章即算式（6）中的s1與傳送者的私鑰xa兩者密切相關，s1隨xa之不

同而變，互為表裡關係，s1僅是私鑰xa衍伸出的表象，故確保傳送者的私鑰xa，則

本研究之數位簽章協定能夠保障傳送者的清白。

4.  本協定於設計之初，選定g1為p之原根的四次方後，取其模p之餘數，且其序

（order）為n，所以經mod p運算後得知w出現的次數應為n，如駭客以窮舉方式的

暴力法（Brute-force search）而言，其猜中w的機率為n/2，因p是大質數，故駭客能

得逞的機會甚低。

附錄二

以實例探討說明，在爭議協商階段本研究所提出的改良式ElGamal-like數位簽章協定

第二道防線運作情形。在附錄一爭議協商階段中，原算式（11）的t值，係隨機任選一個

與n互質的整數t＝3，其運算過程不再贅述。現於算式（2～10）所使用的各參數值均不

變的情形下，算式（11）的t值隨機任選一個與n互質的整數，假設t＝14。

一、正常狀況時：

依算式（11）計算

T≡g1
t (mod p) ⇔ T＝78414 mod1061＝204

依算式（12）s2≡Txa＋tv (mod n) 
                        v≡t -1  (s2－Txa) (mod n) 
                        得v＝14-1 (192-204x11) mod265=232
依算式（13）g1

s2 ≡wT  T v  (mod p) 
將算式（19）所得之s1＝192代入s2

                        g1
s2  (mod p) ⇔ 784192 mod1061＝96                                                     （28）

                        wT  T v  (mod p) ⇔ 625204x204232mod1061＝96                                      （29）

      算式（13）運算後左右兩邊相等。

二、遭惡意入侵時：

依算式（13） g1
s2  ≡wT  T v  (mod p)

將算式（24）所得之s1＝86代入s2

                        g1
s2  (mod p) ⇔ 78486 mod1061＝282                                                    （30）

                        wT  T v  (mod p) ⇔ 625204x204232mod1061＝96                                      （31）

算式（13）運算後左右兩邊不相等。

由算式（28～29）與（30～31）的結果觀察得知，本研究所提出的第二道防線即算
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式（13），隨t值的不同，在運作時能不受侷限達到重複使用的效果，故本研究所建構的

二道防線具強固性與實用價值。


