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摘要 

網際空間係由相互依存的資訊技術與網路基礎建設所構成的複雜環境，西方

國家紛紛推出網際空間戰略，以加強對網際網路的控制與主導，制網路權也是我

方近年不斷推動國防現代化與軍事事務革新的重要目標。面對中國「網軍」強大

的威脅，本研究目的希望「以敵為師」了解對岸在網際空間作戰的攻防技術與支

援規劃。研究中蒐整共計 1358 篇中國網路作戰相關文獻，據以建構「網路作戰安

全與管理」概念詞彙，透過增長階層式自組織映射圖（growing hierarchical 
self-organizing map; GHSOM）的分群技術來建構詞彙的主題類別與層級關係，再

進行成果歸納及實證分析。研究成果不僅了解中國大陸在網路作戰安全與管理議

題上的重要發展及趨勢，也提供各國政府在網路空間戰略策進之參考。 
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Abstract 

Purpose－In resistance to the enormous threats from the “Cyber Force” over the 
Internet, this research aims to examine both attacking and defending techniques, as well 
as the supporting plans from the People’s Republic of China (ROC). This study employs 
the growing hierarchical self-organizing map (GHSOM) to construct the topic 
categories and hierarchy of vocabularies as a reference for enhancing the cyberspace 
war-fighting strategy. 

 
Design/methodology/approach－The framework of this study can be divided into 

3 phases, “Data Collection,” “Terminology Process,” and “Cluster Analysis.” 
In this research, based on 1,358 PRC’s articles focusing on the cyber warfare from 

2000 to 2010, a set of terminologies regarding “cyber warfare security and 
management” was constructed. The topic categories and hierarchy of vocabularies were 
constructed by using the clustering technique of the GHSOM. The results were then 
concluded and verified. 
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Findings－The results point out 16 important categories of the cyber warfare, such 
as “Network Attack Techniques,” “Intrusion Detection Security Management,” 
“Network Defense Strategy and Technology,” and “Cyber Warfare Strategy and 
Benefits,” etc. The fundamental contributions of this paper can be considered at three 
different levels: (1)providing a better knowledge representation strategy for the current 
military observers; (2)discussing progress on the implementation of 5 integrative 
viewpoints of cyber warfare; and (3)providing 6 cyberspace war-fighting strategies. 

 
Practical implications－The results provide an understanding on the subject 

matter regarding the important development and trend of the cyber warfare security and 
management, as well as a reference for enhancing the cyberspace war-fighting policies.  

 
Originality/value－This paper illustrates a novel application for the military and 

demonstrates the way to apply the proposed framework to building an objective analysis. 
The study describes the individual layer of the hierarchy, and identifies means to 
improving the effectiveness of collective knowledge via practice perspectives. It helps 
the readers form an understanding on the cyber warfare attacking and defending 
techniques, as well as the supporting plans. 

 
Keywords: cyber warfare, text mining, growing hierarchical self-organizing map 
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壹、前言 

資訊與網路科技的快速發展，對於人際關係溝通、企業營運開發、政府組織

運作及社會型態建構等方面均造成重大之影響，軍事作戰領域亦不例外。美軍於

1991 年波灣戰事與 2003 年伊拉克戰爭中，利用其資電網路之優勢獲取關鍵性的勝

利，因而促使全球各國在軍事事務革新中，積極納入資訊作戰之概念進行研討。

美軍將資訊作戰分為影響作戰、網路作戰及電子作戰三大面向（湯添福 2009），
其中以「制網路權」為策略核心的網路化作戰，已經成為網際空間（cyberspace）
最重要的作戰概念及關鍵手段（Magnuson 2006），亦是現代化軍事思想主流及世

界強權軍事發展首要目標。 
英國倫敦國際戰略研究所在 2010 年發佈的「世界軍事力量對比」報告中，宣

稱未來戰爭的型態將以大規模網路攻擊取代傳統發射導彈的作戰方式（新華網 
2010）。美國國防部於 2009 年成立網路戰司令部（cyber command），負責進行網路

作戰並加強防範網際空間之威脅。日本則由陸海空自衛隊電腦專家組建網路戰部

隊（吳嘉龍 2013）。中國大陸以「質量建軍，科技強軍」為原則，分別就學術、

行政、公安、共軍等不同組織體系中籌組相關訓練處所；以共軍系統為例，即先

後於 1995 年起陸續成立「國防科技信息中心」、「信息安全研究室」及「軍事情報

處」等機構，進行研發資訊軟硬體、電腦病毒、駭客攻擊、電磁脈衝武器等技術，

並於 1999 年開始，將訊息戰、駭客攻擊、網路攻擊等納入軍事演習之範圍（蕭懷

湘 2010）。故如何瞭解網際空間作戰領域中的攻防措施，將是網際交戰的重要手

段（Brett 2011）。然而，網路作戰雖屬於軍事領域之概念，但其安全與管理層面中

的各項影響卻是遍及政府與民間不同產業。例如：去年（2014）壹傳媒因支持香

港爭取普選而遭受到阻絕服務攻擊，造成連續多天無法順利出刊之現象；因勒索

雲端公司 Code Spaces 不成，網際駭客進而滲透該公司 EC2 後台取得控制權，進而

刪除全部的資產及資料，造成該公司無法營運而倒閉之情事。各種因資訊安全與

管理問題所造成的新聞事例，屢見不鮮。 
而公開資訊的蒐集具有數量龐大、內容豐富且取得容易的特性，長期以來即

為各國情研部門廣為運用之手段（翟文中 2003）。網際網路及各項應用服務的蓬

勃發展，創造出大量的數位化內容，雖有助於使用者以更為便利的方式籌獲資訊，

但資料爆炸的現象卻也造成資訊過載之問題（Pattie 1994）；也就是說，大量網路

資料若未能有效分類，則會導致不易以人工方式瀏覽及篩選網路資訊的現象，造

成時間與人力資源的耗費。故如何藉由資訊檢索及文字探勘等技術，主動過濾不

必要的詞彙雜訊，協助使用者進行主題的分析與探討，並透過智慧型的分析方法

建構特定領域的知識結構與關聯，將能有效呈現該領域之潛在發展重點，以輔助
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情蒐及學研單位相關人員，在數量龐大的網路公開資訊中，快速且精確的發掘隱

含知識與事件發展的趨向。 
一般來說，處理大量文件分析有兩種方式：(1)群集分析（clustering analysis），

其目標在藉由群聚相似的資料樣態而降低資料量； (2)投影分析（projection 
analysis），主要係以降低資料維度為目的。而自組織映射圖（self-organizing map; 
SOM）則是兼顧群集及投影特色的分析方式（Yen & Wu 2008）。SOM 係由赫爾辛

基大學 Kohonen 教授於 1982 年所提出，經常用來提供視覺化的文件分析與處理。

然而，SOM 只能呈現出單一層級的結果，無法展現出文件間階層性的關係（Vicente 
& Vellido 2004）；故學者 Dittenbach, Rauber, and Merkl（2002）提出增長階層式自

組織映射圖（growing hierarchical self-organizing map; GHSOM）的方法，以增加縱

向層級式的知識結構。目前 GHSOM 文件分析方法已應用於多個領域（陳文華等 
2004； 姜國輝 & 楊喻翔 2012； Shih et al. 2008； Yang et al. 2011），唯在網路

作戰安全與管理領域的相關研究卻是付之闕如。 
面對中國「網軍」強大的威脅，目前我方由國安會負責協調行政院技服中心、

科技部與國防部三方進行網路安全之整體規劃；其中國軍在國防轉型、軍務革新

與資訊戰力等各方面，均依據相關計畫逐步推展，以因應網際時代作戰之需求。

然而，國家在擬定各項組織變革、戰略方向及攻防策略等政策時，除參考世界主

要軍事強國外，往往最有效的方式即「以敵為師」。因此我們更應藉由瞭解中國大

陸發展網路作戰現況及趨勢，擬定我方在網路作戰安全及管理上對應之方針。 
本研究即以「網路作戰」為主題進行樣本文件蒐集，透過文字探勘技術及

GHSOM 方法，建構詞彙分群結果，並分析網路作戰安全與管理之實務意涵。研究

成果不僅可觀察中國大陸學者對於網路作戰議題的整體性策略思維，亦可做為我

國政府在規劃網路作戰安全與管理相關事務之參照。 

貳、文獻探討 

一、網路作戰 

美國國防大學 Libicki 教授（1995）將資訊戰區分 7 種類型：指揮管制戰、情資

戰、電子戰、心理戰、駭客戰、經濟資訊戰與網路戰。湯添福（2009）整理美國空

軍頒布的資訊作戰準則（Air Force, 2005），將資訊作戰區分為影響作戰、網路作

戰及電子作戰三大類型，其主要在取得資訊優勢，以爭取戰爭最後勝利。網路戰

是資訊戰的特殊形式，乃在網路空間進行一系列的襲擾、竄改、竊取、監視與破

壞的作戰行動。網際空間相較於傳統的陸地、空中、海上和太空等區域，被定義

為第五類戰場空間（Cornish et al. 2010）。與傳統戰爭相比，網路戰具有突然性、

隱蔽性、不對稱性和代價低、參與性強等特點（李承禹 2007）。 
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網路作戰係於網際空間中運用多類型的攻防資訊及電腦網路技術，以取代實體

作戰的手段（Nicholson et al. 2012）。許多學者已提出網路作戰的重要特性，其中呂

登明（2004）認為網路作戰具有空間的無限性、力量的廣泛性、手段的知識性、時

間的連續性、過程的突變性及效率的高效性等特質。與傳統作戰方式相較，梁華傑

（2008）則認為網路戰攻防具有「無平、戰時之分」、「無地域疆界侷限」、「全

時域攻防」、「無年齡限制的網路戰士」及「戰略/戰術/戰技多層次融合」等特性。

而 Cornish et al.（2010）則提出形成網際軍事戰略的數項特性：第一、網路作戰促

使網攻者不需要透過實體的武裝衝突即可達成其軍事及戰略之目標；第二、網際網

路提供給小型網攻者非對稱式的戰力空間；第三、使用偽冒 IP 位址、境外服務器

及假名，網攻者可以在一個給定的時間內完全匿名並不受到任何懲治；第四、網

際空間不容易區分軍事或民間、實體或邏輯、國家或非國家的界限；第五、網路

作戰被認為是一個新的、但非完全獨立的多邊戰場組件；第六、網際空間的作戰

概念更可能以脅迫及對抗等形式發生於企業組織中。故網路作戰乃屬於現今資訊科

技發展下的攻防型態及概念，對於國家政府及企業組織均具有資訊安全及管理上的

重大意涵。 
由上述網路作戰特性中，可以知道作戰型態的複雜性及作戰方式的多元性。

近二十年來，因應網路科技的不斷發展，國際之間在網際空間的攻防與對抗從未

停止。2007 年 9 月，以色列進行果園作戰（operation orchard）行動，利用電腦網

路，將特殊程式植入敘利亞防空雷達系統，並使其癱瘓無法發揮制空的作用（簡

華慶 2012）；2007 年 4 月愛沙尼亞因蘇俄時代紀念銅像遷移之爭議，造成國會、

政府部門、銀行、媒體等網站受到大規模攻擊，而導致全國性民生活動之癱瘓。

2013 年 3 月南韓遭受最大規模網路戰爭攻擊，造成韓國境內多家金融、保險、媒

體、電信等機構硬碟毀損或電腦當機。經官方調查此次攻擊係北韓歷經 8 個月的

精心策畫，不斷的透過各種手法來蒐集、掃描、偵測、入侵南韓目標企業，然後

伺機發動總攻擊（張景皓 2013）。2013 年 5 月，我方屏東琉球籍漁船廣大興號在

台菲經濟重疊海域遭菲律賓船隻掃射，造成我方船員洪石成身亡。此次事件立刻

引發台菲之間的駭客大戰，分別癱瘓兩國政府多個官方網站。而中國大陸是投入

網路作戰資源及發展網路作戰組織最積極的國家，歷年來疑似由中國大陸所發起

的諸多網路駭客事件（如表 1），都證明了其以國家力量支援網際空間作戰策略的

具體行動。 
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表 1：疑似與中國大陸相關的網路攻擊事件彙整 

時間 網路戰名稱 緣由 受駭國家/對象 

2001 衛國網絡戰 美軍機於海南島附近海域與中國戰
機發生擦撞事件 

美國/政府、企業網站 

2003 驟雨計畫
（Titan Rain） 

中國大陸有目的性的駭客組織連
續、長期性的入侵美國重要網站 

美國/政府、軍火商、科
研院等網站 

2006 藏獨監控 由中共科技部指導成立海外藏獨網
路監控站相關系統 

西藏/各地流亡政府、海
外支持藏獨團體網站 

2009 
鬼網 
（Ghost Net） 

加拿大蒙克國際研究中心發現一個
龐大的電腦間諜系統，企圖滲入全
球政府和私人企業網站 

全球（包括台灣）/政府
和私人企業網站 

2009 
極光行動
（Aurora） 

由於中共對於言論自由的箝制，故
中國針對逾 20 家國際型企業發動
「精心策劃且目標明確」的攻擊 

美國/ Google、Adobe、
Juniper 等多家民間企業

2014 
公投駭客行動 針對壹集團支持香港民眾爭取普選

投票及挺佔中行動，中國大陸駭客
發動多起癱瘓攻擊 

香港/蘋果日報、壹週刊
等相關企業的網站及
APP 

資料來源：彙整自蕭懷湘（2010）、簡華慶（2012）及網路資料 

美軍網路作戰涵蓋五大策略：(1)透過組織、訓練及設備使國防部在網際空間

發揮最大作戰潛力；(2)以創新的防禦理念來保護國防部的網路系統；(3)聯合其他

政府部門及民間機構，建立全政府體系的網路安全策略；(4)與國際合作夥伴建立

聯合防禦網路；(5)運用國家創造力，動員特殊網路力量及創新技術來進行防禦

（DoD, U.S. 2012）。其作戰內涵包括「網路攻擊」、「網路防禦」及「網路戰支

援」三部份（Air Force, 2005），與 Armistead（2010）將電腦網路作戰區分為攻勢、

守勢與支援三類型的概念相同。其中網路攻擊係運用指管、電子、網路及實體作

戰等型式，進行利用、混淆與破壞敵方之各種資訊、資訊流、資訊系統與基礎設

備所採取之癱瘓作為。而網路防禦意指為了保護己方的資訊系統及相關設施免遭

敵方的欺騙與破壞，其防護方法包括以指管通訊、電子作戰、資訊網路等安全防

護與資訊戰力恢復等型式來進行。網路戰支援則是作戰行動負責人（或指揮官），

以搜尋、辨識、定位等方式來弱化敵方區域資源，進而威脅敵方未來的作戰行動。

網路戰支援則提供決策者直接涉及網絡戰行動所需的資訊，相關資料可用來製作

情報，或提供針對電子或破壞性的攻擊（湯添福 2009）。 
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二、網路作戰安全與管理 

1991 年波灣戰爭美軍以網路科技為輔，快速擊敗伊拉克，突顯科技作戰的優

勢；2001 年 911 事件衝擊民眾對國家領土安全防護的認知，加速美國對於中東國

家相關組織及全球社群網站的監控，前一小節也揭露全球網路戰爭的諸多真實案

例。由這些事例的影響得知，軍事武力不再是威脅國家安全的唯一來源，網際空

間戰場的影響擴及國家主權、政治制度、金融秩序及訊息安全，其威脅更甚於實

體作戰。正如美國國家安全戰略白皮書所述，網際安全是一種對於國家安全、公

共安全及經濟發展最嚴重的威脅與挑戰（DoD, U.S. 2012）。網際空間威脅不受國

家邊界的限制，也沒有實體組織可以單獨偵防，在國防及民生等各項基礎建設均

逐步與網際網路連結的情況下，即使國家處於非戰爭狀態，在政治與組織戰略競

逐中，網際空間也被視為一種前線戰場（Choo 2011）及作戰武器（Liles 2007）。

故不管是國家或企業，若敵方發動跨國網路間諜活動或跨組織的商情竊取事件，

對於仰賴資通科技的國家政府與企業組織，均面臨資訊安全與管理上的衝擊及挑

戰。 
國與國之間的網路衝突或競爭中，不管是防衛受到網路攻擊的目標，或是阻

止他國干涉本國內政，網際空間中的主權爭議目前還是取決於關鍵技術的發展（梁

德昭等 2012）。根據美國在 2011 年 5 月以全球戰略的全新思維，對外公布「網

路空間國際戰略」報告，其中包括 7 項關鍵戰略競逐領域：作業系統、搜尋引擎、

通訊裝備基礎設施、雲端運算、治理論壇、密碼體系及網際網路協定第六版（IPv6），
並宣告將整合外交、軍事、法律及經濟等力量，採取「勸阻」及「威懾」的防衛

策略。國家網路安全戰略（National Cyber Security Strategy; NCSS）是一個協助政

府管理網路安全風險的重要指標，歐洲的網路與資訊安全組織（European Network 
and Information Security Agency; ENISA）制定國家網路安全戰略的具體行動，主要

提升關鍵基礎建設及網路安全與回應能力，報告中提供 20 項具體行動描述網路安

全策略的建立與執行，並建議國家能與其他國家的公私部門合作（Falessi et al. 
2012）。而 Luiijf, Besseling and de Graaf（2013）針對多個國家的網路安全戰略進

行比較分析後，發現在經濟、國安與軍事防禦等方面出發點的不同，將造成網路

安全戰略策訂方法的歧異，因此各國在網路競合的關係上，是非常複雜且不穩定

的。因此，如何制定全球性的網路安全戰略，已是世界各國在防範其重要基礎建

設與關鍵資訊系統上的主要管理政策。俄羅斯以「網路軍控」來對應美國網路戰

能力的發展，英國則倡議「網路主權」意識，日本強調「資訊安全是綜合安保體

系的核心」，南韓成立「網路空間司令部」，我方則將資通安全列為國家安全的

重要課題。 
中國大陸已蒐整網際攻擊手法與技術等資訊，並藉由駭客技術人才訓練處所
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及行政機構的設立，加快具資訊安全防護與網路創新能力的網路精英培訓，以保

護該國國家安全和維護人民利益（蕭懷湘 2010；陳巍 2010），反觀我方在網路

作戰人才培育及資訊作戰模擬場域的投資則是有所不足。簡華慶（2012）認為網

路作戰策略除了要制定網路資訊管控流程外，更需強化人員的教育訓練，才可避

免因資訊安全漏洞肇生的網路入侵事件，並有效維護網際空間的國家主權。然而，

當主權國家的資訊安全與網路空間受制於其他國家的通資基礎設備，或是跨國企

業網路公司產品，則其即可透過衛星、網路和通訊等相關系統來竊取國安機密與

商業情資，造成無法預知的損失。故網際空間之防護除了要採行適當及足夠的技

術安全措施外，更要從安全政策、管理、法律、教育、組織、人力、國際合作等

各方面，以全方位及全新的觀點推動（何全德 2013）。 

三、自組織映射分群法 

自組織映射圖（self-organizing map, SOM）是由赫爾辛基大學的 Kohonen 教授

（1982）所提出的類神經網路分群法，其構想係從物以類聚的概念來整合具有相

似功能的資料節點（unit），進而形成視覺化的叢集關係。SOM 係以維度縮減的技

術，將高維度的輸入向量，依據相似度映射至二維平面圖形的輸出節點上，以建

立主題群集，並呈現視覺化的領域知識關聯（Börner et al. 2003）。 學者林頌堅

（2010）彙整多位學者觀點，提出 SOM 的數項特性：(1)在忽略某些較不重要資訊

的前提下，進行特徵相近文件的節點映射，將在有限空間內表現出極大量的資料

項目；(2)以非監督式方法為訓練基礎的 SOM，將在該映射圖形中保留資料項目在

原維度環境下的特徵、結構與關係；(3)SOM 可整合多個不同資訊類別（如關鍵字、

作者等）來建置特徵向量，以進行聚合訓練及建構映射結果；(4)與多維尺度法 MDS
（multidimensional scaling）相較，SOM 所需要的計算資源較少，且圖形呈現的一

致性較高，當增加新文件時，不必重新訓練即可映射至視覺化的圖形結構。 
許多學者已透過 SOM 的分群技術，探索不同資訊應用（如檢索服務、主題瀏

覽、文字探勘等）及特定知識領域（如科技研究、資訊傳播等）的發展（林頌堅 
2010）。此外，部份學者也針對產業或社會現象進行分析與探索，例如：簡禎富、

李培瑞與彭誠湧（2003）使用半導體製程晶圓測試參數的多維度資料，以自我組

織映射圖網路演算法將資料分群，發現隱藏於半導體製程資料中的樣型與良率間

的關聯性，可迅速有效地察覺可能導致製程異常的原因。施東河與黃于爵（2003）
則利用類神經網路中的 SOM 網路架構，提出一套具有學習能力的網站入侵偵測系

統，來偵測惡意電子郵件。 
然而，SOM 的運作具有二項限制因素（Dittenbach et al. 2002; Vicente & Vellido 

2004）：第一、SOM 圖形拓撲的大小固定，且需於訓練前設定，無法自動學習以
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致不容易找到適當的群數；第二、SOM 平面圖形不易處理龐大的輸入資料，且無

法表現資料間的層級關係。也就是說，當輸入資料量過大，由於拓撲大小固定，

會造成單一輸出節點所涵蓋的輸入向量過多，且由於無法延伸擴展，故呈現於 SOM
的資料項目將過於雜亂。因應以上 SOM 的功能缺失，Dittenbach et al.（2002）提

出了增長階層式自組織映射圖（growing hierarchical self-organizing map; GHSOM）

的想法。GHSOM 為 SOM 架構的延伸，呈現具層次性的映射結構，且每個層級均

由數個獨立的 SOM 結果所構成，這些層級的拓樸結構可依據資料相依關係而有所

變化；亦即 GHSOM 涵蓋水平拓樸增長及垂直層級增長的概念，是一種動態但不

破壞原有學習機制的演算模式，其二維平面 SOM 與多維階層 GHSOM 的架構關係

詳如圖 1 所示。 

 

圖 1：從二維平面 SOM 到多維階層 GHSOM 的架構關係 

目前 GHSOM 的相關研究與應用非常多元，包括研究主題挖掘、產業管理分

析、資訊網路探索及特定領域應用等。在研究主題挖掘部分，楊喻翔與釋惠敏

（2011）探討 1952 至 2009 年 SCIE 及 SSCI 中與安寧療護相關研究文獻的生產力

分析，並利用 GHSOM 呈現安寧療護文獻中重要研究主題及概念交涉關係；姜國

輝與楊喻翔（2012）以 GHSOM 分析出「利他」文獻中歷年重要研究主題及相關

概念的交互關係，除提供學者深入瞭解利他研究的範疇與學科關係，更能快速聚

焦及掌握利他主題中的研究概念。在產業管理分析部分，戴元峰、吳騏與薛義誠

（2013）透過文字探勘技術及 GHSOM 群聚分析方法，將「國際科技政策觀測系

統」中以文字型式呈現之文件資料，轉換為以圖像型式呈現的「科技訊息分群圖

譜」，有助於提升決策者迅速瞭解國際科技政策發展概況的需求，強化系統的環

境監視功能。陳文華、施人英與吳壽山（2004）以台塑集團王永慶先生為對象，

運用 GHSOM 輔助建構管理者的知識地圖，從功能層次的觀點，獲得不錯的分群
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效果，可明確地將集團創辦人之企業精神顯示於知識地圖中。 
在資訊網路探索部分，Shi et al.（2012）提出一個智慧型的網路流量識別方法，

採用 GHSOM 來訓練網路封包的屬性（如時戳、來源和目的 IP 等），以應用於網

路封包探索之研究；Ibrahim（2010）則利用 GHSOM 創建 Misuse 入侵偵測系統，

可以分析已知或未知網路攻擊。而在特定領域應用部分，Ortiz et al.（2013）提出

一個運用醫療核磁共振成影像系統（MRI）判斷的分割方法，並使用 GHSOM 和

多目標的特徵選擇為基礎，優化分割過程的性能；Shih et al.（2008）則以證券暨

期貨市場的法律問題為目標，建構一個以內容為基礎且易於操作的法律知識地圖。 

參、研究方法與架構 

本研究提出之架構係以群集探勘概念為基礎所進行的流程設計，主要區分為

三階段：資料蒐集、詞彙處理及群集分析。資料蒐集階段以中國知網（CNKI）平

台之期刊全文數據庫（China Journal Full-text Database; CJFD）為來源，針對論文

中包括「網路作戰」主題的文件進行資料蒐整，以建立分析文件庫；詞彙處理階

段包括文件斷詞、詞性標註、同義詞（贅詞）處理、特徵詞計算、文件向量關係

計算等步驟；群集分析階段則以 GHSOM 的方法進行詞彙分群，瞭解網路作戰主

題發展的類別層面，並進行成果分析。研究架構如圖 2 所示，各階段的執行步驟

說明如後。  

 

圖 2：研究架構圖 
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一、資料蒐集階段 

本研究自中國期刊全文數據庫中蒐整 2000 至 2010 年期間的相關文件，並以

兩類條件進行文件篩選：(1)標題與關鍵詞中含有「網路（絡）戰」、「網路（絡）

作戰」的字詞；(2)摘要文字中包括網路（絡）戰、網路（絡）攻擊、網路（絡）

防禦、網路（絡）作戰等詞彙。符合條件之蒐整文件共計 2,387 篇，扣除部分無法

下載及具機敏性的文件，確認可用文章樣本為 1,358 篇。接著以共享軟體採批次方

式將下載檔案轉換成純文字檔，並以人工方式進行相關錯誤檢視與修正。而相關

文件處理部分則另以共享軟體將字形由簡體字轉換為繁體字後，儲存於文件庫

中，以利後續斷詞整理及成果分析作業。 

二、詞彙處理階段 

本階段包括中文斷詞、詞性標註與篩選、同義詞/相似詞/贅詞等比較、特徵詞

權重計算與篩選等事宜。本研究採用中研院研發之中文斷詞系統 CKIP（chinese 
knowledge information processing）進行詞彙分割與詞性標註，而 CKIP 可提供使用

者依需求自建特定領域專屬詞庫，以獲得精準之斷詞結果；惟近年來有關網路作

戰方面並未建有專業詞庫，因此本研究詞彙的斷詞與詞性標註係以兩次詞庫比對

的方式來進行詞彙擷取之工作。 
首先以樣本文件中各篇文章的關鍵詞為主要詞彙，經人工篩選及專家研判後

獲得具有特殊涵義的專有詞彙或術語，將其匯入專屬詞庫以提供未來斷詞處理時

的參照；接著即以 CKIP 進行全文文件之詞彙辨識及標註。考量詞彙術語的特性與

系統計算的負荷量，本研究僅擷取名詞詞性的詞彙進行分析。經相關程序處理後，

取得全部名詞數計有 34,416 個詞彙。 
為增加詞彙與主題的關聯性，本研究除使用 N-Gram 方法進行詞彙合併（例

如：「高科技」+「作戰」=「高科技作戰」），並驗證其組合的正確性外，也針對部

分同義詞（例如：日誌 vs. 日志）、相似詞（例如：電腦病毒 vs. 計算機病毒）、

中英譯詞（例如：SQL 注入式攻擊 vs. SQL Injection）及無意義詞（例如：編號、

獅子、當天）等語意不清詞彙，以自訂規則或人工檢視方式予以刪除或合併；經

處理後之詞彙數為 1,070 個。 
而在進行詞彙探勘群集分析之前，必須瞭解關鍵詞彙在文件中的重要程度，

使其具有能夠代表文件的特徵。TF-IDF（ term frequency - inverse document 
frequency）是經常使用於資訊檢索領域中的權重計算方法（Salton 1986），主要係

指詞彙的重要性會與其在文章中出現的詞頻 tf 成正比，但會與其在其它文章中出

現的頻率 idf 成反比。將 tf 值和 idf 值相乘，可以更加突顯詞彙的代表性。相關公

式說明如下： 
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其中 wi（d）：詞彙 ki在文件 d 中的權重；tfi（d）：詞彙 ki在文件 dj中的詞頻； 
N：文件集中所有文件總數；dfi：文件集中出現詞彙 ki的文件數 
為了選出更具代表性的詞彙方能適當反應文章內容，我們將所有詞彙的權重

排序，保留權重較重之詞彙換算為矩陣向量，以做為 GHSOM 分群計算之輸入值。

本研究以 Java 開發工具程式，設計 TFIDF 詞彙計算及權重排序之模式，依據權重

的門檻值，本研究選取前 400 筆權重較高之詞彙為特徵向量值，以利後續分析。 

三、群集分析階段 

GHSOM 方法採用平均量化誤差（mean quantization error, mqe）來控制映射圖

的增長過程，可節省 SOM 需事先定義矩陣大小的麻煩，並大幅提升群集的效率。

本研究參酌 Kohonen（1997）、Dittenbach et al.（2002）、陳文華等（2004）、Shih et 
al.（2008）、姜國輝與楊喻翔（2012）等學者之建議，綜整 GHSOM 學習演算流程

說明如下： 

（一）初始化階段 
1. 給定 GHSOM 初始化參數 
 包括學習率（learning rate）、鄰近範圍（neighborhood range）、初始映射

圖大小（initial map size）、水平擴展停止準則（growing-stopping criterion）、

階層增長停止準則（hierarchical stopping criterion）、標籤最大值（maximum 
number of labels），標籤門檻值（label threshold）等參數。 

2. 虛擬第 0 層權重向量（m0），計算其平均量化誤差（mqe0） 
 假設存在僅由一個節點（unit）組成的虛擬層（layer 0），該層之權重向量

（m0）以所有輸入向量的平均值做為初始值，並計算其平均量化誤差

（mqe0）。 
3. 平均量化誤差 mqe 計算公式 
 某處理節點 i 的平均量化誤差為其權重向量（mi）與所有對應至該節點的輸

入向量集合（Ci）之間的平均歐氏距離（euclidean distance），其計算公式

如式(2)所示。其中 xj表示輸入資料向量，Ci為 xj對應到節點 i 的子集合，

nci則為該子集合的樣本數。 
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4. 設定第一層初始映射圖大小 
 以自組織學習的最小映射圖來設定第一層（layer 1）初始映射圖大小，例如：

預設以 2×2 的基本單位來建構 SOM 初始圖形。 

（二）學習及成長階段 
1. 評估目前層級的映射品質 
 經固定學習次數後，分析所有節點的 mqe，其中擁有最大 mqe 值的節點被

選為誤差節點 e（公式如(3)），地圖會在此誤差節點與其最不相似的鄰居節

點之間插入一個新的節點（列或欄），而此新的處理節點之權重向量則被

初始化為鄰居的平均值。 
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2. 計算目前映射圖的 MQE 值 
 每個映射圖的 MQE 代表所有對應至集合 U 量化誤差的平均值，如公式(4)，
其中 m 表示目前的 SOM 映射圖，nu 表示所有在 U 集合的數量。 
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3. 映射圖擴展階段 
 若成長過程中的 MQE 達到地圖所對應到上一層節點 mqeu 值的特定比例τ1

（如公式(5)）時，則停止映射圖的學習。其中擴展參數τ1 之目的為映射圖

大小的控制。τ1 愈大則 MQEm 容忍度愈大，學習時間較短；反之，τ1 愈

小，則 MQEm容忍度愈小，學習時間則愈長。 

 um mqeMQE ⋅< 1τ  (5) 

（三）映射圖階層增長階段 
若各節點平均量化誤差（mqei）在目前層皆小於在第 0 層某特定比例τ2 時（終

止準則如公式(6)），則不需再往下一階層增長。其中階層增長參數τ2 之目的是輸

入資料品質的控制。τ2 愈小表示愈容易往下層細分。 
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 02 mqemqe i ⋅< τ  (6) 

（四）學習循環階段 
整個學習流程反覆進行步驟（二）及（三），直至滿足公式(5)及(6)為止。 
本研究使用 Matlab 套裝工具，以選取的權重詞彙為輸入向量，並經試誤及參

數調適後律訂 τ1(=0.95)與 τ2(=0.001)值，其餘初始參數則使用系統預設值。同時以

上述學習流程為分群方法，期望獲得符合研究所需目的之分群結果。 
將 GHSOM 群集演算完成之詞彙分群階層圖，以美軍網路作戰定義（網路攻

擊、網路防禦、網路戰支援）為基礎進行歸納分析，取得中國網路作戰發展現況

及趨勢重要議題，即可提供瞭解網路作戰安全與管理發展的重要參考。 
 

肆、研究成果 

一、主題分析與討論 

本研究將 1358 篇文章中具代表性的 400 個詞彙，以 GHSOM 演算方法進行分

群後，系統產出所有詞之分群階層圖（如圖 3），歸納出 4 層，共 191 個區塊。 

 

圖 3：GHSOM 分群階層圖 

為利後續分析識別，本研究參照姜國輝與楊喻翔（2012）的層級關係為命名

的原則，將群集成果以(1)、(1.1)、(1.1.1)等方式呈現其層級性的關係（如圖 4），
其中第一階層共分為 16 個區塊，其中區塊顏色愈深者代表愈上層，本研究之分群
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結果層級數最高為第 4 層。 

 
圖 4：分群階層命名範例 

藉由 GHSOM 所生成之各區分群階層圖，呈現出中國大陸 2000-2010 年於網

路作戰的發展目標及重要主題，並依美軍網路作戰定義將其分別歸屬於網路攻

擊、網路防禦與網路戰支援三類。相關分群結果、議題命名、詞彙及層級數等資

料彙整如表 2。 
第一層集群分類共有 16 個區塊，其中除(4)、(8)、(12)、(14)無第二層子區塊；

(1)網路攻擊技術的第二層有 15 個子區塊外，其餘皆為 4 個子區塊，故總計第二層

共有 59 個區塊；第三層及第四層分別有 94 及 22 個區塊，每個區塊代表該分群計

算結果的代表詞彙集合。從第一層結果可以觀察其分佈領域涵蓋電腦網路攻擊、

欺敵、破壞、電子戰、作戰安全與心理作戰等，有些區塊因為包含的代表詞彙數

太多，無法分析其整體概念趨向，利用 GHSOM 的特性可將深度階層分類表達出

來，重新劃分子群並進一步觀察及研討其代表意涵，讓研究人員得以知道哪些詞

彙在網路作戰文獻中具有重要研究概念，以利聚焦分析。 

表 2：GHSOM 分群結果彙整表 

分群命名 重要議題 美軍定義分類 總詞彙數 層級數

(1)* 網路攻擊技術 網路攻擊 175 4 
(2)* 網路作戰案例與影響 網路戰支援 25 3 
(3) 網路作戰方法與效益 網路戰支援 8 2 
(4) 網路戰發展機構 網路戰支援 5 1 
(5) 入侵偵測安全管理 網路防禦 23 4 
(6) 網路防禦策略與技術 網路防禦 35 4 
(7) 網路犯罪與病毒傳播 網路攻擊 6 2 
(8) 網路釣魚技術 網路攻擊 2 1 
(9) 誘捕技術發展 網路戰支援 15 2 
(10) 無線網路安全技術與管理 網路戰支援 15 3 
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分群命名 重要議題 美軍定義分類 總詞彙數 層級數

(11) 網際網路攻擊威脅 網路攻擊 30 4 
(12) 僵屍網路技術 網路攻擊 1 1 
(13) ARP 協定安全 網路攻擊 12 2 
(14) IP 基礎建設與發展 網路戰支援 2 1 
(15)* 網路整合與主動防禦 網路防禦 33 4 
(16) 系統漏洞與網路安全 網路防禦 12 3 

*為列入後續說明之範例群集 

上表為網路作戰安全與管理所呈現各面向的重要議題，為便於分析群集之結

果，以下就美軍定義的網路作戰分類中，分別挑選層級數較高，且具代表性的重

要群集為例，包括(1)網路攻擊技術：網路攻擊、(2)網路作戰案例與影響：網路戰

支援及(15)網路整合與主動防禦：網路防禦等三項，進行成果分析與說明。為簡化

說明層級性的成果，僅於分群(1)呈現階層式之架構範例及相關說明，其餘範例則

不進行延伸性的成果討論。 
 

分群(1)：網路攻擊技術 
本分群階層為層級數最深，且詞彙數最多的一個群集，其分群結果如圖 5 所

示。共計區分為 15 個區塊，其中有 13 個區塊與網路攻擊類型、方式、系統等概

念具相關性，且其又涵蓋多項與網路攻擊技術、管理有關之代表性詞彙。因此定

義分群(1)為「網路攻擊技術」，係屬於美軍定義分類中的網路攻擊類別。 
經彙整分析中國大陸網路作戰攻擊手法，研判對岸具有規劃、情報蒐集與攻

擊目標的能力，其利用監聽、掃瞄及社交工程等的手法以截獲資訊。在代表詞彙

集群中可以發現(1.10)利用嗅探技術於網路或資料庫等進行資訊的蒐集，(1.6)出現

多種社群媒體與 web 社交工程手段進行監聽，此外也出現網軍、解放軍等字彙群

集，故可得知中國大陸已於 2000-2010 年間成立具規模之網軍組織進行公開的情資

蒐集。在以密碼破解直接入侵目標的網攻手法中，(1.11)集群中涵蓋加解密演算法

與認證技術的概念。而利用漏洞、惡意程式碼與後門程式間接入侵目標，可在

(1.2)SQL Injection、(1.5)惡意程序、網頁掛馬、軟件安全與(1.3)擺渡攻擊群集詞彙

中反映出其意涵。電腦網路攻擊行為主要為擾亂、阻絕、降低或摧毀電腦網路中

的資訊或網路環境，以便利用惡意程式碼、病毒或阻絕服務來破壞資訊設施，因

此代表詞彙從(1.7)淹沒攻擊、(1.10)泛洪攻擊的資源消耗，於(1.15)的分佈式拒絕服

務、Smurf 等，都依駭客手法及趨勢採取混合攻擊方式以奪取制網權。 
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圖 5：「網路攻擊技術」映射圖 

若以層級概念細分，可觀察出更為深入的訊息。圖 5 群集中以(1.7)及(1.8)兩個

區塊的詞彙數最多且聚合最為密集，故以圖 6 展現其次層結構與詞彙群集關係之

範例，以說明其群集階層之特性。 

 

圖 6：「網路攻擊技術」的階層增長映射結構圖（範例） 

階層(1.7)之 SOM 平面包括六個區塊，其概念涵蓋傳統攻擊手法（例如：郵件

炸彈、病毒攻擊、字典攻擊）、欺騙方式（例如：路由欺騙、源地址欺騙、DNS 欺
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騙）、駭客行為（例如：計算機犯罪、信息探測、竊取、窺探、篡改）等，故此部

分命名為「駭客行為與網路攻擊方法」。階層(1.8)包括八個有意義之區塊，其概念

涵蓋網路攻擊流程（例如：網路掃描、特徵提取、自動識別、提升權限、網絡癱

瘓）、存取控制與加密（例如：加密機制、傳輸加密、強密碼、授權機制、驗證信

息）及攻防技術與管理（例如：攻防演練、混和攻擊、傳輸安全、設備安全），故

此階層區塊命名為「網路攻擊流程演練及目標技術管理」。階層(1.8.4)包括三個區

塊，具備「後門攻擊模式」之意涵，主要透過各種混和攻擊技術入侵後門，以進

行資訊破壞及提升權限。階層(1.8.4.3)則更為強調後門技術與識別技術之運用，取

得系統掌控權後，甚至可發動泛洪攻擊。每一個不同層級的 SOM 平面均代表網路

作戰概念中安全與管理的特殊意涵，其餘概念之延伸則可以類似的方法進行彙總

論證。 
整體來說，中國大陸已具備網路作戰武器研發、部署及作戰能力，置重點於

網路攻擊技術提升、專屬網路安全防禦、情報網之整合等，達成制信息權的目標。 
 

分群(2)：網路作戰案例與影響 
本詞彙分群共有三個層級，主要代表詞彙為網絡攻防、網絡對抗、電力網絡、

海灣戰爭、軍事、戰略等名詞，因此將此分群定義為「網路作戰案例與影響」（如

圖 7），係屬美軍定義分類中的網路戰支援。 
集群(2.1)揭露網路攻防及對抗在網際空間中的重要概念。傳統網路作戰多僅限

於商（家）用電腦相關設備之影響；然而，網路作戰攻防目標並不限於軍事設施，

若許多民生設施的破壞造成經濟數據、能源供應或心理恐慌等各面向的威脅，亦

會造成極大的影響。網路作戰是網際空間的競逐，不受國家地域邊界的限制，網

路作戰的目標可能影響政治、軍事、文化、經濟等各面向的參與人員，透過資訊

交流將思想、概念、政策或方向，以直接或間接方式影響、操縱甚至控制國際政

治輿論關係、社會民生活動或民眾事件觀感，故集群(2.3)與(2.4)已呈現出網路對抗

的戰爭中，對於和民眾生活息息相關的政治、文化、經濟金融、銀行及電力網絡

等的關連性，已漸趨密切與重要。例如：2007 年愛沙尼亞因為遷移二戰中陣亡的

蘇軍紀念碑，引起俄羅斯及親俄民眾的強烈不滿，從當年 4 月底開始，整個愛沙

尼亞網路遭到大規模的組織性攻擊，該國政府無力防禦，不得已情況下切斷全國

與國際網路的連線，將該國隔離于全球網路之外，因此造成該國在民生活動及經

濟金融的全面癱瘓。 
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圖 7：「網路作戰案例與影響」映射圖 

在現代化戰爭中已將網路作戰對抗及實戰納入其軍事行動中，目標可能是軍

事通信、情報、後勤、作戰的軍事基礎建設，甚至是電信、運輸、能源、財政與

供應鏈等民間基礎建設，例如：1991 年的波灣戰爭，美國派遣特工人員在伊拉克

新購買的印表機晶片中嵌入病毒，致使伊拉克防空體系中的預警和 C3I 系統癱瘓；

1999 年科索沃戰爭，北約入侵南聯盟系統竊取軍事情報，南聯盟軍方則在網上搜

索所有參與對其空襲的北約武器裝備的資訊，為其反空襲作戰提供了有力支援，

而北約部分電腦的軟、硬體已經遭到來自南聯盟的電腦病毒的重創。由本分群詞

彙結果(2.2)得知中國大陸藉由波斯灣戰爭及科索沃戰爭等著名戰役與事件，學習多

國資訊技術運用於軍事行動的方法，並蒐集各國軍事力量投入網路作戰的發展現

況，以瞭解未來戰爭的制網權對國家政、經、軍、心等各重要層面之影響。 
整體來說，集群(2)顯示中國大陸於電腦網路攻防或對抗中，不僅從多國案例

中探索作戰規劃及實施手段，瞭解網路作戰在軍事戰略、政經文化等各方面的影

響，同時也積極蒐整網路作戰對於公共或民生基礎建設的威脅與破壞。 
 

分群(15)：網路整合與主動防禦  
本詞彙分群共有 4 個層級，33 個關鍵詞彙。主要代表詞彙為網路管理、安全

防護、入侵防禦系統、防火牆、防禦策略、滲透測試等名詞，因此將此分群定義

為「網路整合與主動防禦」（如圖 8），並將其歸屬於美軍定義分類中的網路防禦

概念。 
在網路防禦策略部份，中國大陸近年的研究涵蓋互聯網（網際網路）、區域

網路及專有網路部份，而其研究範疇及重點則是以建立資訊處理系統而採取的技
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術安全防護，並以實現電子資訊的保密性、完整性、可用性和可控性為防禦主軸。

此群集的詞彙集合，整體而言包括預防、控制、偵測及紀錄四項構面。集群(15.1)
代表詞彙為應用層及 UTM（unified threat management），其概念呈現為整合式的

威脅管理模式，顯示中國大陸除以基本的防火牆來過濾特定 IP 及通訊埠外，也在

網路協定應用層導入 UTM 來進行資訊安全防護，以防止漏洞攻擊和掃描攻擊。集

群(15.3)得知中國大陸在網路管理架構，係採用入侵防護系統（intrusion prevention 
system; IPS）防堵攻擊者的入侵行為，以提早偵測出漏洞攻擊、掃瞄、惡意程式碼

的破壞行為和阻絕服務等攻擊。 

 

圖 8：「網路整合與主動防禦」映射圖 

在集群(15.2)中，除網路管理、安全防護與網絡拓樸等詞彙彰顯了管理政策與

作業流程的要求外，也建置代理防火牆與代理服務器，來提高網路作戰中實體位

址的安全性，另外輔以證據、隔離等鑑識技術的發展。集群(15.4)代表詞彙中除強

調主動防禦的戰略目標，組織的網路環境透過滲透與仿真校園網測試，能夠即時

修補未知漏洞，以獲得高強度的網路作戰防護能力。此外，(15.4.1)則強調網路入

侵的訪問控制及安全策略，以及入侵行為後的日誌分析，可強化防禦策略的完整

性。 
整體而言，集群(15)的詞彙整合縱深防禦的概念，企圖以多層次、多手段的全

面性防護策略來進行各項網路作戰防禦作為。 

二、綜合討論 

本研究羅蒐中國大陸 2000-2010 年網路作戰公開文獻資料，利用文字探勘與增
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長階層式自組織映射圖等技術，將詞彙分群後獲得「網路攻擊技術」、「入侵偵

測安全管理」、「網路防禦策略與技術」、「網路作戰方法與效益」等 16 個網路

作戰重要議題，分析不同層級主題之內涵，並闡述相關現況及趨勢。依據詞彙群

集之成果，發現中國大陸在網路攻擊的著墨更甚於防禦的概念，同時對於資安的

基礎建設或相關技術亦非常重視。針對中國大陸網路作戰安全與管理之發展內涵

與方向，提出下列數點綜合說明： 

（一）網路攻擊方法的多元，造成網安對抗技術的不斷升級 
網路資訊攻擊技術日新月異，包括以網路癱瘓為作戰主軸的分散式阻絕服務

攻擊、監控及擷取網路通信過程中訊息的中間人攻擊、以社交工程為基準的網路

釣魚攻擊、利用資料庫設計弱點所進行的資料隱碼攻擊等，多至數十項不同的網

攻手法，每一項均會造成受害端不同程度的損失。目前來看，惡意程式的數量將

持續增加，各種變異手法亦將不斷演變升級；木馬攻擊的佈建方式將更加隱蔽及

具有欺騙性，以誘騙主要攻擊之目標。目前中國大陸網路攻擊技術不僅增加在目

標性攻擊（targeted attacks）與進階持續性滲透攻擊（advanced persistent threat; APT）
的頻率及複雜度，同時在攻擊目標時還強調攻擊前之佈建（社交工程、網路釣魚、

僵屍網路），並藉由網軍及民間駭客組織隨科技演進不斷研發反偵測技術之惡意

軟體，於境外採各種手法混合運用以實施練兵及攻擊作為。 

（二）國家層級對於網路作戰的重視，造就全國網軍組織及駭客產業的發展 
為達成「高科技條件下的局部戰爭」之戰略指導，中國大陸除將仿效美國擴

編網軍等相關組織、強化人才之培養及增編預算外，持續應用網路戰手段影響其

戰略或政治目標。而國家也間接鼓勵駭客地下產業的發展，使專業駭客透過網路

釣魚、攻擊勒索、網絡刷票、個人隱私竊取等易於獲利的攻擊方式，對許多國際

型商業網站發動攻擊；同時也透過阻絕服務、殭屍網路、零日攻擊等易於癱瘓網

路運作的方式，針對特定國家發動相關攻擊。此外，由近期發生的許多個資外洩、

販售及網際惡意勒索的網安事件來看，利用資訊能力與網路技術來竊取、癱瘓、

破壞，甚至進行犯罪的網路攻擊者所形成的駭客經濟，將成為另一波駭客產業發

展的契機。 

（三）以「理論為基，實務為本」之概念，強化主動式防禦機制之設計 
防禦是網路作戰層級中最重要的工作（Williams 2011）。中國大陸近年來在網

安防禦方面的研究，除強調以隱蔽及加密為核心的理論基礎及技術發展外，也積

極開發防範入侵的各項技術與能量。故不僅成立屬於共軍系統的網軍部隊、基地

及研究中心，亦積極整合民間學研機構（如中國科學院）與行政系統（如科技部），

分別針對資訊安全領域中的各項基礎技術，投入大量的人力及相關資源進行研

發，成果展現於密碼技術的成熟與蓬勃。此外，相關科研單位亦積極投入智慧型
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技術（如機器學習、資料探勘、免疫系統）於入侵防護之應用，主動發掘潛在之

漏洞與風險，並以縱深防禦之架構佈建完整性的防護體系。 

（四）網安基礎建設及先進關鍵技術之籌獲，確保國家網路安全攻防能量 
為使資訊軟、硬體設備及技術不受制於他國，中國大陸除著重於各項網路基

礎環境（例如：IPv6、無線傳感器等）與技術（例如：加密、認證、PKI 等）之研

討，同時也著手開發或採購相關關鍵技術及設備（例如：作業系統、網路設備、

防毒軟體等），除可確保該國重要網通安全外，另可於量產後銷售至全世界，遂

行其網路作戰之目的。 

（五）網路作戰趨勢與新興威脅 
探勘資料中已出現電力網路的攻擊對象，顯示網路安全形勢日益嚴峻，對公

共網絡安全運行帶來嚴重影響；針對全球網際網路基礎建設和金融、證券、稅務、

交通、海關、工業、能源、科技等重點行業的聯網資訊系統之探測、滲透和攻擊

將逐漸增多，亦已成為對岸積極研擬控制的目標。此外，由於無線與移動性裝置

的普及，行動網路的安全問題受到重視，因此移動性的網際空間成為網路作戰攻

防作業中，另一波新興的網際戰場。 
美國一直都是中國大陸在經貿、政治及軍事等各方面的假想敵，在網路作戰

發展上亦然。中國大陸從經濟崛起後，積極佈建其於網路作戰之攻防能量，以期

達成網路強國的戰略部署，並成為網際空間之霸權國家。故在各式國際間之衝突，

均可見其以國家力量或駭客組織進行情蒐、監控、癱瘓及破壞等作為，企圖影響

他國政府或企業之正常營運，遂行其國家政策或網路戰略之目標。 

伍、結論與建議 

網路作戰係以網際網路為戰場空間，並於該空間進行網路攻擊、防禦及支援

的新興作戰思維，是國家整體資訊作戰中極重要的一環。然而，在行動通訊、社

群媒體、雲端運算、巨量資料、物聯網等資訊技術快速發展的推播下，網際空間

已經成為政府運作、企業生存與個人生活不可或缺的數位虛擬世界。而各式的網

際威脅也與日俱增，意即使用者在網際之間可能遭遇的安全及管理問題將更為複

雜。 
自 2001 年迄今，世界各國在網際空間中的作戰從不曾間斷，台灣更是中國大

陸駭客首要的練兵場域，不僅影響軍事策略的佈建，也影響社會及國家安全的整

體面向。作戰方式從無差別的惡意程式散佈，到聚焦於資料竊取對象的進階持續

性滲透攻擊，不同的網路作戰手段形塑不同的攻防思維。中國大陸至今已具有一

定規模之網路攻防能量，對於全球企業，甚至各國政府均可能造成重要情資竊取
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及系統癱瘓之事件，此為我們應警覺與高度關注之處。網路攻防的發起端可能涵

蓋國家、公部門、學研機構、網路公民等不同層級，攻擊的路徑可能以借道多國

伺服器、潛伏民間資訊設備端、儲存於全新資網通設備等方式，而攻擊的目標不

僅是國家政府部門，亦包括特定的財經機構、媒體、公共設施及民間企業等。由

此可知，網際戰爭具備複雜性及不可避免性，縱使兩國之間檯面上和平相處，交

流頻繁，但國際間的網路戰爭將永不會停止。網際威脅是今日國家安全中最重要

的議題，當國家政經發展、軍事組織及整個社會對於網路的依賴性愈大，網路作

戰攻防、安全與管理等議題就愈顯重要，並應列為國家安全整體規劃的一部分。 
本研究以詞彙探勘與分群技術來探討中國大陸網路作戰的發展，並建構具層

級性的議題連結關係。透過實證探索之流程設計與成果討論，本研究除以軍事觀

點切入網路作戰之主軸及建構層級式分群概念外，同時也探討相關網路作戰內涵

對於國家安全政策與一般性企業組織之影響。故本論文研究成果不僅可從客觀的

角度瞭解對岸學者於網路作戰議題的整體觀點，也可做為我方政府在軍事或民間

發展網路作戰安全與管理相關事務之借鏡。 
依據研究成果之特性，提出相關建議說明如下： 

一、深植網安防駭素養，推動全民網路防禦作戰思維 

網際威脅來源多樣，網安問題影響深遠，任何個人或電腦端的弱點突破，可

能就造成企業組織，甚或國家層級資訊網路的大災難。故應育網安概念於日常活

動之中，以深植網安防駭素養於自我認知及理解之下。因此，建議仿全民國防之

概念，定期向全國電腦網路使用者推廣基本的網安認知及建立防護能量，甚至可

仿全民英檢方式舉辦網路安全能力檢定，各政府機關或企業組織可依據自己產業

之特性，決定員工的網安能力層級，讓全民網戰暨防駭的思維深植於工作及生活

之中。 

二、設計全國性網安聯防機制，落實網路攻防人才培育 

目前行政院資通安全技術服務中心已將全國區分為五大區域聯防中心，分別

負責維護與處理區域政府組織之資安事件。然而，相關聯防架構多為政府機構間

之橫向聯繫，對於各層級的深化與民間企業之連結關係則較為不足。故應從全國

觀點建構重要部會及相關產業的網路安全防禦作為，強化網路端、系統端到用戶

端的作戰防禦縱深，建立「多層次防護、及時性管控」之資安防護網，以提升全

國性的防禦能量。資訊網路安全不分平/戰時，我方應隨時掌握最新威脅情資及網

通技術、適時調校設備部署、持續強化安全管控，重點置於防制惡意之網路入侵、

破壞、封鎖、竊取等行為，以維資訊網路安全。 
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此外，網路戰力除植基於國家的軟、硬體實力外，更要重視作戰攻防人才的

籌獲及培育。相較於對岸將網路作戰組織深植於學校及民間產業，我方在作戰組

織編成上仍欠缺機動性及整合性。故建議以「推廣教育普及化」、「專業技能深入

化」及「人才培育長期性」三項準則進行網戰教育訓練及人才培育之規劃與開發；

其中推廣教育為建立網安防駭素養的一環，專業技能則可透過學研單位及民間駭

客團體的整合，深化網路攻防人才之養成，並提供長期性的技能深化，以培育並

建構未來軍/民聯合網路作戰之人力資源。 

三、提升民生暨公共設施系統於網際網路環境運作之安全性 

網路作戰目標不限於軍事機構及設施，若民生基礎建設遭到破壞將造成經濟

數據、能源供應或心理恐慌等各面向的威脅。SCADA（supervisory control and data 
acquisition）係指以電腦設備為基的民生基礎建設關鍵系統（如電力、給水、石油、

化工等領域），它可以對現場的營運設備，提供監視、控制，資訊蒐集及參數調節

等功能。目前 SCADA 系統與網際網路連結的比例已逐年增加，且已發現存在若干

網安漏洞，嚴重威脅公共設施運行之安全。故 SCADA 系統近年來已成為駭客攻擊

的目標，同時在網路戰爭相關論述中，鏈結至 SCADA 系統以造成民生基礎建設的

破壞及威脅也愈來愈明顯（Nicholson et al. 2012），甚至有學者認為真實的網路作

戰是從此類威脅被發現後才真正開始（Chen 2010）。 
目前我方政府已積極關注此類攻擊事件及影響，本研究建議行政院組織專案

小組，針對國內各項大型公共設施系統進行診斷及評估；以技術面掃瞄並偵測系

統可能存在之威脅，適時修補防護；同時以政策面規範該類系統連網的具體流程

及防禦作為，以降低網路作戰安全與管理之風險。 

四、強化資訊安全管理能量，形塑組織網路安全文化 

依據英國政府近年的調查報告顯示，企業於網路損失的型態區分為智財權、

工業間諜、勒索、竊取及客戶資料外洩，受害最嚴重的產業則包括生技製藥與電

子資訊等。近年來，由於個資法的影響，許多企業組織面臨資安管理的多重挑戰。

企業除遵循標準建構組織的資訊安全管理制度（information security management 
system; ISMS）外，也應針對個資條例所衍生的各項風險來建構資料防護機制。此

外，因應網站被破壞及癱瘓的事件不斷在網路攻防過程中發生，建立緊急復原流

程及相關防制能量就非常重要，同時也要強化企業演練的機制。 
資訊及網路安全係每一個組織成員的責任，故必須深耕於組織文化之中。資

訊安全文化係指組織成員所共享的資訊安全態度、價值、規範及實務，以支援所

有組織活動，建立內外部參與者之間的信任（蘇建源等 2010）。網路安全文化受
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到教育宣導及規範懲處之內外在激勵的影響，故需從持續性的教育訓練及明確的

標準規範來強化組織成員對於網路安全的重視，進而形成組織的網安文化。透過

該項文化的養成，確保組織成員具備網路防禦之意識及能量。 

五、擴編網路作戰組織，建構平/戰時網路攻防作戰策略轉換及協同演
習機制 

國防安全為國土安全的第一線，國軍落實「網路作戰安全」就是確保國土安

全的基本要求。目前國軍網路作戰之攻防整備與演練，係由參謀本部轄下的資電

作戰指揮部負責（簡華慶 2012），加上國安與情報等相關單位定期的滲透及情蒐，

並適時與行政院技服中心、科技部等單位協調運作，形成國家層級的網路攻防架

構。然而，網際空間之對抗作戰需要具備資網專業及作戰策略等能力的人才及民

間各項網路基礎環境的支援，故為確保我方的網路攻防作戰優勢，應探究民間資

訊運作設施與相關安全防護能量於平時與戰時（緊急狀況）納入國家整體網路作

戰攻防作為之可行性與具體作法，同時訂定相關執行規範與建立可行之運作機

制，達成「平時維運，戰時管控」的目標。 
因此，除需由政府適時成立或擴編相關機構外，亦應納編民間駭客組織，輔

以產、官、學、研各界之整合能量，來建構網路作戰協同演訓架構及流程，將網

路攻防能量深植於軍方與民間的合作，期望加速平/戰時網路作戰策略轉換的模

式，以對抗或反制他國網軍之攻擊。 

六、參照對岸網戰佈建及相關作為，建構網際空間指管能力 

網路作戰在攻防兩大面向的各項資源投入具極大差異。攻擊面向著眼於非對

稱式的能力結構，網際空間存在多樣的網攻方法及工具，且需要的知識技能要求

亦不高，即可達成基本的攻擊；反之，防禦面向則需要多區域、多層次的人力、

財務及軟硬體設備的投資，方可達到基本之防護能量。故防禦代價及成本均遠高

於攻擊面向的投資。以敵為師，參照對岸網戰發展之重點及相關作為，來思考我

方網路戰力的佈建，可聚焦重點投資之攻防內容。 
網路作戰的精神在於攻防之間的賽局對抗，防禦雖為抗衡敵方網路攻擊的首

要工作，但若僅採取消極或被動的防禦作為，或關閉對外網路的連線，不僅無法

達成防護之目的，也容易造成戰場氣勢的衰落。因此，我方除應強化重點防禦之

能量外，亦應參酌世界先進國家或中國大陸在網路攻擊方面的手段與方法，以「寓

防於攻」的網路作戰概念，發揮以小搏大的不對稱作戰能力。此外，網際空間既

然為軍事作戰之新興戰場，正規部隊作戰指揮官就必須了解網際攻防之特性，具

備網際空間指管能力，同時針對敵方的各式攻防作為能夠通盤理解，才能於網際
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空間中穩佔制敵先機。 
綜上所述，網際空間沒有絕對性的安全，尤其在具有意圖式的作戰思維概念

下，安全威脅無所不在。特別在政府開放資料（open data）風潮盛行之際，如何確

保國家機敏資訊的安全性及洩漏風險，是我們必須積極重視的問題。因此，在不

同面向均應考量網路作戰潛在之意涵及影響，除充分了解網路作戰安全架構下的

威脅來源、發生機率與衝擊程度，同時建構以多面向縱深防禦觀點為基礎的網路

作戰安全與管理架構，劃分全國性網路安全區域，建立網安訊息預警、防護、偵

測、危機處理、災難復原，甚至適度回擊的網路攻防程序。 
當今資訊社會的運作核心是電腦及資料交換的網路環境，世界各國持續發展

資訊技術，並針對傳統工作模式進行改革。不論民間或軍方，亦不論平時或戰時。

中國大陸近年來的政經環境與軍事作為等發展，屢屢受到世界各國所關注，尤其

是植基於網路作戰的不對稱戰爭形態，勢必為其重要的國家作戰手段。 
本研究建構網路作戰安全與管理主題的分析模式及實證探索流程，相關成果

亦融入實務觀點來討論不同類別及層級中所呈現之意涵，同時提出多項具體發展

建議。對於中國大陸在網際空間中的作戰安全與管理各項議題的瞭解，應具有其

價值性。在此建議幾點未來值得進一步探討的方向： 
1. 以本研究為基礎來擴增網路作戰相關詞彙，並延伸至國際性的網路作戰議

題，探討不同國家在網戰策略思維上的差異性。 
2. 本研究僅蒐整 2000-2010 年期間的資料，各項群集分析的成果係為整體性之

觀察，並未探討不同時間區段或特定事件發生後之議題轉換與趨勢分析。

未來除可持續蒐整跨類型的相關資料外，亦可嘗試建構不同時間週期的主

題探索及相關趨勢。 
3. 由於雲端運算環境、物聯網、巨量資料分析等技術的發展，未來網際空間

的複雜性及資安要求勢必持續增加。因此，網路作戰策略發展及攻防技能

的養成亦可能形成新興的作戰觀點，值得進行深入探究與分析。 
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