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摘要

隨著組織對資訊化依賴程度愈深，所面對的資訊安全威脅就愈多。組織除了擁有資

訊安全技術外更須要一套資訊安全政策供組織有一致的管理標準來遵循。然而許多組織

已建立資訊安全政策，還是難以避免許多資訊安全事件發生，究其原因是輕忽安全管理

重要性的組織文化。本研究將探討資訊安全政策實施的管理活動與建立資訊安全文化之

關係與影響性。針對國內大型企業的資訊主管進行問卷調查並使用結構方程模型進行資

料分析。研究結果顯示：

1.  資訊安全教育與宣導、高階主管支持、違反資訊安全規範懲處對資訊安全文化有
正向顯著的影響。

2. 資訊安全文化對知覺資訊安全有效性有正向顯著影響。
3. 資訊安全政策維護對制訂資訊安全政策文件有顯著的影響。

關鍵字：��資訊安全政策、資訊安全文化、資訊安全有效性
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Abstract
Organizations nowadays rely highly on the information technology to achieve its daily 

operation demand. Due to the continual occurrence of many information security incidents, 

the protection of information systems is a major problem faced by organization. For an 

organization’s information security, it is not only a technical issue but also a management 

issue. The application of an IS security policy is one of the major mechanisms employed by IS 

security management.

The purpose of this study is to explore the effect of implementing an information security 

policy on information security culture and information security effectiveness in promoting the 

activities about information security policy. According to the large business ranking of top 1000 

by China Credit Information Service, Ltd., we conducted a questionnaire survey of the MIS 

department manager. Structural Equations Modeling (SEM) was applied to analyze the data and 

the main findings of the study are as follows.

1. �The implementation of an information security policy has positive impacts on 

information security culture.

2. �Information security culture has positive impacts on perceived information security 

effectiveness.

3. �The maintenance of an information security policy has positive impacts on making the 

documents of information security policy.
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壹、緒論

一、研究背景與動機

許多企業為了因應外部競爭與提升其營運績效，紛紛投入大筆資金導入資訊科技於

營運流程上。然而，當組織對資訊科技的依賴程度愈深，所面對的威脅就愈多。CSO雜
誌、美國密勤局與卡內基美隆大學軟體工程學院的電腦安全應變中心，在2005年針對安
全執行者與執法人員進行的調查，結果顯示有88％的受查者認為遭遇到電子犯罪事件增
加；而遭遇到電子犯罪事件的受查者中，有55％認為有作業上的損失，28％認為有財務
上的損失，12％宣稱有商譽上損失。這意味著組織的資訊安全仍然面臨許多重大考驗，
故資訊安全維護已成為當今組織最迫切的課題。

在資訊安全的提倡下，企業紛紛著手建構資訊安全防護網，如：防火牆、入侵偵測

系統、防毒軟體等資訊安全技術與設備，來保護組織敏感性資料，然而實際上資訊危安

事件仍層出不窮地發生。此外，許多企業投資大筆資金在資訊安全技術與設備上，卻不

知如何正確規劃部署與運用並提出一套良好的資訊安全體系與控管機制。美國電腦安全

局及聯邦調查局對於電腦犯罪與安全所做的調查發現多數資訊危安事件是由組織內部人

員造成。故技術無法解決所有資訊安全問題，組織除了要建構良好的資訊安全技術外，

資訊安全管理也是非常重要的一環。資訊安全政策是資訊安全管理中最主要的機制，其

提供組織內資訊安全部門與資訊使用部門一套管理標準來引導組織內安全策略的部署方

式與可依循的安全策略之作業程序(Höne & Eloff 2002; Kemp 2005)。因此，近年來許多
組織大多致力於訂定完備的安全政策且建立良好的安全規範程序與實施資訊安全管理系

統。

根據Datapro Research Corporation所做的資通安全發生原因調查發現，完備的安全政
策、良好的安全規範程序和資訊安全管理系統的績效並不顯著。究其原因，有52％的事
件是由不正確的個人習慣、未遵守相關安全程序以及人為失誤等資訊安全認知不足所產

生。故組織在致力在資訊安全政策同時，可經由安全政策建置過程來逐漸形成組織的資

訊安全文化來加強人員的資訊安全認知(Karyda et al. 2005)。整體而言，資訊安全文化是
組織全體的安全核心價值，以資訊安全政策與上層領導為開端，文化逐漸成形且根植於

組織每一個成員的心中並養成安全行為習慣，以達成組織永續經營目標。

在國內外資訊安全的學術研究，資訊安全政策相關文獻多以探討資訊安全政策之制

訂、實施內容、評估，但少有關資訊安全政策與文化的實證研究。故本研究欲以實證方

式探討組織採行資訊安全政策對資訊安全的影響，包含對於組織資訊安全文化形成與資

訊安全有效性的影響。寄望能填補資訊安全政策相關文獻中，組織實施政策後的相關影

響探討不足之處。

二、研究目的與問題

根據上述的研究動機，本研究認為組織資訊安全政策的落實是安全管理上的重要議
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題，而組織透過何種安全政策之相關管理活動，來形成特定的組織資訊安全文化是探討

的重點；並將組織內部推行以增進安全行為的所有管理活動統稱為「資訊安全政策」。

因此，本研究希望聚焦於組織導入資訊安全政策與資訊安全文化形成之間的關係與影響

性，最後藉由資訊安全文化來探討其對組織的資訊安全有效性具有何影響，以確立文化

能夠影響產生正向的安全態度與行為，並有助於資訊安全的成效。此外本研究試圖藉由

實證的方式，釐清與瞭解資訊安全政策、資訊安全文化、資訊安全有效性的關係，藉以

作為日後組織在推動資訊安全管理制度與發展資訊安全文化之參考依據。故本研究目的

為：

（一） 探討組織要達成健全的資訊安全管理之要件，以及資訊安全政策對資訊安全
管理的重要性及其扮演的角色。

（二）瞭解資訊安全政策目前在國內的發展與意涵。

（三） 瞭解資訊安全政策的實施對組織資訊安全文化與資訊安全有效性之間的影響
關係。

（四） 藉由實證方式對組織資訊安全政策議題的探討，期盼能對國內資訊安全政策
後續研究與實務界運作有些許助益。

基於上述研究目的，本研究欲探討的問題如下：

（一）資訊安全政策內涵為何？ 
（二）探討資訊安全文化的重要性為何？

（三）瞭解資訊安全政策是否會影響資訊安全文化的產生？

（四）瞭解資訊安全文化是否會影響資訊安全有效性？

（五）資訊安全政策是否會間接透過資訊安全文化對資訊安全有效性產生影響？

貳、文獻探討

一、資訊安全政策

Hong et al. (2006)彙集過去有關安全政策的文獻，歸納出安全政策的共同概念而形成
了「安全政策理論」(Security Policy Theory)。所謂資訊「安全政策理論」是透過資訊安
全政策(Information Security Policy)制定、實施與維護程序並以資訊安全政策為核心所形
成的資訊安全管理循環(Information Security Management Cycle)，經由政策的執行以實現
資訊安全目標。該理論所闡述的要旨為資訊安全政策即在規劃資訊安全需求並在組織內

形成安全共識，政策之制定與實施，之後定期對實施效果加以檢討修正以滿足組織的最

新安全需求之資訊安全的管理程序，如圖1所示。
Wood (1995)認為資訊安全政策是組織高層次的安全目標與策略之一般性宣示。其描

繪組織總體性的資訊安全之最高管理方針，並指出組織在整體安全上所要依循的方向，

其不涉及如何達成目標之具體實施手段、方法與步驟。資訊安全政策只須對於特殊問

題，陳述其概念而不須做太過詳細或冗長的描述(Rees et al. 2003)。資訊安全政策可定義
為組織如何管理與保護資訊資源以達到安全目的之規則，並將予以書面化且發佈廣為使
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用者所知(Allen 1968)。綜合上述定義，本研究認為資訊安全政策除了是依據組織目標、
策略或需求，所形成的資訊安全管理方針外，它也是安全目標與方法的一般性陳述之書

面化文件。故凡是可促進資訊安全政策順利推行並使其發揮成效的相關管理活動或實

務，例如安全政策宣導、安全教育訓練等，這些為維護資訊安全所採取的控管對策皆為

『資訊安全政策』。

研究認為資訊安全政策除了是依據組織目標、策略或需求，所形成的資訊安全管

理方針外，它也是安全目標與方法的一般性陳述之書面化文件。故凡是可促進資

訊安全政策順利推行並使其發揮成效的相關管理活動或實務，例如安全政策宣

導、安全教育訓練等，這些為維護資訊安全所採取的控管對策皆為『資訊安全政

策』。 

安全 

需求 

資訊

安全 

政策制訂 

政策實施 

政策維護 

圖1：「安全政策理論」示意圖 (資料來源：Hong et al. 2006) 
 

但如何達成有效實施資訊安全政策，是資訊安全政策研究與實務上重要課

題。本研究整理過去學者們曾提及的資訊安全政策，將歸納以下四點，茲說明如

下： 
(一) 制訂資訊安全政策相關文件 

資訊安全政策是有關組織資訊安全管理的方針與實作方法之大略性描

述。因此組織必須進一步將屬於高層次的資訊安全政策轉為較具體且可被使

用與遵循的書面化文件，如制定相關資訊安全規範與資訊安全作業程序手冊

等。藉以強力說服員工並建立安全意識，更重要的是能讓員工運用於日常工

作實務，作為事務上採取正確的安全行為之判斷根據。Höne 與 Eloff (2002)
及Tudor (2001)認為一個有效的資訊安全政策係規範組織成員在存取組織資

訊資產所應遵守的規則之正式文件，而在資訊安全政策下則應細訂一套標準

的文件集，即資訊安全規範及作業程序，並建立組織對安全行為的明確要

求，使組織及其成員有一個安全行為的遵行方向。 
(二) 實施資訊安全教育與宣傳 

Siponen (2000)提出資訊安全政策的成功實施，主要繫於組織是否提供

的足夠及適當資訊安全教育訓練，讓成員了解安全政策對組織資訊安全的重

要性也強化成員的安全認知，而主動將資訊安全政策規範及規則落實於工作

中。Karyda et al. (2005)及Gaunt (1998)的研究中亦指出資訊安全教育與宣導

的重要影響，其結果發現有配合資訊安全政策宣導及訓練的組織，其整體成

員具備有較高的資訊安全認知，而能遵循相關之安全政策規範，展現正向的

安全態度、行為；反之在缺乏相關資訊安全教育訓練的組織，由於組織全體

缺乏正確的安全認知，造成政策日後被採用與執行成效有限，也阻礙資訊安

全文化的發展。此外Horrocks (2001)和Siponen (2000)指出資訊安全政策推行

圖1：「安全政策理論」示意圖
 (資料來源：Hong et al. 2006)

但如何達成有效實施資訊安全政策，是資訊安全政策研究與實務上重要課題。本研

究整理過去學者們曾提及的資訊安全政策，將歸納以下四點，茲說明如下：

（一）制訂資訊安全政策相關文件

資訊安全政策是有關組織資訊安全管理的方針與實作方法之大略性描述。因此組織

必須進一步將屬於高層次的資訊安全政策轉為較具體且可被使用與遵循的書面化文件，

如制定相關資訊安全規範與資訊安全作業程序手冊等。藉以強力說服員工並建立安全意

識，更重要的是能讓員工運用於日常工作實務，作為事務上採取正確的安全行為之判斷

根據。Höne 與 Eloff (2002)及Tudor (2001)認為一個有效的資訊安全政策係規範組織成員
在存取組織資訊資產所應遵守的規則之正式文件，而在資訊安全政策下則應細訂一套標

準的文件集，即資訊安全規範及作業程序，並建立組織對安全行為的明確要求，使組織

及其成員有一個安全行為的遵行方向。

（二）實施資訊安全教育與宣傳

Siponen (2000)提出資訊安全政策的成功實施，主要繫於組織是否提供的足夠及適當
資訊安全教育訓練，讓成員了解安全政策對組織資訊安全的重要性也強化成員的安全認

知，而主動將資訊安全政策規範及規則落實於工作中。Karyda et al. (2005)及Gaunt (1998)
的研究中亦指出資訊安全教育與宣導的重要影響，其結果發現有配合資訊安全政策宣導

及訓練的組織，其整體成員具備有較高的資訊安全認知，而能遵循相關之安全政策規

範，展現正向的安全態度、行為；反之在缺乏相關資訊安全教育訓練的組織，由於組織

全體缺乏正確的安全認知，造成政策日後被採用與執行成效有限，也阻礙資訊安全文

化的發展。此外Horrocks (2001)和Siponen (2000)指出資訊安全政策推行通常比政策的制
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定還因難，由於資訊安全政策的導入對組織而言是一項新項的規則，為了降低可能的衝

擊與抗拒，充沛的資訊安全訓練可提供員工對安全政策規範細部的認識與對安全上的認

知，有助日後員工辨識潛在安全問題，進一步運用安全法則且降低安全問題所帶來的風

險，並形成安全行為與態度並將其融入工作中。

（三）實行違反資訊安全規範的懲處

為了讓組織成員確實遵循資訊安全規範，管理當局應該處分違反資訊安全規範的員

工，使其在面臨是否採取安全行為的抉擇時，有所警覺而能採取適當的安全行為，促使

員工形成良好的遵循安全規範之風氣。Ford 與 Richardson (1994)指出組織藉由倫理共同
規範與獎懲制度來執行，在個人道德決策上有明顯的影響。而Loe et al. (2000)的研究亦
發現嚴格的懲處制度會造成員工降低不道德行為。Straub (1990)隨機調查1121個組織發現
在建置有效的安全控制措施中，能確實讓所有使用者明瞭違反資訊安全規範可能產生的

後果及受到的懲處，能更加提升組織資訊安全的成效。Thomson 與 Von Solms (2005)表示
高階主管若體認資訊安全的重要性，便會強力制止可能危害資訊安全之行為，並表明對

違反資訊安全規範採取嚴格懲處的安全態度，為組織樹立明確可見的行為準則。雖然組

織除訂定明確的違反資訊安全規範懲處條文，但懲處條文的效用乃在管理階層對相關懲

處制度的真正落實，方使員工有所警覺，發揮強制約束力，促進組織全體遵循相關安全

規範、程序，並塑成員工的安全行為與正確的安全習慣，而有助組織資訊安全文化之形

成。

（四）資訊安全政策維護

根據ISO 27001(2005)所公佈的資訊安全管理規範，說明資訊安全政策實行後，應定
期檢視與評估現行的安全政策，特別是在組織或資訊系統運作改變，更須注意安全政策

是否符合現況而須進行更新。Gupta (1991)和Flynn (2001)指出資訊安全政策即在規劃資
訊安全需求，於組織內形成共識並制定與實施政策，之後定期對實施效果加以檢討修正

以滿足組織最新安全需求，促進資訊安全的管理程序。資訊安全政策的維護與評估是一

個回饋的機制，透過相關的評估維護，來驗證現有安全政策內容是否反映政府法令、外

部環境及技術之最新狀況且符合組織目前需求，以確保資訊安全政策與組織實際作業之

吻合且合乎時宜。同時，瞭解現有安全政策的使用狀況，發掘安全政策的缺失，作為安

全政策修改與改善的依據，並重新形成適合的組織使用的資訊安全政策，讓資訊安全政

策更可行而能有效推行(Karyda et al. 2005; Hong et al. 2006)。
綜上所述，本研究認為資訊安全政策包括資訊安全政策相關文件的制定、資訊安全

教育訓練與宣導的實施、違反資訊安全規範之懲處以及資訊安全政策維護等四個變數。

二、資訊安全文化

隨著資訊科技普及應用，使得資訊安全成為組織安全上重要的一環，故近年來國外

學者開始逐漸探討「資訊安全文化」一詞。Chau (2005)、Kuusisto et al. (2004)和Martins 
與 Eloff (2002)皆認為資訊安全文化為組織文化的一環，它指引個人、工作與組織特徵對
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組織的安全的影響，故資訊安全文化的發展可以視為如同組織文化產生的過程。上述的

定義對於資訊安全文化要素著墨不多，故對資訊安全文化較難有具體的體認而導致難以

衡量，但卻指引出資訊安全文化是組織在資訊安全上的共同的觀念也是組織文化的一部

份。因此，本研究將整合組織文化以及安全文化的定義來探討資訊安全文化。

Pettigrew (1979)和Ouchi (1981)認為組織文化乃藉由符號、語言、信念、意識型態等
形式來影響組織成員的價值觀與行為模式並轉換為成員日常生活中共同的感受與意識。

而在安全文化的部分，Glendon 與 Stanton (2000)及Richter 與 Koch (2004)則認為安全文化
是成員間彼此共享安全態度、安全價值、安全信念、安全規範及安全實務並引領人們的

行為朝向風險與事故之預防。蔡永銘 (2003)則認為安全文化是組織與個人共同建構一個
以安全為一切作業核心價值的態度、行為特質與習性。本研究從組織文化與安全文化定

義之相關文獻整理出主要元素於表1所示。

表1：組織/安全文化要素表

領域 文獻來源
主要元素

信念/意識型態 態度 價值觀 規範 行為 信任與共識的建立

組織文化

Pettigrew (1979); Ouchi (1981) ● ● ●

Martin (1992) ● ● ● ● ●

林妙雀 (2005) ● ● ● ● ●

Richard et al. (2009) ● ● ●

安全文化

Glendon與Stanton (2000)；
Richter與Koch (2004) ● ● ● ● ●

黃清賢 (2002);蔡永銘 (2003) ● ● ● ● ●

Fang et al. (2006) ● ● ●

本研究根據上述多位學者對組織與安全文化定義上之共同要素以及資訊安全文化的

定義，整合為本研究對資訊安全文化定義為：「組織成員所共享的資訊安全態度、價

值、規範及實務，使資訊安全成為員工日常活動中自然的一面，以此支援所有的活動，

建立內外部參與者間之信任」。

在資訊安全文化衡量方，過去有關探討資訊安全文化的文獻中，尚無一致標準的模

式與衡量構面，但仍可從部分研究歸納出一些共同構面。Chia et al. (2003)採用了Detert 
et al. (2000)組織文化模式的概念，試圖以此為基礎來探討組織的資訊安全文化，而整理
Andress (2000)、Breidenbach (2000)、Borck (2000)、Conolly (2000)、Hartley (1998)等學者
將資訊安全文化歸納為安全政策、風險評估、安全管理、安全認知、安全稽核、人員安

全、實體存取控制等構面進行評估。Chaula (2006)則將資訊安全文化分為管理承諾、安
全認知、人員管理、風險評估、隱私、倫理、資訊分類、安全保證、未來安全規劃、不

確定性避免等構面。Martins 與 Eloff (2002)為了將組織行為融入資訊安全文化概念，使用
了Robbins (2001)的組織行為模式，進而建構其資訊安全文化模式，而將資訊安全文化分
為組織、群體及個體三個層面，在組織層面包含政策與程序、風險評估以及預算，群體

層面包含了管理與信任，個人層面則包含安全認知與倫理規範。
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最後，一個不健全的資訊安全文化易產生不良的資訊安全價值，進而導致組織將面

臨更多潛在的資訊安全威脅。Vroom 與 Von Solms (2004)認為藉由安全政策規範與程序
的落實並建立具體的安全管理制度，方能讓相關作業的資訊安全井然有序且能有效的稽

核，並讓員工更能融入安全態度與習慣，進而形成一個對組織與個人有價值的資訊安全

文化。因此，提升資訊安全文化的價值之最佳方法就是組織確實實施資訊安全政策。

三、資訊安全有效性

ISO 27001(2005)提到資訊安全的特性是維護資訊的機密性、完整性及可用性。機
密性是確保資訊只在被授權的使用者或使用情況下進行存取；完整性是保護資訊與處理

方式的正確性與完整性；可用性是指在需要時被授權的使用者能立即取得資訊及相關資

產。而這三項攸關組織能否保持競爭優勢與獲利率的重要關鍵。Pfleeger (1996)認為要
能達成企業資訊安全控管的目標，必須努力維持企業資訊處理活動及專屬資訊資產的機

密性、完整性與可用性。Dhillon 與 Backhouse (2000)認為在人員管理方面，為確保使用
者的責任、品德與倫理，以達成相關人士和社會大眾的信任要求，故提出機密性、完整

性、可用性、責任、品德、倫理與信任等七項資訊安全主要的控管目標。綜合以上文獻

對資訊安全控管目標的探討，本研究認為企業的資訊安全控管目標，是為了維護資訊資

產的安全與資訊使用者的正當使用行為，以保障企業與客戶、供應商與社會大眾的權

益，不致因為企業管理上的疏忽而受損，同時更是為了建立及維護使用者或客戶對企業

的信任關係。

以往在資訊安全研究主要著重在以軟體來偵測資訊安全誤用、預防資訊安全誤用的

衡量、資訊安全適當程度的知覺衡量(Goodhue & Straub 1991)以及管理決策制定下的資
訊安全規劃模式(Straub & Welke 1998)。除了少數的解釋性研究外(Baskerville & Siponen 
2002)，其餘研究大多忽略組織因素。Straub 與 Welke (1998)指出上述研究所採取的客觀
衡量可能有失精確性，因為受測對象通常較不願意直接提供實際發生於公司內的資訊安

全事件之資料，由於資訊安全對公司企業而言，是具敏感性的問題。許多公司對於提供

電腦濫用或資訊安全成效之相關實際數據資料，大多持保留及遲疑的態度，因對其而

言，資訊安全是極具敏感性的議題，調查中可能會顯露公司企業內部的資訊安全弱點或

漏洞，成為有心人攻擊的目標或影響外部對企業的信任感(Kotulic & Clark 2004; Straub 
& Welke 1998)。另外，資訊安全相關的實際數據資料如資訊安全事件發生的次數、造成
的財務損失等，有些情況是因沒偵測到或沒確實回報發生的安全事件，而無法確保所收

集的資料是正確而完整，而造成的損失包含有形及無形亦難以精確地計算，因此，實際

上資訊安全數據資料的收集是困難且難以獲得完整而精確之數據(Richardson 2003)。故
Goodhue 與 Straub (1991)則建議採用使用者對資訊安全有效性的主觀判斷及感受等知覺
來進行衡量，以取代較不精確的電腦濫用之客觀數據計算。

綜上所述，為了衡量企業的資訊安全控管措施是否有效，本研究將從三項資訊安全

目標：機密性、完整性、可用性，來對知覺資訊安全有效性進行操作化的定義，為使用

者知覺到組織保護資訊資產不受未授權或蓄意誤用的能力程度。
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參、研究方法

一、研究架構推導

本研究根據前述之研究目的與文獻探討中各變數間關係的整理，對各變數間的關係

提出以下的研究假說。

（一）資訊安全政策各構面之關係

在資訊安全政策維護與評估方面，其主要為一個回饋的機制。為了解現有資訊安全

政策的使用狀況，以發掘安全政策及相關安全作業上的缺失並確定目前的安全政策是否

合乎時宜以作為安全政策修改與改善的依據，進而重新形成適合的組織使用的資訊安全

政策(Hong et al. 2006; Karyda et al. 2005)。故資訊安全政策的評估與維護是一種持續不斷
的改善活動，透過政策的維護可監控組織現有的安全政策是否能因應不斷產生的威脅與

漏洞、組織內外部法令變化、環境或技術上的變動，而提供政策檢討與修正的方向以及

未來改善的依據。同時，亦可清楚知曉組織所制定之資安全政策文件其不足之處與問題

所在且瞭解目前在政策實施上的問題，評估政策及相關安全作業程序能否符合人員實際

的工作運作，調整安全政策到最佳可用的狀態，進而提升人員對安全政策的接受度及採

用的意願。因此，資訊安全政策的維護對整體資訊安全政策相關文件的完善性有相當的

影響。故本研究提出以下假設：

H1：資訊安全政策維護對制定資訊安全政策文件有正向顯著的影響。

（二）資訊安全政策與資訊安全文化

國際間資訊安全管理標準ISO 27001 (2005)對資訊安全政策內容規範，應包含違反
資訊安全政策的懲處規定，藉以加強規範員工採取適當的安全行為，養成良好的安全風

氣，而進一步塑造出組織的安全文化。Gaunt (1998)、Hancock (2001)、Leach (2003)和
Kemp (2005)都認為這些相關的資訊安全政策活動，對於提升員工安全認知是有很大助
益，有效促進其在每日工作中落實安全政策規範、安全程序與方法，逐漸營造成組織的

資訊安全文化。Hegarty 與 Sims (1979)指出不論是正式或非正式的倫理政策皆會強而有力
的影響道德行為。Sims 與 Keon (1999)認為提倡倫理規範，將有助於降低不道德的行為。
Loe et al. (2000)的實証研究結果顯示，公司若存有倫理規範並配合懲處制度執行，將有
助於增加其員工之道德行為。而Adams et al. (2001)、Farrell 與 Farrell (1998)研究也發現
倫理政策下之倫理規範的提倡將會有助於創造企業倫理的文化及增進員工的道德感。因

此，組織的政策對文化的形成有一定的影響。

本研究認為資訊安全政策的建置，可為組織提供一套明確可視的資訊安全準則，讓

組織所有成員有依循的方向，規範員工形成安全的行為，培養其安全習慣。而藉由與資

訊安全政策實施有關之活動，不但強化員工的安全價值，亦驅使員工自然落實安全於日

常工作，養成全體具共同的安全意識與展現一致的安全行為之資訊安全文化。因此，本

研究認為資訊安全政策長期之下，有利於組織形成與塑造其資訊安全文化。故本研究提

出以下假設：



資訊安全政策實施對資訊安全文化與資訊安全有效性影響之研究 71

H2：制定資訊安全政策相關文件對資訊安全文化有正向顯著的影響。
H3：實施資訊安全教育與宣傳對資訊安全文化有正向顯著的影響。
H4：施行違反資訊安全規範之懲處對資訊安全文化有正向顯著的影響。
H5：資訊安全政策維護對資訊安全文化有正向顯著的影響。

(三) 資訊安全文化與知覺資訊安全有效性

在組織整體績效或各項資訊活動的成效上，文化具有其一定且的深遠影響力。在IS
文獻中亦發現組織文化對新科技的成功採納、資訊政策及管理的有效性、以及資訊系統

的成效有所影響(Beachboard 2004; Claver et al. 2001; Tolsby 1998)。Thomson 與 Von Solms 
(2005)和Vroom 與 Von Solms (2004)也指組織文化會正面影響員工的安全行為，而組織的
資訊安全相當依賴員工日常所展現的行為，因此必須明確建立對資訊安全信念及價值認

同的文化，以確保員工能採取較適當正確的安全行為。Schein (1992)提出組織文化其功
能為型塑成員的共享價值、規範、信念或期待，以確認規範、重要事項、行為與態度及

其指導原則，提供成員相似的知覺與認知模式並使其產生同質性的思想與行動，進而提

升組織的資訊安全成效。故本研究提出以下假設：

H6：資訊安全文化對知覺資訊安全有效性有正向顯著的影響。

二、研究對象

本研究主要係探討組織資訊安全政策實施後所產生的影響，為達成此研究目的，故

本研究將以國內有實行資訊安全政策的企業為對象進行調查。由於國內並無具有資訊安

全政策的企業名單可供使用，因此，對象選擇主要針對資訊科技重要程度高的企業，對

其而言資訊安全控管為重要的管理議題且這類型企業較可能具備完整的資訊安全政策協

助其達成安全控管目標。一般而言，大型企業普遍資訊化程度深，自然對資訊安全的需

求及重視程度較高，也較有足夠的資源、金錢、人力來作為資訊安全方面的投資及投

入，而調查其相關的資訊安全政策與政策實行的影響也較具可行。有鑑於此，本研究將

研究範圍設定為國內的大型企業，並依據中華徵信所出版的國內大型企業名錄，以其

2007年所調查的各產業排名為準，依產業別選取製造業排名前500家，服務業排名前500
家，及金融業132家，共1132家國內大型公民機構、企業做為研究樣本。
本研究所關注為企業整體的資訊安全政策議題，是屬於組織層級的議題，而資訊部

門為資訊安全政策推動及實施的必要參與者，其中資訊主管負責資訊安全政策活動協調

規劃，較為熟悉資訊安全政策的運作。由於本問卷的填答者必須要對企業資訊安全政策

具有相當的瞭解與認知，因此，將以各企業資訊部門主管為調查對象，並以郵寄的方

式，分別對名單中每家企業寄發一份問卷予其資訊主管，進行資料蒐集。

三、問卷設計

本研究之研究變數包括：(1)資訊安全政策；(2)資訊安全文化；(3)知覺資訊安全有
效性，依文獻探討，茲將研究變數予以操作性定義並根據過去相關文獻對研究變數之衡
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量問項進行設計。本研究問卷之衡量尺度將採用Likert七點尺度由「非常不同意」(1) 到
「非常同意」(7)。本研究每一個研究變數的操作性定義、問項數與問項參考來源整理於
表2。

表2：研究變數的操作性定義、問項數、問項參考來源

研究變數 操作型定義 問項數 問項參考來源

制訂資訊安全
政策相關文件

依據資訊安全政策，進一步細訂清楚且易於了解的資訊
安全政策相關說明文件，如使用者應遵守的安全規範或
規則、安全作業程序等

4 Glendon 與 
Litherland (2001)

資訊安全
教育與宣傳

針對組織資訊安全議題所舉辦的相關訓練活動，以宣導
資訊安全政策及規範事項，並教導資訊安全工作實務，
加強全體之資訊安全意識

8 Knapp (2005)

違反資訊安全
規範的懲處

管理當局依據組織所明訂之違反資訊安全規範懲處條
文，對違反規定之員工所施予的懲處

4 Knapp et al. (2006)

資訊安全
政策維護

為反應環境、技術之變動及符合組織目前的安全需求，
而對資訊安全政策、規範及程序所進行的相關檢討評估
與更新之工作

6 Knapp (2005)

資訊安全
文化

組織成員所共享的資訊安全態度、價值、規範及實務，
使資訊安全成為員工日常活動的自然的一面，以此支援
所有的活動，建立內外部參與者間之信任

6 Knapp et al. (2006)

資訊安全
有效性

使用者知覺到組織保護資訊資產不受未授權或蓄意誤用
的能力程度

5 Knapp (2005)

本研究問卷題項發展是由國內外相關研究文獻及學者發展之問卷加以翻譯修訂而

成，其翻譯後可能會有語意表達上不符合國內慣用方式或語意不清楚之處，為求嚴謹及

確保研究對象瞭解問項意涵，問卷初稿設計完成後，並針對問卷題目的語意、代表性、

完整性與相關專家學者討論和審查，以檢驗問卷語意是否完整、清楚、問題是否恰當，

是否具代表性。經由反覆修改過後，再進行先導測試，依據前測結果再次修正潤飾問卷

問項，確認問卷題意是否清楚且適合受測者填答，並檢驗問卷的信度是否達到Nunnally 
(1978)所建議的Cronbach's 值需在0.7以上的標準。經由上述的實施過程，其問卷之
Cronbach's 值皆大於0.7，故可做為正式問卷之使用。

肆、資料分析

一、回收問卷與樣本結構分析

本研究以中華徵信所2007年出版的國內大型企業名錄為主，分別針對製造業、服務
業各選取其排名為前500家之企業，而金融業則選取其全部的132家，以每家企業的資訊
主管作為問卷調查研究的對象，共發出1132份。問卷發放一個月之後進行電話催收以增
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加問卷回收率，回收共186份，總回收率為16.43%，扣除不願意填寫、填答有遺漏值與明
顯亂填的問卷11份，有效問卷為175份，有效問卷回收率為15.46%。由於本研究之研究對
象為資訊部門主管，因此在問卷回收方面，本屬不易。目前國內相關之類似研究的郵寄

問卷回收率約在15%左右，因此本研究之問卷回收率尚可接受。詳細樣本的敘述性統計
如表3所示。

表3：所有樣本基本資料分析

資料項目
樣本

人數 百分比

性別
男生 155 88.57
女生 20 11.43

年齡

30歲（含）以下 10 5.71
31-35歲 25 14.29
36-40歲 29 16.57
41-45歲 56 32.00
46-50歲 33 18.86

51歲（含）以上 22 12.57

教育程度

高中職（含）以下 1 0.57
專科 28 16.00
大學 86 49.14

研究所（含）以上 60 34.29

職業

協理/副總 19 10.86
資訊部門經理/主任/課長/處長/專案經理 93 53.14

資訊副理/組長 30 17.14
系統工程師/系統分析師/資料庫管理師 24 13.71

其它 9 5.14

目前職位
年資

1年（含）以下 5 2.86
2-5年 64 36.57
6-10年 36 20.57
11-15年 18 16.00
16-20年 24 13.71

21年（含）以上 18 10.29

產業別

製造業 73 41.71
服務業 66 37.71
金融業 36 20.57

本研究利用卡方同質性檢定來確定催收前後樣本間是否存有顯著差異，分析結果發

現：以產業別而言，結果顯示p值大於0.05，因此在0.05的顯著水準下，表示沒有證據證
明有顯著差異存在，故本研究樣本在催收前後並無不同，故具有一定之同質性。同樣的

再以各產業之營業額來比較催收前與催收後回收樣本之間是否有顯著差異而結果顯示
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對製造業、服務業及金融業三個產業之營業額而言，在0.05的顯著水準下，p值均大於
0.05，表示催收前後兩個樣本群體並無顯著差異，而具有一定之同質性，故本研究所回
收的樣本有一定程度的代表性。此外，本研究依據研究問卷中的問項，經由獨立樣本T
檢定來比較填答內容在前後期的問卷回收的填答差異，藉以瞭解未回收的問卷誤差，以

確保回收的問卷具有充分且有效的母體代表性。在0.05的顯著水準下，p值均大於0.05，
顯示第一次回收與第二次回收的樣本在每題問項的填答上並無顯著的差異，所以在這二

次所回收的樣本，具有一定程度的同質性，可以說是屬於同一個母體中的個體樣本，故

本研究所回收的樣本是具有母體代表性。

二、信度與效度分析

在信度方面，本研究採用內部一致性法Cronbach's 作為問卷信度的檢測。本研究量
表之信度檢定各構面Cronbach's 係數均達0.9以上，符Guilford (1973)及Nunnally (1978)對
Cronbach's 值應大於0.7以上之建議值。顯示本研究量表內部一致性良好，應具有良好之
信度。

在效度方面，本研究以收斂效度(Convergent validity)與區別效度(Discriminatory 
validity)為主要的效度檢測項目。在區別效度方面，根據Fornell 與 Larcker (1981)的建
議，研究構面的AVE平方根必須大於該構面與其他構面間的相關係數(Hair et al. 1998)。
本研究整理出各構面之AVE平方根和相關係數於表4所示。由表中各構面之AVE平方根均
大於該構面和其他構面間的相關係數，故本研究之構面具有良好的區別效度。

表4：區別效度分析表

構面
制定資訊安全
政策文件(F1)

資訊安全教育
與宣導(F2)

違反資訊安全
規範懲處(F4)

資訊安全政策
維護(F5)

資訊安全文化
(F6)

知覺資訊安全
有效性(F7)

F1 0.896

F2 0.815 0.827

F4 0.620 0.655 0.910

F5 0.803 0.807 0.716 0.915

F6 0.647 0.713 0.743 0.716 0.916

F7 0.684 0.697 0.635 0.709 0.764 0.910

在收斂效度方面，本研究運用驗證性因素分析 (Comfirmatory Factor Analysis; CFA) 
來檢驗衡量所有量測問項彼此間的一致性程度。根據Fornell 與 Larcker (1981)、Bagozzi 
與 Yi (1988)等學者的建議，挑選三項最常用的指標，各指標分述如下：
（一） 個別項目的信度(Individual Item Reliability)：考慮每個項目的信度，即每個觀察變

數的變異量能被潛在構面所解釋的程度，也就是Loading係數的平方。依據Hair et 
al. (1998)等學者的建議值，其值應該都在0.5以上。運用Amos進行模式分析時，
各觀察變項的信度指標即為R-Square值，分析時以多元相關平方(Squared Multiple 
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Correlations; SMC)來判斷。SMC值相當於個別變數的信度，本研究中所有觀察變
項之SMC值，除了資訊安全教育與宣傳有兩題問項，分別為『貴公司中許多員工
尚不知重要的資訊安全政策』與『貴公司員工可以直接在網路上取得資訊安全政

策』小於0.5，其餘皆大於0.5，而Bagozzi 與 Yi (1988)認為最佳的SMC值為0.5以
上，因此若不足0.5者考慮刪除。故本研究除去這兩題問項後，運用Amos再次進
行分析。

（二） 潛在變項的組成信度(Composit Reliability; CR)：CR是其所有觀察變項之信度的組
成，若CR值愈高，則表示其觀察變項愈能測出該潛在變項。依Fornell 與 Larcker 
(1981)之建議，如果CR值在0.6以上，則表示衡量指標具有良好的內部一致性。一
般而言，其值須大於0.8(Hair et al. 1998)。結果顯示，研究模式各變數的組成信度
介於0.928～0.969，都在0.8標準值以上。

（三） 潛在變項的平均變異萃取量 (Average Variance Extracted; AVE) ：此乃計算潛在變
項之各觀察變項對該潛在變項的平均變異解釋力，若AVE愈高，即表示潛在變項
具有愈高信度與收斂效度，依Fornell 與 Larcker (1981)之建議，如果AVE達到0.5以
上，則稱為具有收斂效度。結果顯示，本研究各變項之AVE值介於0.684～0.838，
皆達0.5以上，表示本研究變項的變異均可由其對應的構面所解釋。

三、研究假說檢測

本研究採用結構方程模式(Structure Equation Modeling; SEM)來檢測研究假說。首
先，在模式適配度檢測部分，本研究參照Hair et al. (1998)的建議，挑選適配度標進行
研究模式的適配度評估，而評估結果: 2/df = 1.94(<3); GFI=0.75(>0.8); NFI=0.87(>0.9); 
SRMR=0.08(<0.08); RMSEA=0.07(<0.08); NNFI=0.93(>0.9); CFI=0.93(>0.9); IFI=0.93(>0.9); 
RMR=0.19(>0.08); PNFI=0.81(>0.5); PGFI=0.65(>0.5)，整體而言，綜合各項指標的判斷，
雖然部份指標未達良好的程度，但大多接近良好模式的範圍內，顯示本研究模式的整體

適配度尚可被接受。

透過前述構面測量模型之收斂效度、區別效度、信度之檢測後，本研究已能確認各

研究構面具有一定程度之信度與效度。而通過檢驗模式的整體適合度後，可進一步針對

各個構面間的實質關係進行檢測。本研究模式經過驗證性因素分析後，修正模式並利用

剩下之測量問項以Amos的路徑分析來進行「制定資訊安全政策文件」、「資訊安全教育
與宣導」、「違反資訊安全規範懲處」、「資訊安全政策維護」、「資訊安全文化」、

「知覺資訊安全有效性」等六個潛在變項間的關係檢測。

圖2為本研究模式的路徑分析結果，顯示結構模式及構面間之標準化因徑係數，其中
R2則說明了該潛在變項的解釋能力；虛線代表未達顯著水準，實線代表達顯著水準。並

經由表5顯示路徑分析結果，以t-value 檢定各因徑係數的顯著性，推論本研究假設是否成
立。
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圖2為本研究模式的路徑分析結果，顯示結構模式及構面間之標準化因徑係

數，其中R2 則說明了該潛在變項的解釋能力；虛線代表未達顯著水準，實線代

表達顯著水準。並經由表5顯示路徑分析結果，以t-value 檢定各因徑係數的顯著

性，推論本研究假設是否成立。 
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圖2：研究模式因徑分析 
 

表5：假說檢定結果 
研究假說 標準化路

徑係數 
t值 檢定結果 

H1：資訊安全政策維護對制定資訊安全政策文件有正

向顯著的影響 
0.69 8.78*** 支持 

H2：制定資訊安全政策文件對資訊安全文化有正向顯

著的影響 
0.04 0.42 不支持 

H3：資訊安全教育與宣導對資訊安全文化有正向顯著

的影響 
0.20 2.27** 支持 

H4：違反資訊安全規範懲處對資訊安全文化有正向顯

著的影響 
0.28 4.06*** 支持 

H5：資訊安全政策維護對資訊安全文化有正向顯著的

影響 
0.06 0.68 不支持 

H6：資訊安全文化對知覺資訊安全有效性有正向顯著

的影響 
0.79 13.11*** 支持 

 
四、研究結果分析 

以下即針對本研究所提出的假設進行檢定後的結果，說明與探討如下： 
(一) H1-資訊安全政策維護對制定資訊安全政策文件有正向顯著的影響： 

由表5得知資訊安全政策維護對制定資訊安全政策文件間的標準化因徑

係數為0.69，t 值為8.78 達到顯著(p<0.001)的統計水準。顯示資訊安全政策

維護對組織制定資訊安全政策文件有正向顯著的影響，因此H1�得支持。

圖2：研究模式因徑分析

表5：假說檢定結果

研究假說 標準化路徑係數 t值 檢定結果

H1： 資訊安全政策維護對制定資訊安全政策文件有正向顯著的
影響

0.69 8.78*** 支持

H2：制定資訊安全政策文件對資訊安全文化有正向顯著的影響 0.04 0.42 不支持

H3：資訊安全教育與宣導對資訊安全文化有正向顯著的影響 0.20 2.27** 支持

H4：違反資訊安全規範懲處對資訊安全文化有正向顯著的影響 0.28 4.06*** 支持

H5：資訊安全政策維護對資訊安全文化有正向顯著的影響 0.06 0.68 不支持

H6：資訊安全文化對知覺資訊安全有效性有正向顯著的影響 0.79 13.11*** 支持

四、研究結果分析

以下即針對本研究所提出的假設進行檢定後的結果，說明與探討如下：

（一）H1-資訊安全政策維護對制定資訊安全政策文件有正向顯著的影響：

由表5得知資訊安全政策維護對制定資訊安全政策文件間的標準化因徑係數為0.69，
t 值為8.78 達到顯著(p<0.001)的統計水準。顯示資訊安全政策維護對組織制定資訊安全
政策文件有正向顯著的影響，因此H1獲得支持。此檢定結果與國際資訊安全管標準ISO 
27001 的規範是一致。規範明確列示應對資訊安全政策進行維護且資訊安全政策維護的
執行愈確實愈能發現組織現存安全政策的問題，並能更瞭解與掌握問題的要點來制定出

更適宜組織的資訊安全文件內容。

（二）H2-制定資訊安全政策文件對資訊安全文化有正向顯著的影響：

由表5得知制定資訊安全政策文件對組織內的資訊安全文化間的標準化因徑係數為
0.04，t值為0.42未達到顯著(p<0.05)的統計水準，因此研究H2未獲支持。可能原因是資訊
安全政策欲發揮效果，首先須仰賴員工對政策的接受及採納。因此，可能還須其他相關
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措施的配合，才能強化資訊安全政策文件的作用，如高階主管必須身體力行，表達其實

際支持並塑立典範，以激勵員工遵守資訊安全政策的意願。而安全政策訓練與宣導則是

增進全體員工的安全意識，協助員工對資訊安全政策之理解，減緩員工對政策實施的衝

擊與抗拒感，以避免影響政策日後之採用，造成執行成效有限，而阻礙資訊安全文化的

發展。此外，文化的形成是要靠長時間的累積，而資訊安全政策相關文件從制定，中間

透過不斷地調整改善，到最後真正被人員所接受採用，而形成組織全體共同的安全規範

及行事準則，其中過程是漫長且需時間的蘊釀才能展現其效果，而當中若發展的時間不

夠長或不夠成熟，可能使產生的效果有限而不足以對資訊安全文化有所影響。

（三）H3-資訊安全教育與宣導對資訊安全文化有正向顯著的影響：

由表5得知資訊安全教育與宣導對組織內的資訊安全文化間的標準化因徑係數為
0.20，t 值為2.27 達到顯著(p<0.01)的統計水準。顯示組織實施資訊安全教育與宣導對資
訊安全文化有正向顯著的影響，因此H3獲得支持。員工的教育訓練是重要的因素，其影
響成員對資訊科技的採用態度及資訊科技的建置成效。而運用於資訊安全上，訓練有關

的議題主要與提升組織成員的資訊安全意識有相當大的關聯性，係改變員工對資訊安全

議題的看法及態度，促使其自然落實安全相關程序、措施於每日工作實務，養成全體具

共同的安全意識與展現一致的安全行為之資訊安全文化。

（四）H4-違反資訊安全規範懲處對資訊安全文化有正向顯著的影響：

由表5得知違反資訊安全規範懲處對組織內的資訊安全文化間的標準化因徑係數為
0.28，t 值為4.06 達到顯著(p<0.001)的統計水準。顯示組織施行違反資訊安全規範懲處對
資訊安全文化有正向顯著的影響，因此H4獲得支持。施行懲處的主要目的即在使員工明
瞭違反規定其後果的嚴重性並導正員工其不適當的安全行為，以強力制止可能危害資訊

安全之行為，故為組織建立明確的安全行為準則，形塑員工正確的安全習慣，促進組織

全體遵循資訊安全規範之風氣。

（五）H5-資訊安全政策維護對資訊安全文化有正向顯著的影響：

由表5得知資訊安全政策維護對組織內的資訊安全文化間的標準化因徑係數為0.06，
t 值為0.68 未達到顯著(p<0.05)的統計水準，因此H5未獲支持。可能的原因為組織藉由資
訊安全政策維護反覆的循環，已能逐漸降低資訊安全政策的缺失並使資訊安全政策相關

文件具有一定程度品質。但要使制度有所作用關鍵仍在於全體人員的遵循程度，因此可

能需要更多的相關訓練以及上層的推動與監督等多方面配合，以強化組織的安全政策與

相關規章的引導與作用力。此外，資訊安全政策維護的循環與調整過程是必須經由長期

運行才能顯現其效果。而可能在實行時間還不夠長的情形下，不足以產生明顯的效果，

因而可能對於資訊安全文化的影響力亦有所限。

（六）H6-資訊安全文化對知覺資訊安全有效性有正向顯著的影響：

由表5得知違反資訊安全規範懲處對組織內的資訊安全文化間的標準化因徑係數為
0.79，t 值為13.11達到顯著(p<0.001)的統計水準。顯示組織的資訊安全文化對知覺資訊
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安全有效性有正向顯著的影響，因此H6獲得支持。資訊安全事件的發生通常是員工缺乏
資訊安全意識下與不當的安全行為及習慣所致，因此，資訊安全文化扮演著很重要的角

色，其傳遞了組織的資訊安全價值觀及共同的資訊安全行事準則，並影響個人對資訊安

全價值的認同。當組織資訊安全文化愈強勢，接受其核心價值觀的成員愈多，其對核心

價值觀的承諾也愈高，說明資訊安全文化會影響個人對於資訊安全的看法及表現態度，

進一步影響個人對各項資訊安全措施及程度的落實程度，這也關係著組織在的資訊安全

所能獲的成效。

伍、結論與建議

一、研究結論與說明

本研究係參考過去資訊安全及管理學相關文獻，整理歸納出資訊安全政策之影響構

面並建構資訊安全政策對資訊安全文化與資訊安全有效性影響模式以探討組織實施資訊

安全政策後的相關影響。研究對象是以台灣大型企業的資訊主管為問卷實證對象，本研

究經由分析與整理後，歸納出以下之結論：

（一）資訊安全政策維護對制訂資訊安全文件方面

本研究的驗證結果，發現資訊安全政策維護對制定資訊安全政策文件有正向顯著影

響，當組織內資訊安全政策維護的執行程度愈高，則組織所制定資訊安全政策文件的完

善度越高。本研究結果與學者Hong et al. (2006)和Karyda et al. (2005)研究結果相符。資訊
安全政策的維護是一個回饋的機制，其反應組織所制定之資安全政策文件中的不足及不

合宜之處並進行檢討修正。對於組織在制定資訊安全文件內容，能掌握並瞭解問題的要

點，制定出更適合組織全體人員所使用且可接受的資訊安全文件。經由如此不斷地循環

改善，能增進組織資訊安全政策相關文件的品質，讓資訊安全政策文件更趨完備，因而

資訊安全政策的維護工作對整體資訊安全政策相關文件的完善性有相當的影響。

（二）制訂資訊安全政策文件對資訊安全文化方面

本研究發現制定資訊安全政策文件對資訊安全文化的正面影響，並無達到統計上顯

著的支持。本研究結果與Höne 與 Eloff (2002)和Wood (2000)的結果並不一致。Siponen 
(2000)認為採用資訊安全政策的前提，是伴隨著成功的資訊安全政策實施過程而來的，
即透過高階管理實際支持、資訊安全教育與宣傳，來喚起全體對資訊安全瞭解與重視，

促使組織成員逐漸形成安全態度與行為，並將資訊安全政策規範落實於工作中。因此，

增加員工對相關政策文件的採用度，可能還須高階主管必須表達實際支持及塑立典範、

安全政策訓練與宣導等相關措施的同時配合，才能強化資訊安全政策文件的作用。另一

方面，增進全體員工的安全意識並減緩員工對政策實施的衝擊與抗拒感，以避免限制日

後相關政策文件的採用與執行成效以及阻礙資訊安全文化的發展。此外，資訊安全文化

的發展是由資訊安全政策相關文件制定之後，不斷地調整改善到最後真正被人員所接受

採用，進而形成組織全體共同的安全規範及行事準則。但由於各個組織的資訊安全政策
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實施情況不同，若其是處在初始的階段，可能由於發展的時間不夠長或不夠成熟，其產

生的效果有限而不足以對資訊安全文化有所影響。

（三）資訊安全教育與宣導對資訊安全文化方面

在影響資訊安全文化的構面中，資訊安全教育與宣導的正面影響在本研究是獲得驗

證的。當組織內的資訊安全教育與宣導實施度愈高，則組織展現的資訊安全文化愈強

勢。本研究結果與學者Knapp et al. (2006)所提出之研究結果一致。Simon (1957)將教育歸
為是影響組織的一個機制，意即透過相關教育訓練以協助員工將資訊安全工作所需的知

識與技巧吸收內化，增進其實際業務的執行並作正確的安全判斷及決策，以達成組織期

望的目標。另一方面透過教育訓練的方式，不斷地向員工宣導，使員工了解保護組織資

訊的重要性。資訊安全訓練與宣導可以建立員工正確的安全觀念，提升全體員工的安全

意識，並協助及促使其確實落實相關的安全控制程序，因而有助組織形成全體注重資訊

安全且具備共同的安全之行為、習慣及做事方式，方為組織的資訊安全文化帶來正面的

影響。

（四）違反資訊安全規範懲處對資訊安全文化方面

在影響資訊安全文化的構面中，違反資訊安全規範懲處的正面影響在本研究是獲得

驗證的，當組織內的違反資訊安全規範之懲處愈確實，則組織所展現出資訊安全文化愈

強勢。本研究結果與學者Adams et al. (2001)和Loe et al. (2000)研究結果相同。組織所訂定
之違反資訊安全規範懲處條文，可作為規範員工行為的準則，但懲處條文必須透過實際

實行才能發揮其作用，因此管理階層應監控、留意員工所發生之錯誤行為，並立即予以

糾正並視情況給予適當之懲處，讓全體員工瞭解違反資訊安全規範可能導致的後果而有

所警惕，進而能強力約束員工於工作實務中採取適當正確的安全行為。因此，透過施行

懲處的方式，能為組織樹立明確可見的行為準則，並規範員工陪養好的安全習慣，而促

進組織全體遵循相關安全規範、程序及養成良好安全行為之風氣，有助提升資訊安全文

化之價值。

（五）資訊安全政策維護對資訊安全文化方面

本研究發現資訊安全政策維護對資訊安全文化的正面影響，並無達到統計上顯著的

支持。本研究結果與Hong et al. (2006)和Karyda et al. (2005)的結果並不一致。資訊安全政
策維護的主要作用係藉由持續不斷地由政策制定、實施至維護而形成的完整回饋機制並

改善，促使資訊安全政策及相關文件更完善，確保與組織實際運作相符，更為全體人員

所適用。Wood (2000)認為即使使用者認知安全政策的存在，卻常常無法以他們想要的方
式去應用這些政策。故組織全體對政策、相關文件的採納遵循程度是決定資訊安全制度

可否發生效用的因素。因此可能還需要多方面的配合，如提供有關之資訊安全訓練、透

過高階管理對資訊安全議題的重視、監督與參與，讓全體人員瞭解資訊安全政策推動及

相關文件採行的必要性，亦能使其具備足夠的實行能力協助安全實務的運作並建立起共

同資訊安全制度及文化。此外資訊安全政策維護是持續性的工作，藉由不斷的評估、改

善、再實施，逐漸降低策上缺失，因此是需要長期運行才能顯現其效果，可能在實行時
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間還不夠長的情形下，產生的效果及影響力尚不明顯，而在影響力不夠明顯的情況下，

可能無法造成資訊安全政策維護的影響達至顯著。

（六）資訊安全文化對之決資訊安全有效性方面

經由本研究的驗證結果，發現資訊安全文化對知覺資訊安全有效性有正向顯著影

響，此結果與學者Knapp (2005)研究結果一致。資訊安全文化是組織全體員工所共用的資
訊安全價值觀念和行為準則且為員工思考、採取安全行動的判斷依據。其可引導員工並

協助學習，同時亦影響著員工的資訊安全價值與認知，進而能對資訊安全的重要性產生

較高的認同感。當員工有較強的信念與價值去達成組織期望的資訊安全目標時，員工會

努力落實組織的各項資訊安全措施，故有助組織的資訊安全績效之提升。資訊安全文化

雖無形但卻為組織的資訊安全提供一個明確方向，因此企業必須先明確建立對資訊安全

信念及價值認同的文化並凝聚更多的資訊安全力量，當組織內所展現出的資訊安全文化

愈強勢，則愈能提升組織其資訊安全的有效性。

二、研究貢獻

研究貢獻分成學術研究上的貢獻以及實務上的貢獻，分別描述如下：

（一）學術貢獻

1.  在資訊安全的學術研究多以技術面的研究為主，管理面的研究則少，而就真正研
究資訊安全政策的文獻不多，實證研究更少。故本研究可望填補資訊安全政策相

關研究之不足，並改善過去資訊安全方面議題大都偏向於技術面之研究，而能增

加有關資訊安全管理方面之研究。

2.  在資訊安全政策的文獻大都偏重觀念及概念論述，尚乏實證的研究。因此，經由
此實證的方式，能對於組織實施資訊安全政策後可能產生的影響。故對於組織的

資訊安全文化或資訊安全有效性之影響，有更清楚的瞭解。同時，對於組織文化

影響資訊安全管理成效的原因有更進一步的瞭解。

3.  由於過去的國內研究並沒有對資訊安全政策、資訊安全文化及資訊安全有效性之
間的關係進行探討。因此，本研究實證結果的深入探討並提出相關建議，以作為

未來相關研究之參考，讓資管領域能有更多人參與此方面議題的探討與研究。

（二）實務貢獻

近幾年的調查研究中發現組織內部的人為因素所造成的資訊安全事件與危害有越來

越嚴重的趨勢。而歸咎其中的原因主要係與組織內具有不正確的資訊安全觀念，如認為

資訊安全就是資訊安全產品、技術及設備的建置，並未瞭解這些產品技術或設備只是做

好資訊安全的其中部分防護，而忽略建立一個良好的資訊安全管理體系及控管機制。因

此，透過本研究的實證結果分析與建議，讓企業對資訊安全觀念有更正確的認識進而在

資訊安全管理改善及提升上有參考依據。此外，協助企業在資訊安全管理上發展其應著

重之目標，即實施資訊安全政策以建構健全的資訊安全管理制度，塑造出成熟的資訊安
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全文化且能將安全深植於全體人員心中，成為全體共同一致的安全習慣、共識及準則，

進而能有效提升安全意識、持續改進資訊安全管理並達成永續經營之目標。

三、研究限制

本研究雖然力求周延，但受到一些環境、時間和工具的影響，而有未能涵蓋之處。

因此，針對本研究不足的地方，提供以下的研究限制，以作為後續研究者未來之探討方

向。

（一）衡量工具的限制

由於研究量表係由國外文獻所發展具信效度之量表加以修正發展而來，但基於翻譯

過程語意的差異，雖然已求意義完善，但填答者仍可能發生誤解而產生誤答，致使未能

反應填答者的真正情況，使結果產生偏差。

（二）研究議題的敏感性

資訊安全在企業中目前還是一個相當敏感的議題，這也可能造成問卷填答上面無法

真實反應現況的情形出現。此外，在進行電話催收與許多企業接觸的過程中，由於許多

企業認為本研究為資訊安全議題，可能涉及企業的機密資料且恐有外洩之疑慮，因此不

願意填答，而致使問卷回收的情況不甚良好。

（三）問卷回收率的限制

本研究礙於研究對象之問卷回收不易以及研究議題敏感性等因素影響下，所回收的

研究樣本稍顯不足。由於本研究所提出的結構模式所需的估計參數不少，所以在進行研

究模式分析時，少部份的模式適配度未達到要求標準值。如果能多增加問卷回收數，將

可使研究模式適配度指標更加完善。而本研究以製造、服務及金融產業作為研究對象，

但樣本數目仍未達到可以研究三種產業之規模，使本研究無法就個別產業來建立分析模

型進行比較，以瞭解個別產業對於整體模式是否有差異。

（四）時問縱斷面的改變

企業的資訊安全並非一夕能達成，但在實證研究上，受到時間上的限制，無法以縱

斷面(Longitudinal)的研究方式來收集資料以探討變項間的因果關係，因此只能針對企業
目前的實際情況來進行觀察、分析與討論，屬於單一時點的橫斷面(Cross Section)研究，
而無法瞭解長時間過程中各個變項的變化，也不能比較出企業在實施資訊安全政策控管

活動前後在資訊安全文化及資訊安全有效性上的差異，因此本研究的資料可能產生在時

間上的偏差。

（五）研究一般化的限制

由於本研究的樣本主要是針對台灣地區的大型企業，若是要將本研究結果一般化至

其他中小型企業，可能會有因企業規模不同而產生不易推論的情況。此外，本研究對象

是大型企業之資訊主管，若主管不願配合時，樣本將無法取得，因此可能導致企業的產
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業類別並未平均分佈，對於研究結果推論至所有產業類別的一般化能力可能會有所限

制。

四、未來研究方向與建議

對後續學術研究與業界實務上，本研究提出在研究上方向與實務上建議：

（一）學術研究上的建議

1.  探討其他可能的影響因素：本研究實證結果雖然發現各構念間幾乎都具有顯著之
相關影響結果，但仍有一些殘餘解釋空間，顯示可能有其它因素會對這些構念產

生影響。例如，考量組織行為或領導行為對資訊安全政策的影響等。另外，也可

能尚有其他因素影響資訊安全的有效性，如產業類型、組織規模或者資訊系統類

型等，值得後續研究者更深入去探討。而目前資訊安全管理相關文獻相較於其他

研究領域稍顯不足，未來的研究可依此為基礎據予進行更多相關的實證研究，致

使本研究模式能更趨於完整。

2.  配合個案研究：由於受到時間及對象的限制，本研究只進行了實證性的研究，雖
然可以藉由資料分析來推論出相關結論，但並無針對公司內部的實際狀況作一對

照，所以在理論與實證結果的印證上略嫌薄弱，因此後續研究者，可以搭配「質

性研究」作為結果相互應證工具，例如：實地深度訪談，來使研究內容更為完整

並使研究結果更具說服力。

3.  採用更佳的衡量方式：本研究對各構面所採用的衡量方式係採用對象的主觀知覺
程度為依據，而後續的研究，對於資訊安全有效性構面，在有良好的研究條件許

可下，可採用實際客觀的資訊安全績效數據。例如，資訊安全事故發生次數、資

訊安全事故損失等，以減少因為事後回溯造成的偏差或對象主觀判斷的影響。

4.  進行縱斷面研究：本研究僅就現階段採橫斷面的研究，所獲得的資料僅能瞭解各
變項在某一時期的影響情形，因此建議後續研究者可採縱斷面的研究方法。針對

企業進行長期的研究觀察其資訊安全政策活動落實及發展程度以及實施前後其資

訊安全文化及資訊安全有效性的變化。因此由資訊安全政策實施前後分別進行施

測或訪談，以獲取各變項的變化趨勢並進一步瞭解驗證變項間的真正因果關係。

（二）實務管理上的建議

1.   實施資訊安全教育訓練與宣傳：隨著企業組織的資訊化，參與和涉及企業資訊的
人也增多，故突顯出人員安全管制的重要。雖然資訊安全政策文件是管理人們的

最佳工具，但不應該讓政策文件只是形式上的條約。企業應須多辦理資訊安全相

關的教育訓練與宣傳，使員工瞭解資訊安全的概念及重要性、培養及加強員工的

資訊安全意識、協助員工如何於未來工作業務中確實執行相關安全程序與措施。

因此，良好的安全訓練不僅能提升員工的資訊安全價值及水準，更能使員工有強

烈的意願去落實組織的資訊安全。

2. 確立組織資訊安全之相關罰則：資訊安全事件的發生通常是員工缺乏資訊安全意
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識，而未遵守資訊安全政策及採取適當安全程序與措施所致。許多企業雖已訂定違反資

訊安全規範之懲處條文以作為員工行為的規範，但僅止於此是不夠的。員工通常都被動

的，最有效的方式還是須仰賴管理階層確實執行這些相關罰則，否則這些懲處條文可能

如同虛設。如果管理階層能監督員工行為，在錯誤發生時能立即糾正並施予適當之懲

處，則全體員工才能真正瞭解違反資訊安全規範的後果，並促使員工採行適當的安全行

為，為組織樹立明確可見的行為準則。
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