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摘要 

為能杜絕來自網際網路的威脅並保護企業內部資料安全，多數企業採取實體

隔離措施，並以集中式儲存媒體管控系統，結合白名單及權限管控進行管理，其

中白名單係以硬體裝置序號為基礎，然考量裝置序號亦可透由人工燒錄而成，一

旦有心人士偽冒為白名單 USB 裝置，則可在於企業內部主機獲合法資料存取。

為能明確賦予企業內部公用 USB 裝置及公用電腦具備不可否認之數位身分，並

以單次作業授權結合使用者資料交換作業行為，建立安全且可線上稽核之作業環

境。本研究整合自我認證機制、橢圓曲線密碼系統及隨機背包難題之應用，建構

具身分驗證之 USB 存取管控系統，管理者掌握管控內作業電腦及 USB 裝置授權

資訊及稽核紀錄，使用者可依實務需求進行 USB 存取授權申請，並藉由橢圓曲

線加密應用強化資料傳輸安全，落實裝置存取管理及後續稽核查驗，期能達到存

取服務更具彈性及高安全性。 
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Abstract 

In order to protect the internal data against the cyberthreats from the Internet, 

corporations mostly enforce the network isolation policy. Based on USB storage media 

control with a centralized management system, USB devices can be managed through 

a whitelist and permission access mechanism. In sight of the whitelist is based on the 

serial number of the hardware device, and that, those device serial numbers can be 

manually burned. What’s more, a fake whitelisted USB device can be used to access 

internal computers legally. The research integrates the application of Self-Certified 

scheme, Elliptic Curve Cryptography and Random Knapsack mechanism, to ensure that 

the internal USB devices and computers for public use have an undeniable digital 

identity, constructing a USB access control system with Identity Verification. Besides, 

the administrator manages the authorization information and audit records of all internal 

computers and USB devices. Moreover, users can apply for USB access authorization 

according to practical needs. With the architecture of Elliptic Curve encryption, we can 

strengthen data transmission security to implement device access management and 

online audit. Through the control mechanism combining the one-time authorization and 

data exchange, in this way, we can establish a flexible and high security access services 

with a safer and auditable operating environment. 
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壹、導論 

隨著時代的轉變，原本環境封閉的操作科技(Operation Technology, OT)環境，

已經與資訊科技(Information Technology, IT)連接在一起，IT/OT 融合（IT/OT 

Convergence）指的是將 IT 和 OT 在組織內進行整合，前者涵蓋了用於數據處理、

存儲和管理之計算能力與通信網路技術，後者涉及用於監控、控制與自動化處理

過程(Paes et al. 2019)，例如在工廠自動化（Factory Automation, FA）等製程控制

領域，IT/OT 融合提高作業效率，憑藉即時數據分析，優化整體運營，以創造出

更大的生產價值(Felser, Rentschler, & Kleineberg 2019)，儘管許多組織已採取了

積極的行動來加強 OT 環境的安全性，例如引入工業控制系統安全措施與融合資

訊安全策略 IEC(International Electrotechnical Commission)62443 等國際標準，但

仍有部分組織在這方面存在挑戰，這樣的情形不只在工業環境出現，倚賴各式電

子設備的商務環境，也同樣面臨威脅。這一連串的問題，主要可區分成以下幾種

面向所帶來的弱點：在 IT/OT 環境廣泛運用之資訊系統，例如 ERP(Enterprise 

Resource Planning)。雖然在 ISO/IEC27001 等國際標準中，針對資訊系統的安全

性有相關規範，然而在融入 OT 等其他領域後，並無明確的規則可循。這種系統

整合所涉及之安全性、網路架構以及操作差異等因素，可能帶來潛在風險(Paes et 

al. 2019)；人員的部分，除了內部員工沒有落實標準作業程序，也可能會在軟硬

體的供應鏈中，出現不安全的操作。想要改善這樣的情況，首先要了解操作科技

環境內的資產狀態，並且強化風險管理的能力；再者，制度面則要導入完整的權

限與隔離制度，以及相關的標準、操作人員與外部廠商的資安意識等面向。因此，

考量前列危安因素，政府機關或企業組織為確保資料安全，通常會要求存放國家、

軍事及商務資訊等機密性資料之電腦主機限制連結對外網路，執行實體隔離的措

施(資安人科技網 2021)。 

一般來說，實體隔離作法不外乎限制連網能力、限制相關外接設備的使用(如

磁碟機及光碟機)、使用 thin-client 等。限制連網的作法通常是不允許機密主機有

存取網際網路的能力，或使其自成一個封閉式的網路環境。通用序列匯流排

(Universal Serial Bus, USB)是目前用於電腦運算及物聯網設備支援最流行的通訊

標準之一。近年來，USB 裝置已成為電腦周邊設備標準配備，傳統的 USB 攻擊

是利用 USB 存儲攜帶惡意軟體並闖入氣隙網路（Air-Gap Network），例如 Stuxnet。

現代 USB 攻擊針對的是其規格或硬體中的缺陷，包括將惡意的 USB 功能注入到

USB 設備韌體中(Kim et al. 2022)，或透過 USB 端口途徑，從連接的設備中提取

個人及機密資訊(Ayub et al. 2020)，故為落實 USB 裝置安全管控，企業多改採用

集中式儲存媒體管控系統進行管理，透由裝置白名單及權限管控限制使用，考量

裝置序號可由人工燒錄而成，無法作為唯一值進行設備檢查及驗證，但凡偵測程

式確認介接之裝置序號與白名單註冊資訊相同，致生偽冒裝置合法存取內部資料

風險，一旦肇生資安事件並進行相關事證蒐集時，無法有效發現事件與偽冒 USB

裝置之關聯，失去事件查處第一時機，故縱使 USB 裝置具備存儲容量大、傳輸
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速度快等優點，但考量其安全方面的漏洞，在許多資訊機密和商業環境中仍被嚴

格禁止使用(Haq, Wang, & Zhu 2019)。 

USB 裝置由通用操作系統自動檢測和分類，無需經過任何身分驗證，這種默

認信任設計原則很容易地導致許多攻擊，或惡意用戶(內部攻擊者)可能試圖繞過

操作系統/內核強制保護機制(例如，通過操作系統替換)(Bhakte, Zavarsky, & 

Butakov 2016; Kang & Saiedian 2017)。攻擊 USB 成功的原因似乎是缺乏強大的

身分驗證 USB 設備與僅具備不充分的防篡改解決機制(Baumann 2017; Tian et al. 

2018; Meijer & Gastel 2019)，縱然針對 USB 裝置已存在數種驗證標準，如 USB 

Type-C Authentication 和 FIDO U2F (Universal 2nd Factor)等技術，然其目的在於

提高 USB 設備身份驗證之安全性，唯實際成功應用，仍需考慮特定設備和平台

支援程度及其相容性。而本研究聚焦於探討 USB 裝置存取管控線上稽核之可行

性，將整合使用者、USB 裝置、作業電腦、管控軟體及認證中心等多個角色，並

主要採用系統驗證方法，同時，專注於研究如何透過密碼技術來增強整體系統之

安全性，以確保 USB 設備的存取管控與稽核過程，安全可靠。綜上，本研究將

針對既有隨身碟管控系統，設計具自我認證及橢圓曲線密碼學之驗證機制，避免

憑證中心私鑰遭偽造或竊取風險，確保資料之機密性及完整性。另運用於隨身碟

管控系統之 USB 存取管控技術，同時驗證資料交換之電腦、USB 裝置及使用者

身分，以集中式管控系統進行線上稽核，授權使用者單次作業權限，並導入伺服

端自我認證機制，確認資料之不可否認性，以求符合 NIST(National Institute of 

Standards and Technology)SP800-53 存取控制標準。 

貳、文獻探討 

一、通用序列匯流排介紹及近年案例分析 

通用序列匯流排，屬電腦與外部裝置介接之序列埠匯流排標準，亦為電腦輸

出輸入介面的技術規範，為多數產品通用規格。至今多數企業採用集中式管控系

統進行 USB 裝置管理，以裝置白名單進行管控，開放於指定電腦，搭配商用防

毒產品進行掃毒，避免設備遭惡意程式感染致使資料外洩。每個 USB 裝置均有

產品識別碼(Product ID, PID)及供應商識別碼(Vendor ID, VID)，理應可作為唯一

識別使用，惟考量其安全性及識別度，學者 Verma & Singh (2012)提出 USB 裝置

驗證模式，即阻擋所有 PID 及 VID 並開放白名單裝置 ID，精進 USB 存取管控

成效。後續亦有學者 Mohammadmoradi & Gnawali (2018)提出植基於準確 USB 裝

置特徵的指紋辨識方法，建立可信任之 USB 裝置清單作為白名單。儘管目前針

對 USB 管控已有諸多防護措施，仍有疏漏防護不足之處，一旦駭客獲悉企業內

部白名單清單並予以偽冒，系統經偵測確認裝置序號與白名單相符，即得以合法

存取企業內部網路，以既有管控機制而言，系統無法辨識偽冒 USB 裝置與白名

單裝置不同之處，成為資安管控罅隙。 
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早期隨身碟主要是透由 Autorun 方式感染電腦主機，演變至今，USB 攻擊手

法變化萬千，依據 Tischer et al. (2016)研究測試發現，多數受測人員均認為電腦

防護機制及防毒軟體可有效保護他們免於遭受惡意軟體攻擊，由此可知，好奇心

容易成為駭客運用駭侵行為的突破口。侯皓薰 (2018)指出，因 USB 通訊協定特

性，已衍生出多種新攻擊模式，包括 Android 手機攻擊及 USB 充電軟體病毒等

攻擊手法，彙整近年常見案例如表 1；鑒於 USB 裝置使用便利且外型輕巧，易為

有心人士運用之媒介，若無完善稽核管控機制，易成資安事件突破口，影響企業

內部作業安全。學者 Bhakte et al. (2016)提出植基於 NIST SP800-53 標準之風險

管控框架，包括權限控管、識別與稽核、檢查與保管、教育訓練及安全管控等項。

截至目前，多數研究人員設法透由概念驗證的實機演練以識別威脅和漏洞，又以

學者 Mamchenko & Sabanov (2019)蒐整各類 USB 攻擊手法並予以分析，可能運

用的攻擊手法及影響層面，並預測未來可能運用於 USB 攻擊的媒介，認為可藉

訂定良好管理措施，掌握標的物件的安全方法及對既有系統偵測的限制，可用於

未來評估用以精進重要標的安全管控措施，以降低企業攻擊的影響範圍。 

表 1：USB 資安事件近年案例彙整表 

日期 類型 事件摘要(資料來源) 關係說明 

2018 年 
USB 
病毒 

總統府資安週，隨身
碟 贈 品 竟 藏 病 毒
(iThome-2019iT邦幫忙
鐵人賽，2018) 

經查為 USB 裝置供應廠商所屬電腦
已遭惡意程式「XtbSeDuA.exe」感
染，於測試裝置容量與良率作業期
間，將其與已感染主機對接，進而肇
生大批隨身碟中毒情事。 

2018 年 
USB 
病毒 

深度剖析台積電產
線中毒大當機始末 
(iThome-News，2018) 

因新產線作業機臺安裝過程，未按
照SOP程序先行實施掃毒(感染病毒
為 WannaCry 變種)而釀災，再加上
新機臺連接公司內部電腦網路而導
致病毒擴散。 

2022 年 
USB 
病毒 

微 軟 公 司 警 告 ，
Raspberry Robin 蠕
蟲病毒通過受感染
的 USB 裝置傳播 
(TechNews 科技新報，
2022) 

Raspberry Robin 蠕蟲利用含有惡意
lnk 檔之感染 USB 隨身碟來散播至
新 Windows 系統。當使用者將受感
染 USB 裝置插入電腦並點擊連結
時，蠕蟲會觸發 msiexec 程序，然後
使用 cmd.exe 來啟動隨身碟中的惡
意檔案，進而執行惡意封包負載。 

2023 年 
USB 
病毒 

新版 PlugX 惡意軟
體，會藏於 USB 裝
置內感染 Windows
系統 
(台灣電腦網路危機
處理暨協調中心，
2023) 

新版 PlugX 利用 Unicode 字元，在
USB 裝置中新增一個資料匣(內含
desktop.ini 檔，以 USB 裝置圖示顯
示，欺騙使用者)，當使用者點擊圖
示時，啟動 cmd.exe 執行 x32.exe，
即會讓 Windows 主機感染 PlugX 惡
意軟體，若後續有新裝置接入，亦會
遭受 PlugX 惡意軟體潛入安裝。 
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表 1：USB 資安事件近年案例彙整表(續) 

日期 類型 事件摘要(資料來源) 關係說明 

2023 年 
USB 
病毒 

美 國 聯 邦 調 查 局
（FBI）於 2022 年，
針對 BadUSB 攻擊，
發出警告。 
(Smartermsp 2023) 

自 2021 年 8 月以來，FBI 接受到多
份關於不明 USB 設備被寄送給美國
境內運輸、保險與國防產業等相關
企業之報告，若收件者將 USB 裝置
插入所屬資訊設備，將自動啟用內
嵌木馬程式，進而感染內部網路。企
業需加強安全意識，以確保員工不
會不慎插入未知的 USB 設備，以減
少潛在的風險。 

2023 年 
USB 
病毒 

俄 羅 斯 駭 客 使 用 
USB 裝置，傳播惡意
軟體藉此攻擊烏克
蘭政府和軍方，取得
相關軍事機密 
(SecurityWeek 2023) 

俄羅斯駭客組織 Gamaredon，經知名
資安公司-賽門鐵克(Symantec)指出
使用新的PowerShell腳本，通過USB
驅動程式傳播該組織自製的後門程
式 Pterodo。該腳本將自身複製到受
感染的資訊設備上，並轉移至可移
動設備上，在受害者網絡中進行橫
向移動，甚至可能用於幫助攻擊者
接觸目標組織中實體隔離之機器。 

二、NIST SP800-53 

NIST SP800-53(Special Publication 800-53: Security and Privacy Controls for 

Federal Information Systems and Organizations)，是由美國國家標準與技術研究院

（National Institute of Standards and Technology, NIST）所發布之標準文件，已於

2020 年 9 月更新至第五版(Rev 5)，最初用意為提供美國聯邦政府有關如何保護

內部資訊系統與組織，其安全性及隱私之參考指南，後續通用於各類企業，成為

最具代表性的資訊安全標準之一(Kurii & Opirskyy 2022)。 

NIST SP800-53 中的存取控制要求項目，旨在確保資訊系統的存取安全受到

適當保護(Force 2020)，相關條例摘述如次： 

AC-1：政策與流程(Policy and Procedures)：組織應制定、維護和執行明確的存取

控制政策與流程。 

AC-2：帳戶管理(Account Management)：確保只有授權的用戶才能擁有系統帳戶

，並管理這些帳戶的存取權限。 

AC-3：監控執行(Access Enforcement)：實施帳戶活動監控，以及時檢測與回應不

正常活動。 

AC-5：權責劃分(Separation of Duties)：確保存取權責經適當分配，以減少潛在的

濫用風險。 

AC-7：未經授權的系統使用(Unsuccessful Logon Attempts)：警惕和預防未經授權

的系統使用並實施適當措施來防止，如限制時間及次數等。 
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三、自我認證機制 

在密碼學應用層面，公開金鑰基礎建設(Public Key Infrastructure, PKI)係透由

認證中心將使用者的個人身分跟公開金鑰鏈結在一起，對每個憑證中心而言，使

用者的身分必須是唯一，而憑證主要在於確認數位簽章的正確性及使用者身分的

真實性，早期認證中心掌握使用者公開金鑰及私密金鑰資訊，當認證中心資料庫

遭竊，使用者身分即有被偽冒的風險。 

法國學者 Girault(1991)提出建構在公開金鑰密碼系統的自我認證機制(Self-

Certified Scheme)，透由使用者與授權主機共同參與公鑰演算機制，無須倚賴第

三方憑證中心參與使用者每次身分認證作業。該種互動模式允許使用者得以進行

自我驗證，同時確保私鑰僅限於使用者本身知道，有效地避免憑證中心偽冒使用

者身分的潛在風險，並且即使憑證中心資料外洩，他人也無法盜用使用者私鑰進

行非法存取(蘇品長、夏君和、蘇泰昌 2022)。另外，此認證機制可有效減輕認證

伺服器之金鑰存管負荷並可加速使用者身分認證效率。鑒於認證中心無法直接計

算使用者密鑰資訊，僅有授權的證認中心方可產製憑證，當單一用戶同時存有 2

張以上憑證即為非法行為憑據，故偽冒使用者身分之行為是可被偵測得知。 

四、橢圓曲線密碼系統 

橢圓曲線密碼學(Elliptic Curve Cryptography, ECC)屬公開金鑰加密演算法，

美國國家安全局(National Security Agency, NSA)於 2005 年宣布採用橢圓曲線密

碼演算法作為美國政府標準，是目前公認在給定金鑰長度下最安全的加密演算法，

其安全性條件相同下，橢圓曲線密碼系統僅須較小的金鑰長度，反之亦然，在同

樣金鑰長度下，橢圓曲線密碼系統擁有更高的安全性，結果如表 2(蘇品長、葉昱

宗 2017)所示。 

表 2：RSA 和 ECC 在相同安全條件下金鑰長度之比較表 

長度 
項目 

金鑰長度(bits) 

RSA 512 1024 2048 3072 7680 

ECC 112 163 224 256 384 

金鑰長度比

(RSA/ECC) 
1：5 1：6 1：9 1：12 1：20 

若𝑞是大於 3 的質數，則在 Galois Field 𝐸 𝐹 中，橢圓曲線之通式為𝑦 𝑥

𝑎𝑥 𝑏 𝑚𝑜𝑑 𝑞，其中 0 𝑥 𝑞，𝑎, 𝑏為小於𝑞的正整數，且4𝑎 27𝑏  𝑚𝑜𝑑 

𝑞 0。在橢圓曲線求點運算中，假設一個𝑬 𝑭𝒒 的橢圓曲線，𝑷是其中的一個

點，給定另一個點𝑸若要找出一個整數𝒌使得𝑸 𝒌𝑷，因為其特殊的點加法運

算，破密者必須逐一的窮舉所有可能的點，直至目前為止，這仍是屬於無法於

多項式時間內求解的問題(蘇品長、陳明心 2018)。 
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五、隨機背包理論 

背包公鑰密碼系統，由學者 R. Merkle & M. Hellman 於 1978 年提出基於背

包問題的公開密碼系統，利用難解背包問題作為公鑰，以超增序列背包問題作為

私鑰，進行資料加解密，其優點為加解密速度快，惟超增序列數值易遭他人猜測

破解，稱為低密度攻擊(Merkle & Hellman 1978)。 

學者王保倉、韋永壯、朝予濮 (2010)提出「基於隨機背包的公鑰密碼」，該

系統之加解密計算可透由加法與模減法運算，使其加解密速度較快；該算法是基

於隨機背包問題而非為易解背包問題，藉以證明攻擊者若未能掌握私鑰，該密碼

演算法能有效抵抗直接求解背包問題的攻擊。另學者費向東、丁燕艷、潘郁 (2012)

提出針對王氏背包密碼系統之分析與改進，運用替代與混淆的技術，降低系統的

冗餘度，防止攻擊者從公鑰出發利用初始序列及冗餘度完成破譯。後續學者王青

龍、趙祥模 (2015)提出針對王保倉等人(2010)之隨機背包公鑰密碼系統的分析與

改進之新型改進方案，改善隨機背包密碼系統之設計缺陷，並足以抵抗低密度攻

擊及格基規約攻擊等常見攻擊，相較於王氏背包密碼系統更具代表性。 

參、交易協定設計 

本研究係運用橢圓曲線密碼系統之離散對數難題為基礎，結合單向雜湊演算

法及隨機背包密碼系統，建立基於身分驗證之 USB 存取管控機制，採雙因子驗

證(Two-factor Authentication)結合自我認證機制，對白名單 USB 裝置、作業電腦

及指定人員帳號進行一次性授權認證，避免有心人士企圖以偽冒之 USB 設備、

電腦或同仁帳號，介接企業網路進行非法資料存取，進而提升系統安全性。 

本研究作業環境採用單一網路環境(實體隔離網路)，所有設備、主機、使用

者與資源都處於同一個網域內(如國軍內部網路)，彼此間能相互交換資訊，僅限

於該網域內人員間之通信及資源共享；另本研究系統架構預設搭配 VMware 

vSphere 虛擬化平台使用，將認證中心與隨身碟管控系統建置於虛擬主機群，藉

其容錯及備援機制，以實現可用性目標(傅振華、張凱棠 2022)。本研究區分為系

統初始階段、PKI 註冊階段、權限登記階段及執行階段等 4 個階段，另為提升本

系統之安全性，單向雜湊演算法採用目前窮舉法無法破解之 SHA-256(黃建勛、

蕭舜文 2022)；隨機背包密碼系統，採用王青龍、趙祥模於 2015 年所提出之改

良式演算法。系統符號說明表如表 3、協定運作流程如圖 1 及整體運作示意圖如

圖 2。 
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圖 1：協定運作流程 

 
圖 2：整體運作示意圖 
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表 3：系統符號說明表 

項次 符號 說明 項次 符號 說明 

1 𝑼𝑨 
使用者 

(User) 
18 𝑪𝑲𝑷 

權限背包密文 

(Knapsack) 

2 𝒖 USB裝置 19 𝑪𝒍𝒐𝒈 USB稽核紀錄密文 

3 𝑾𝑺 
作業電腦 

(Workstation) 
20 𝒖𝒊𝒅 USB裝置識別碼 

4 𝑼𝑺 
隨身碟管控系統 

(USB access control system) 
21 𝑵𝑪𝒊𝒅 作業電腦網卡識別碼 

5 𝑪𝑨 
憑證中心 

(Certificate authority) 
22 𝑻𝑲𝑨 

權杖通行碼 

(Token) 

6 𝑬 𝑭𝒒  
位於有限域𝑭𝒒之 

橢圓曲線 
23 

𝑲 𝑼𝑺,𝑨  

𝑲 𝑨,𝐔𝑺  
共享金鑰 

7 𝒏 
階數 

(Order) 
24 

𝒔𝒌𝑨, 𝒔𝒌𝒖𝒊𝒅 

𝒔𝒌𝑵𝑪𝒊𝒅, 𝒔𝒌𝑼𝑺
各用戶端之私鑰資訊 

8 𝑮 橢圓曲線基點 25 
𝑷𝑲𝑼  

𝑷𝑲𝑼𝑺  

使用者及隨身碟管控

系統之驗證公鑰 

9 𝒉 .  
產生簽名檔之單向雜湊

函數 
26 𝒕 , 𝒕  作業授權起訖時間 

10 𝒉𝟏  
轉換作業授權身分之單

向雜湊函數 
27 𝑲𝑷𝒓 權限背包值 

11 𝒊𝒅𝑨 使用者身分資料 28 𝑺𝑰𝑫𝑨 作業授權身分 

12 𝒊𝒅𝑼𝑺 隨身碟管控系統帳號 29 𝑲𝑷𝑺𝑰𝑫𝑨 作業授權背包值 

13 𝒌𝑨 產生簽名之隨機參數 30 𝒔𝒌𝑪𝑨 憑證中心私鑰 

14 𝑹 隨機參數 31 𝑷𝑲𝑪𝑨  憑證中心公鑰 

15 𝑺𝑰𝑮𝑨 使用者的簽章 32 𝒕 授權申請時戳亂數 

16 𝑽𝑨 使用者的簽名檔 33 𝒓𝑨 存取授權序列 

17 𝑪𝑨 作業授權申請密文 34 
𝑷𝑲𝑨,𝑷𝑲𝒖𝒊𝒅 

𝑷𝑲𝑵𝑪𝒊𝒅,𝑷𝑲𝑼𝑺 
各用戶端之公鑰資訊 

一、初始階段 

憑證中心𝑪𝑨選取一個長度為 224bits 以上大質數𝒒，並在𝑬 𝑭𝒒 上選取一條安

全的橢圓曲線，擇定一單向雜湊函數𝒉 及私鑰𝒔𝒌𝑪𝑨，計算公鑰𝑷𝑲𝑪𝑨並公開系統

參數𝑬 𝑭𝒒 、𝑮、𝒏、𝒉 。 

𝑷𝑲𝑪𝑨 𝒔𝒌𝑪𝑨 ∙ 𝑮                            (1) 
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二、註冊階段 

由使用者𝑼𝑨及隨身碟管控系統管理者𝑼𝑺向𝑪𝑨註冊取得各自身分憑證，本階

段使用者以王小美𝑼𝑨為例說明，計算流程如次： 

Step 1：王小美使用者帳號𝒊𝒅𝑨𝟏及個人密碼𝒊𝒅𝑨𝟐先行整合為註冊身分資料𝒊𝒅𝑨，並

擇一隨機參數𝒌𝑨透過單向雜湊函數𝒉  產生簽名檔𝑽𝑨，將 𝒊𝒅𝑨, 𝑽𝑨 傳送

至𝑪𝑨。 
𝑽𝑨 𝒉 𝒌𝑨 ∥ 𝒊𝒅𝑨 𝑮                         (2) 

Step 2：𝑪𝑨擇一隨機參數𝑹計算𝑼𝑨之驗證公鑰𝑷𝑲𝑨 及簽章𝑺𝑰𝑮𝑨並回傳𝑼𝑨。 
𝑷𝑲𝑨  𝑽𝑨 (𝑹 𝒉 𝒊𝒅𝑨 )∙G  (𝒒𝒂𝒙,𝒒𝒂𝒚)        (3) 
𝑺𝑰𝑮𝑨 𝑹 𝒔𝒌𝑪𝑨 𝒒𝒂𝒙 𝒉 𝑹                 (4) 

Step 3：𝑼𝑨接收到𝑪𝑨回傳的驗證公鑰及簽章資料(𝑷𝑲𝑨  , 𝑺𝑰𝑮𝑨 )，計算本身私鑰

𝒔𝒌𝑨，並驗證公鑰𝑷𝑲𝑨之正確性。 
𝒔𝒌𝑨 𝑺𝑰𝑮𝑨 𝒉 𝒌𝑨 ∥ 𝒊𝒅𝑨                       (5) 
𝑷𝑲𝑨 𝒔𝒌𝑨 ∙ 𝑮                                (6) 

𝑷𝑲𝑨 𝑷𝑲𝑨 𝒉 𝒊𝒅𝑨 ∙ 𝑮 𝒒𝒂𝒙 𝒉 𝒊𝒅𝑨 )∙ 𝑷𝑲𝑪𝑨        (7) 

三、權限登記階段 

𝑼𝑨向𝑼𝑺提出資料交換作業授權申請時，經雙方驗證成功則建立共享金鑰

𝑲 𝑼𝑺,𝑨 及權杖通行碼𝑻𝑲𝑨；完成 PKI 身分驗證後解出作業授權背包值𝑲𝑷𝑺𝑰𝑫𝑨，取

得𝑼𝑨作業授權申請之作業授權身分，賦予裝置公鑰並加密派送至指定裝置，另將

本次作業授權申請之權限背包值𝑲𝑷𝒓及權杖通行碼𝑻𝑲𝑨派送至𝑼𝑨，步驟如次： 

Step 1：用戶 PKI 驗證及使用者登記，𝑼𝑨驗證𝑼𝑺之 PKI 身分，經比對𝑷𝑲𝑼𝑺

𝑷𝑲𝑼𝑺，確認𝑼𝑺為合法 PKI 用戶，傳送𝑼𝑨PKI 資訊至𝑼𝑺。 

𝑷𝑲𝑼𝑺 𝑷𝑲𝑼𝑺 𝒉 𝒊𝒅𝑼𝑺 ∙ 𝑮 𝒒𝑼𝑨𝒙 𝒉 𝒊𝒅𝑼𝑺 ∙ 𝑷𝑲𝑪𝑨        (8) 
𝑼𝑺驗證𝑼𝑨PKI 身分，經比對𝑷𝑲𝑨 𝑷𝑲𝑨，確認𝑼𝑨為合法用戶，建立驗證碼

𝑻𝑲𝟎及共享金鑰𝑲 𝑼𝑺,𝑨 。 

𝑷𝑲𝑨 𝑷𝑲𝑨                                  (9) 
𝑷𝑲𝑨 𝑷𝑲𝑨  𝒉 𝒊𝒅𝑨 𝑮 (𝒒𝒂𝒙 𝒉 𝒊𝒅𝑨) 𝑷𝑲𝑪𝑨         (10) 

𝑲 𝑼𝑺,𝑨 𝒔𝒌𝑼𝑺 𝑷𝑲𝑨                       (11) 

𝑼𝑺產製本次作業授權之權杖通行碼𝑻𝑲𝑨，將𝑻𝑲𝑨與𝑻𝑲𝟎與𝑲 𝑼𝑺,𝑨 運算，以密

文𝑪𝑨𝟎傳送至𝑼𝑨。 

𝑻𝑲𝑨 𝑻𝑲𝑨, 𝑻𝑲𝟎) 𝑲 𝑼𝑺,𝑨 (𝒎𝟏, 𝒎𝟐)               (12) 
𝑪𝑨𝟏 𝑹’·𝑮                              (13) 

𝒀𝑨 𝐄(𝒚𝑨𝟏, 𝒚𝑨𝟐) 𝑹’·𝑷𝑲𝑨                   (14) 
𝑪𝑨𝟐 (𝒚𝑨𝟏·𝒎𝟏𝒎𝒐𝒅 𝒒,𝒚𝑨𝟐 𝒎𝟐𝒎𝒐𝒅 𝒒) (𝑪𝟏,𝑪𝟐)      (15) 

𝑪𝑨𝟎 (𝑪𝑨𝟏, 𝑪𝑨𝟐)                          (16) 
𝑼𝑨接收密文𝑪𝑨𝟎，即完成通訊雙方身分確認，建立𝑲 𝑨,𝑼𝑺 並解密取得𝑻𝑲𝑨及

𝑻𝑲𝟎。 

𝑲 𝑨,𝑼𝑺 𝒔𝒌𝑨 𝑷𝑲𝑼𝑺                       (17) 
𝒁 𝒔𝒌𝑨 𝑪𝑨𝟏 𝒁𝟏,𝒁𝟐                    (18) 

𝑻𝑲𝑨 (𝑪𝟏 𝒁𝟏
𝟏mod 𝒒,𝑪𝟐 𝒁𝟐

𝟏 mod 𝒒) (𝒎𝟏, 𝒎𝟐)        (19) 
𝑻𝑲𝑨, 𝑻𝑲𝟎) 𝐃 𝒎𝟏,𝒎𝟐 𝑲 𝑨,𝑼𝑺                (20) 
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Step 2：建立存取授權序列，選取任一超遞增背包向量𝒃 (𝒃𝟏, 𝒃𝟐 … , 𝒃𝒏)，另任

意選取兩個背包向量𝒖 (𝒖𝟏, 𝒖𝟐 … , 𝒖𝒏)，𝒗 (𝒗𝟏, 𝒗𝟐 … , 𝒗𝒏)，其中𝒖𝒊
及𝒗𝒊均為正整數並滿足𝒃𝒊  𝒖𝒊  𝒗𝒊，𝒊 1, … , 𝒏。 

任選兩個整數𝒎𝑨𝟏及𝒎𝑨𝟐，滿足𝒎𝑨𝟏 ∑ 𝒖𝒏
𝒊 𝟏  i，𝒎𝑨𝟐 ∑ 𝒗𝒏

𝒊 𝟏  i，滿足

GCD(𝒎𝑨𝟏 , 𝒎𝑨𝟐 )  1，以中國餘式定理計算存取授權序列向量𝑨，公式如下：

𝑨  (𝒂𝟏, 𝒂𝟐, … , 𝒂𝒏)，𝒂𝒊 ≡ 𝒖𝒊 (mod 𝒎𝑨𝟏)，𝒂𝒊 ≡ 𝒗𝒊 (mod 𝒎𝑨𝟐)，𝒊 1, … , 𝒏。

輸出存取授權序列公鑰𝑨，私鑰為𝒎𝑨𝟏及𝒎𝑨𝟐。存取授權序列𝒓𝑨以 0, 1 代表是否

授權使用者註冊。 

𝒓𝑨 (𝒓𝟏, 𝒓𝟐, … , 𝒓𝒏), 𝒓𝒊 ∈ {0, 1}，且𝒊 1, … , 𝒏      (21) 
Step 3：資料交換作業授權登記程序，以使用者身分𝒊𝒅𝑨、USB 裝置識別碼𝒖𝒊𝒅𝑨、

作業電腦網卡識別碼𝑵𝑪𝒊𝒅𝑨、作業授權時間之亂數時戳𝒕及起訖時間

𝒕𝒔, 𝒕𝒆 計算使用者作業授權身分𝑺𝑰𝑫𝑨。 
𝑺𝑰𝑫𝑨 𝒊𝒅𝑨  ∥  𝒖𝒊𝒅𝑨  ∥  𝑵𝑪𝒊𝒅𝑨 ∥  𝒕 ∥  𝒕𝒔 ∥  𝒕𝒆          (22) 

將𝑺𝑰𝑫𝑨轉換為𝒏個位元的二進位數值，使其與𝑨數值長度相同，得

(𝒉𝟏 𝑺𝑰𝑫𝑨 )2  𝒎𝟏,𝒎𝟐, …𝒎𝒏，𝒎𝒊 ∈ {0,1}，且𝒊 1,…,𝒏。計算授權背包值𝑲𝑷𝑺𝑰𝑫𝑨，

𝑼𝑨擇一隨機參數𝑹𝑨𝟏，將𝑲𝑷𝑺𝑰𝑫𝑨與𝑻𝑲𝟎進行運算，以密文𝑪𝑨𝟏傳送至𝑼𝑨。 

𝑲𝑷𝑺𝑰𝑫𝑨 𝒂𝟏𝒎𝟏 𝒂𝟐𝒎𝟐 ⋯ 𝒂𝒏𝒎𝒏            (23) 
𝑲𝑷𝑺𝑰𝑫𝑨 𝑲𝑷𝑺𝑰𝑫𝑨,𝑻𝑲𝟎) (𝒎𝟏𝟏,𝒎𝟏𝟐)                (24) 

𝑪𝑨𝟏𝟏 𝑹𝑨𝟏·𝑮                               (25) 
𝒀𝑨𝟏  E(𝒚𝑨𝟏𝟏, 𝒚𝑨𝟏𝟐)  𝑹𝑨𝟏·𝑷𝑲𝑾𝑺                 (26) 

𝑪𝑨𝟏𝟐 (𝒚𝑨𝟏𝟏·𝒎𝟏𝟏 𝒎𝒐𝒅 𝒒,𝒚𝑨𝟏𝟐 𝒎𝟏𝟐 𝒎𝒐𝒅 𝒒) (𝑪𝟏𝟏, 𝑪𝟏𝟐)  (27) 
𝑪𝐀𝟏 (𝑪𝑨𝟏𝟏,𝑪𝑨𝟏𝟐)                            (28) 

𝑼𝑺接收到用戶端傳送之𝑲𝑷𝑺𝑰𝑫𝑨，解密得出𝑺𝑰𝑫𝑨，建立關聯參數，登記作業

申請之授權白名單裝置及使用者。 

𝒁𝟏 𝒔𝒌𝑼𝑺 𝑪𝑨𝟏𝟏 𝒁𝟏𝟏,𝒁𝟏𝟐                    (29) 
𝑲𝑷𝑺𝑰𝑫𝑨 (𝑪𝟏𝟏 𝒁𝟏𝟏

𝟏mod 𝒒,𝑪𝟏𝟐 𝒁𝟏𝟐
𝟏 mod 𝒒) (𝒎𝟏𝟏, 𝒎𝟏𝟐)   (30) 

令𝒃 𝑪𝒑 𝑪𝒒，由𝒃和超遞增背包𝒃𝟏, 𝒃𝟐… , 𝒃𝒏，以超遞增背包解密方式即

可恢復出身分𝑺𝑰𝑫𝑨。𝑼𝑺賦予 USB 裝置公鑰為𝑷𝑲𝒖𝒊𝒅，擇一隨機參數𝑹𝑨𝟐，計算

授權公鑰密文𝑪𝑨𝟐並派送至 USB 裝置。 

𝑪𝒖𝒊𝒅 𝑷𝑲𝒖𝒊𝒅 𝑲 𝑼𝑺,𝑨 (𝒎𝟐𝟏,𝒎𝟐𝟐)                     (31) 
𝑪𝑨𝟐𝟏 𝑹𝑨𝟐·𝑮                                       (32) 

𝒀𝑨𝟐 E(𝒚𝑨𝟐𝟏, 𝒚𝑨𝟐𝟐)  𝑹𝑨𝟐·𝑷𝑲𝒖𝒊𝒅                         (33) 
𝑪𝑨𝟐𝟐 (𝒚𝑨𝟐𝟏·𝒎𝟐𝟏𝒎𝒐𝒅 𝒒,𝒚𝑨𝟐𝟐 𝒎𝟐𝟐𝒎𝒐𝒅 𝒒) (𝑪𝟐𝟏, 𝑪𝟐𝟐)   (34) 
𝑪𝑨𝟐 (𝑪𝑨𝟐𝟏, 𝑪𝑨𝟐𝟐)                                   (35) 

USB 裝置接收到𝑼𝑺派送之𝑪𝑨𝟐，解密得出𝑪𝒖𝒊𝒅。 

𝒁𝟐 𝒔𝒌𝒖𝒊𝒅 𝑪𝑨𝟐𝟏 𝒁𝟐𝟏,𝒁𝟐𝟐                          (36) 
𝑪𝒖𝒊𝒅 𝐃(𝑪𝑨𝟐𝟏·𝒁𝟐𝟏

𝟏𝒎𝒐𝒅 𝒒,𝑪𝑨𝟐𝟐 𝒁𝟐𝟐
𝟏𝒎𝒐𝒅 𝒒)               (37) 

𝑼𝑺計算每次授權之權限值𝑲𝑷𝒓，擇一隨機參數𝑹𝑨𝟑及𝒔𝒌𝒖𝒊𝒅，以密文𝑪𝒓傳送予

𝑼𝑨。 

𝑲𝑷𝒓 ∑ 𝑨𝒏
𝒊 𝟏 𝒓𝑨                                    (38) 

𝑨𝒓 𝑲𝑷𝒓,𝑻𝑲𝑨                                        (39) 
𝑷𝑲𝑨𝒓𝟏 𝑷𝑲𝑼𝑺 𝑷𝑲𝒖𝒊𝒅                                   (40) 
𝑷𝑲𝑨𝒓𝟐 𝒔𝒌𝒖𝒊𝒅·𝑷𝑲𝑨𝒓𝟏                                    (41) 
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𝑪𝒓 (𝑪𝒓𝟏,𝑪𝒓𝟐) 𝐄 𝑹𝑨𝟑 𝑷𝑲𝑨𝒓𝟏 ,𝑨𝒓 𝑹𝑨𝟑 𝑷𝑲𝑨𝒓𝟐              (42) 

四、執行階段 

𝑼𝑨將已註冊之 USB 裝置介接於指定作業電腦，進行使用者、USB 裝置及作

業電腦驗證，通過驗證則啟用 USB 裝置，步驟如次： 

Step 1：USB 裝置驗證程序，將 USB 裝置介接並與𝑼𝑨之𝑲 𝑨,𝑼𝑺 進行運算𝑷𝑲𝒖𝒊𝒅

𝑪𝒖𝒊𝒅 𝑲 𝑨,𝑼𝑺 ，即可取得𝑷𝑲𝒖𝒊𝒅，𝑼𝑨將𝑪𝒓解密取得𝑲𝑷𝒓及𝑻𝑲𝑨，解密成

功即表示 USB 裝置為本次授權裝置。 
Step 2：使用者身分驗證，解密取得𝑻𝑲𝑨與𝑻𝑲𝑨進行比對，經比對𝑻𝒌𝑨 𝑻𝑲𝑨，確

認𝑼𝑨為合法 PKI 用戶端，已授權合法使用。 
𝑨𝒓 𝑪𝒓𝟐 𝒔𝒌𝒖𝒊𝒅 𝑪𝒓𝟏 𝐃 𝑲𝑷𝒓,𝑻𝑲𝑨                      (43) 

Step 3：作業電腦身分驗證，解密取得𝑲𝑷𝒓及𝒓𝑨，驗證相符確認作業電腦為本次

授權裝置。 
Step 4：資料同步階段，使用者作業完畢後，其電腦擇一隨機亂數𝑹𝑨𝟒，將 USB

裝置稽核紀錄𝒍𝒐𝒈及其雜湊值𝒉 𝒍𝒐𝒈 加密傳送至𝑼𝑺及 USB 裝置。 
𝑺𝒍𝒐𝒈 𝐄 𝒍𝒐𝒈,𝒉 𝒍𝒐𝒈                                (44) 
𝑺𝒍𝒐𝒈𝟏 𝑺𝒑𝒊𝒅 𝑺𝒖𝒊𝒅                                 (45) 
𝑺𝒍𝒐𝒈𝟐 𝒔𝒌𝒑𝒊𝒅·𝑺𝒍𝒐𝒈𝟏                                 (46) 

𝑪𝒍𝒐𝒈 𝑅𝑨 𝑺𝒍𝒐𝒈𝟏,𝑺𝒍𝒐𝒈 𝑅𝑨 𝑺𝒍𝒐𝒈𝟐 E(𝑪𝒍𝒐𝒈𝟏,𝑪𝒍𝒐𝒈𝟐)    (47) 

𝑼𝑺以作業電腦私鑰𝒔𝒌𝒑𝒊𝒅解密得本次 USB 裝置稽核𝒍𝒐𝒈及其雜湊值𝒉 𝒍𝒐𝒈 。 

𝑺𝒍𝒐𝒈 𝑪𝒍𝒐𝒈𝟐 𝒔𝒌𝑵𝑪𝒊𝒅 𝑪𝒍𝒐𝒈𝟏 𝐃 𝒍𝒐𝒈,𝒉 𝒍𝒐𝒈             (48) 
Step 5：作業結束後歸還申領之 USB 裝置，由管理者確認 USB 裝置稽核紀錄是

否與系統紀錄相符，其目的在於管理者可以同步驗證所使用之 USB 裝

置(含使用者身分及作業電腦)是否都經授權，並及時發現與處理任何不

相符情況，最大程度地保護系統免受未授權之存取行為。若 USB 裝置

稽核紀錄與系統紀錄相符，則將 USB 裝置格式化後存管；若不相符，應

有以下後續處理：警示與通知、停用裝置、隔離與調查及強化與更新系

統安全等措施，以避免威脅擴大，保護系統安全。 

肆、系統實作 

本章節藉以實際數據，模擬資料交換作業情境，將本研究運用之橢圓曲線密

碼系統及隨機背包密碼系統機制，進行各階段 USB 存取管控數據驗算，證明本

研究作業流程演算法之正確性。 

一、初始階段 

憑證中心在有限域𝐹 選取橢圓曲線𝐸 (𝐹  )：𝑦 ≡ 𝑥 2𝑥 6𝑚𝑜𝑑 𝑞，選擇一

個大質數𝑞 9013，在𝐸(𝐹 )橢圓曲線上選一階數為𝑛 8908 的基點𝐺 1, 3 ，使

得8908·𝐺 O。選擇一個單向雜湊函數ℎ  及私鑰𝑠𝑘 7，計算憑證中心𝐸𝐶𝐶環

境金鑰𝑃𝐾 ，得𝑃𝐾 𝑠𝑘 ·𝐺 7(1, 3) (8036, 5437)。憑證中心公開𝐸(𝐹 )：𝑦 ≡

𝑥 2𝑥 6𝑚𝑜𝑑 𝑞、𝐺 1, 3 、𝑛 8908、𝑃𝐾 8036, 5437 及ℎ  等參數值。 
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二、註冊階段 

本研究之身分認證機制，係由用戶端與第三方憑證中心共同參與金鑰建置，

進行身分註冊作業，通訊雙方完成雙向身分驗證後即完成自我認證。 

(一) 使用者註冊 

業務部王小美以使用者帳號𝑖𝑑 及個人密碼𝑖𝑑 整合產生PKI用戶註冊所需

之身分認證資料𝑖𝑑 317，擇一隨機參數𝑘 419，透過單向雜湊函數ℎ 𝑖𝑑 13

，ℎ 𝑘 ∥ 𝑖𝑑 19產生簽名檔𝑉 ，將𝑖𝑑 與𝑉 傳送至憑證中心。 

1.計算王小美簽名檔 

𝑽𝑨 𝒉(419317)·G  19 1, 3 8842, 3056  

2.憑證中心註冊，憑證中心𝐶𝐴選取隨機參數𝑅 21，計算王小美公鑰𝑃𝐾 及簽

章𝑆𝐼𝐺 後回傳： 

Step 1：計算王小美驗證公鑰 

𝑷𝑲𝑨  𝑽𝑨 𝑹𝑨 𝒉 𝒊𝒅𝑨 ∙ 𝐆  8842, 3056  8 𝟏,𝟑  736, 

8398 (𝒒𝒂𝒙,𝒒𝒂𝒚) 

Step 2：計算王小美簽章 

𝑺𝑰𝑮𝑨  𝑹𝑨 𝒔𝒌𝑪𝑨 𝒒𝒂𝒙 𝒉 𝒊𝒅𝑨 𝟐𝟏 𝟕 𝟕𝟑𝟔 𝟏𝟑  5264 

3.使用者金鑰建置，憑證中心𝐶𝐴回傳驗證公鑰及簽章資料(𝑃𝐾 , 𝑆𝐼𝐺 )，計算

私鑰𝑠𝑘 及公鑰𝑃𝐾 ： 

Step 1：計算私鑰𝒔𝒌𝑨  𝑺𝑰𝑮𝑨 𝒉 𝒌𝑨 ∥ 𝒊𝒅𝑨 5264+ 19 5283 

Step 2：計算公鑰𝑷𝑲𝑨 𝒔𝒌𝑨 ∙ 𝑮 5283 1, 3 2846,7958  

(二) 隨身碟管控系統註冊 

隨身碟管控系統𝑈𝑆以管理者帳號𝑖𝑑 產生用戶註冊所需之𝑖𝑑 307，選取

隨機參數𝑘 409，透過單向雜湊函數ℎ  𝑖𝑑 16，ℎ  𝑘 ∥ 𝑖𝑑  22 產生簽

名檔𝑉 ，並將𝑖𝑑 與𝑉 傳送至憑證中心。 

1.計算隨身碟管控系統管理者簽名檔 

𝑽𝑼𝑺  𝒉(𝒌𝑼𝑺 ∥ 𝒊𝒅𝑼𝑺)·G  𝒉(409307) G 22 1, 3 4661, 7595  

2.憑證中心註冊，憑證中心𝐶𝐴選取一隨機參數𝑅  32，計算本次註冊隨身碟

管控系統管理者𝑈𝑆之驗證公鑰𝑃𝐾 及簽章𝑆𝐼𝐺 後回傳，算式說明如次： 

Step 1：計算管理者驗證公鑰 

𝑷𝑲𝑼𝑺 𝑽𝑼𝑺 𝑹𝑼𝑺 𝒉 𝒊𝒅𝑼𝑺 ∙ 𝐆 6865, 6608 (𝒒𝑾𝑺𝒙,𝒒𝑼𝑺𝒚) 

Step 2：計算管理者簽章 

𝑺𝑰𝑮𝑼𝑺 𝑹𝑼𝑺 𝒔𝒌𝑪𝑨 𝒒𝑼𝑺𝒙 𝒉 𝒊𝒅𝑼𝑺 𝟑𝟐 𝟕 𝟔𝟖𝟔𝟓 𝟏𝟔  

 48199 

3.隨身碟管控系統金鑰建置，隨身碟管控系統𝑈𝑆藉由憑證中心𝐶𝐴回傳之驗證

公鑰及簽章資料(𝑃𝐾𝑼𝑺 , 𝑆𝐼𝐺𝑼𝑺)，計算私鑰𝑠𝑘𝑼𝑺及公鑰𝑃𝐾𝑼𝑺。 

Step 1：計算隨身碟管控系統私鑰 

𝒔𝒌𝑼𝑺 𝑺𝑰𝑮𝑼𝑺 𝒉 𝒌𝑼𝑺 ∥ 𝒊𝒅𝑼𝑺 48199+ 22 48221 
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Step 2：計算隨身碟管控系統公鑰 

𝑷𝑲𝑼𝑺 𝒔𝒌𝑼𝑺 ∙ 𝑮 48221 1, 3 3681 1, 3 137, 4686  

Step 3：完成身分註冊並取得公鑰𝑃𝐾 及簽章𝑆𝐼𝐺 ，後續不需與憑證中心實施

線上驗證，即可由憑證中心核發之𝑖𝑑 、𝑃𝐾 與𝑆 等資訊進行身分認證 

三、權限登記階段 

完成身分註冊程序，當王小美向隨身碟管控系統提出資料交換作業申請需求

時，通聯雙方進行相互驗證程序，確認雙方為合法使用者，進行後續申請作業。 

(一) 用戶 PKI 驗證及使用者登記 

1.驗證隨身碟管控系統PKI身分 

以憑證中心回傳之驗證公鑰𝑃𝐾 ，進行隨身碟管控系統PKI身分之合法性驗

證，如驗證𝑃𝐾 𝑃𝐾 ，代表隨身碟管控系統為合法PKI用戶，繼續登記作

業，並將使用者PKI資訊傳送至隨身碟管控系統進行校驗；如驗證失敗，則

終止登記作業。 

Step 1：計算隨身碟管控系統公鑰𝑃𝐾  

𝑷𝑲 𝑼𝑺 𝑷𝑲𝑼𝑺  𝒉 𝒊𝒅𝑼𝑺  ∙ 𝑮 𝒒𝑼𝑺𝒙 𝒉 𝒊𝒅𝑼𝑺 ) ∙ 𝑷𝑲𝑪𝑨 
6865,6608 16 1, 3 6865+16) 8036, 5437  
137,4686 𝑷𝑲𝑼𝑺 

Step 2：驗證𝑃𝐾 𝑃𝐾 ，確認隨身碟管控系統為合法PKI用戶，繼續系統

登記作業，並將使用者PKI資訊傳送至隨身碟管控系統進行身分校驗 

2.驗證用戶端PKI身分 

由隨身碟管控系統進行用戶端PKI身分合法性驗證，如驗證𝑃𝐾 𝑃𝐾 ，則王

小美為合法PKI用戶，即建立共享金鑰𝐾 , 並產生權杖通行碼𝑇𝐾 ；如驗證

失敗則終止。 

Step 1：計算王小美公鑰資訊𝑃𝐾  

𝑷𝑲 𝑨 𝑷𝑲𝑨  𝒉 𝒊𝒅𝑨  ∙ 𝑮 𝒒𝒂𝒙 𝒉 𝒊𝒅𝑨 ) ∙ 𝑷𝑲𝑪𝑨 
736, 8398 13(1, 3) (736 13) 8036, 5437 𝑺𝑨 

Step 2：驗證比對𝑃𝐾′ 𝑃𝐾 ，確認王小美為合法PKI用戶，即完成通聯雙方

身分驗證，隨身碟管控系統產生本次授權申請之通行碼𝑇𝐾 並建立共

享金鑰𝐾 , 。 

3.建立共享金鑰 

由隨身碟管控系統建立共享金鑰𝐾 , 及驗證碼𝑇𝐾 ，驗證碼𝑇𝐾 以{0, 1}代
表 是 否 通 過 PKI 身 分 驗 證 作 業 。 計 算 共 享 金 鑰 𝑲 𝑼𝑺,𝑨 𝒔𝒌𝑼𝑺
𝑷𝑲𝑨 48221 (2846,7958) 3681 2846, 7958 5670, 3457  

4.產製權杖通行碼 

經通訊雙方完成PKI身分驗證，由隨身碟管控系統產製本次作業授權申請之

權杖通行碼𝑇𝐾 ，透由加密運算，以密文𝐶 傳送至使用者。 

Step 1：隨身碟管控系統加密程序 

共享金鑰𝐾 , 將權杖通行碼𝑇𝐾  23及驗證碼𝑇𝐾  1，選取一隨

機參數𝑅 11與使用者公鑰 2846,7958 資訊加密運算為𝐶 。 
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․ 以共享金鑰計算點訊息𝑃  
𝑷𝑨 𝑻𝑲𝑨,𝑻𝑲𝟎 𝑲 𝑼𝑺,𝑨 23, 1 5670, 3457  

4759, 1054 𝒎𝟏,𝒎𝟐  
․ 計算權杖授權密文𝐶  

𝑪𝑨𝟏 𝑹𝑨·𝑮 11 (1,3) (1173, 865) 
𝒀𝑨  (𝒚𝑨𝟏, 𝒚𝑨𝟐)  𝑹𝑨·𝑺𝑨 11 2846, 7958  (4763, 552) 
𝑪𝑨𝟐 (𝒚𝑨𝟏·𝒎𝟏 𝒎𝒐𝒅 𝒒,𝒚𝑨𝟐 𝒎𝟐 𝒎𝒐𝒅 𝒒) 8435, 4976  (𝑪𝟏, 𝑪𝟐) 
𝑪𝑨𝟎 (𝑪𝑨𝟏, 𝑪𝑨𝟐) [(1173, 865), 8435, 4976 ] 

Step 2：使用者解密程序 

使用者接收密文𝐶 ，即完成身分確認，建立共享金鑰𝐾 , ，解密

取得權杖通行碼𝑇𝐾 及驗證碼𝑇𝐾，經比對驗證碼𝑇𝐾 確認雙方PKI身

分已通過驗證。 

․ 建立共享金鑰 

使用者接收隨身碟管控系統密文𝐶 ，即已完成通訊雙方身分確認，

建立共享金鑰𝐾 , ，解密取得權杖通行碼𝑇𝐾及驗證碼𝑇𝐾 。

𝑲 𝑨,𝑼𝑺 𝒔𝒌𝑨 𝑷𝑲𝑾𝑺 𝟓𝟐𝟖𝟑 𝟏𝟑𝟕,𝟒𝟔𝟖𝟔 𝟓𝟔𝟕𝟎,𝟑𝟒𝟓𝟕  

․ 使用者以使用者本身私鑰𝑠𝑘 計算𝑍值 

𝒁 𝒔𝒌𝑨 𝑪𝑨𝟏 𝒁𝟏, 𝒁𝟐 5283 (1173, 865) 4763, 552  

․ 使用者以密文𝐶 及𝑍值計算權杖通行碼點訊息𝑃  

𝑷𝑨 (𝑪𝟏 𝒁𝟏
𝟏mod 𝒒,𝑪𝟐 𝒁𝟐

𝟏 mod 𝒒) (𝒎𝟏, 𝒎𝟐) 

 (8435 𝟒𝟕𝟔𝟑 𝟏𝐦𝐨𝐝 9013, 4976 𝟓𝟓𝟐 𝟏mod 9013) (4759, 1054) 

․ 將點訊息𝑃 與共享金鑰計算取得權杖通行碼𝑇𝐾 及驗證碼𝑇𝐾  
𝒑𝑨, 𝒑𝟎) 𝑷𝑨 𝑲 𝑨,𝑼𝑺 4759, 1054 5670, 3457 (23, 1) 

(二) 建立存取授權模組 

本階段建立隨身碟管控系統之存取授權模組，授權隨身碟可於指定作業電腦

群開放使用，避免因單一主機故障無法使用，提供使用者彈性且安全的選擇，用

戶端作業授權申請環境初始： 

Step 1：隨機選取任一超遞增背包向量𝑏 (5, 8, 14)。 

Step 2：任意選兩個向量𝑢  (2, 3, 5)，𝑣  (3, 5, 8)，其中任選取兩個整數

𝑚  11及𝑚  17，滿足𝑚 ∑ 𝑢 i，𝑚 ∑ 𝑣 i，並滿足

GCD(𝑚  , 𝑚  )  1，運用中國餘式定理計算存取權限序列向量𝐴

𝑎 , … , 𝑎 (156, 69, 93)。 

Step 3：依本研究情境一為例，使用者欲申請USB-1開放於指定作業電腦(PC-

1)，得存取授權序列𝑟 (1, 0, 0)。 

(三) 資料交換作業授權登記程序 

使用者以存取授權序列向量公鑰𝐴與作業授權身分𝑆𝐼𝐷 計算作業授權背包

值𝐾𝑃 ，傳送至隨身碟管控系統進行登記，公式計算說明如次： 

1.使用者作業授權申請 

Step 1：計算使用者作業授權身分 

計算作業授權身分𝑆𝐼𝐷 𝑖𝑑  ∥  𝑢𝑖𝑑  ∥  𝑁𝐶𝑖𝑑 ∥  𝑡 ∥  𝑡 ∥  𝑡 ，並
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將作業授權身分𝑆𝐼𝐷 轉換為𝑛個位元的二進位數值，假定(ℎ 𝑆𝐼𝐷 )2 

𝑚 , …𝑚 101。 

Step 2：計算作業授權背包值 

以作業授權身分轉換之單向雜湊函數(ℎ 𝑆𝐼𝐷  )2  101與存取權限序

列向量公鑰𝐴 (156, 69, 93)運算得作業授權背包值𝐾𝑃 。計算作業

授權背包值𝐾𝑃 156·1 69·0 93·1 249 

Step 3：計算權限背包密文 

使用者擇一隨機參數𝑅  18，將作業授權背包值𝐾𝑃𝑐 與驗證碼

𝑇𝐾 轉換為點訊息𝐶 ，以密文𝐶 傳送至隨身碟管控系統。 

𝑪𝑺𝑰𝑫𝑨 𝑲𝑷𝑺𝑰𝑫𝑨, 𝒑𝟎 ) (249, 1) (𝒎𝟏𝟏, 𝒎𝟏𝟐)  
𝑪𝑨𝟏𝟏 𝑹𝑨𝟏·𝑮 18(1, 3) (2069, 3455) 
𝒀𝑨𝟏  (𝒚𝑨𝟏𝟏, 𝒚𝑨𝟏𝟐)  𝑹𝑨𝟏·𝑷𝑲𝑼𝑺 18(137, 4686) (3727, 5327) 

𝑪𝑨𝟏𝟐 (𝒚𝑨𝟏𝟏·𝒎𝟏𝟏 𝒎𝒐𝒅 𝒒,𝒚𝑨𝟏𝟐 𝒎𝟏𝟐 𝒎𝒐𝒅 𝒒) (8697, 5327) (𝑪𝟏𝟏, 𝑪𝟏𝟐) 
𝑪𝑨𝟏 (2069, 3455),(8697, 5327)  

Step 4：隨身碟管控系統解出作業授權身分 

隨身碟管控系統接收到用戶端傳送之授權背包密文C ，解密得出

𝐾𝑃 。 

𝒁𝟏 𝒔𝒌𝑼𝑺 𝑪𝑨𝟏𝟏 𝒁𝟏𝟏, 𝒁𝟏𝟐  48221(2069, 3455) (3727, 5327) 
𝑪𝑺𝑰𝑫𝑨 (𝑪𝟏𝟏 𝒁𝟏𝟏

𝟏mod 𝒒,𝑪𝟏𝟐 𝒁𝟏𝟐
𝟏 mod 𝒒) (𝒎𝟏𝟏, 𝒎𝟏𝟐) 

(249, 1) 𝒄𝑺𝑰𝑫𝑨, 𝒑𝟎 ) 

Step 5：經超遞增背包運算計算後反推𝑆𝐼𝐷 值，得𝑖𝑑  317、𝑢𝑖𝑑  123、

𝑁𝐶𝑖𝑑 24、𝑡 2234、𝑡 202012010800、𝑡 202012011000，建立

關聯參數，登記作業申請之裝置、使用者及起訖時間。 

2.計算授權裝置公鑰資訊 

管理者針對已登記之USB裝置，賦予對應公鑰𝑃𝐾 ，並將授權公鑰資訊密文

𝐶 ，派送至指定授權裝置，即完成白名單裝置授權程序，計算如次：(作業

電腦授權派送程序與USB裝置相同，不在本節重複論述) 

Step 1：計算授權裝置公鑰資訊並派送至指定裝置 

管理者賦予USB裝置公鑰為𝑃𝐾 ，擇一隨機參數𝑅 47，假定USB
裝置私鑰 26，計算密文𝐶 ，派送至指定授權 USB 裝置。 
𝑷𝑲𝒖𝒊𝒅 𝒔𝒌𝒖𝒊𝒅 𝑮 26(1, 3) (1560, 5826) 
𝑪𝒖𝒊𝒅 𝑷𝑲𝒖𝒊𝒅 𝑲 𝑼𝑺,𝑨 (1560, 5826) (5670, 3457) (1968, 
4159) (𝒎𝟐𝟏, 𝒎𝟐𝟐) 
𝑪𝑨𝟐𝟏 𝑹𝑨𝟐·𝑮 47(1, 3) 1174, 1687  
𝒀𝑨𝟐  (𝒚𝑨𝟐𝟏, 𝒚𝑨𝟐𝟐)  𝑹𝑨𝟐·𝑷𝑲𝒖𝒊𝒅 47(1560, 5826) 1303, 8930  

𝑪𝑨𝟐𝟐 (𝒚𝑨𝟐𝟏·𝒎𝟐𝟏 𝒎𝒐𝒅 𝒒,𝒚𝑨𝟐𝟐 𝒎𝟐𝟐 𝒎𝒐𝒅 𝒒) (4612, 6310)  (𝑪𝟐𝟏, 𝑪𝟐𝟐) 
𝑪𝑨𝟐 (𝑪𝑨𝟐𝟏, 𝑪𝑨𝟐𝟐)=[ (1174, 1687), 4612, 6310 ] 

Step 2：USB裝置取得授權公鑰資訊密文進行解密 

USB裝置收到管控系統派送之資訊𝐶 ，解密得出裝置授權資訊密文

𝐶 。 
𝒁𝟐 𝒔𝒌𝒖𝒊𝒅 𝑪𝑨𝟐𝟏 26 1174, 1686 1303, 8930 𝒁𝟐𝟏, 𝒁𝟐𝟐  
𝑪𝒖𝒊𝒅 (𝑪𝑨𝟐𝟏·𝒁𝟐𝟏

𝟏 𝒎𝒐𝒅 𝒒,𝑪𝑨𝟐𝟐 𝒁𝟐𝟐
𝟏 𝒎𝒐𝒅 𝒒) 1968, 4159  



110  資訊管理學報 第三十一卷 第一期 

3.計算使用者作業授權背包密文 

隨身碟管控系統建立各使用者對應開通USB裝置之權限表，計算每次作業授

權之權限背包值𝐾𝑃，已知𝑟 1, 0, 0 。 

Step 1：計算權限背包值𝑲𝑷𝒓 (156 1) (69 0)  (93 0) 156。 
Step 2：計算使用者權限背包密文並傳送至使用者 

隨身碟管控系統選取一隨機參數𝑅 12及USB裝置私鑰𝑠𝑘 26，
將權限背包值𝐾𝑃及權杖通行碼𝑇𝐾 以密文𝐶 後傳送至使用者。 
𝑨𝒓 𝑲𝑷𝒓,𝑻𝑲𝑨 (156, 23) 
𝑷𝑲𝑨𝒓𝟏 𝑷𝑲𝑼𝑺 𝑷𝑲𝒖𝒊𝒅 137, 4686 1560, 5826 (1034, 2823) 
𝑷𝑲𝑨𝒓𝟐 𝒔𝒌𝒖𝒊𝒅·𝑷𝑲𝑨𝒓𝟏 26(1034, 2823) 5730, 7045  

𝑪𝒓 𝑹𝑨𝟑 𝑷𝑲𝑨𝒓𝟏 ,𝑨𝒓 𝑹𝑨𝟑 𝑷𝑲𝑨𝒓𝟐  
(12(1034, 2823),(156, 23) 12(5730, 7045)) (𝑪𝒓𝟏,𝑪𝒓𝟐) 

四、執行階段 

本階段則由使用者向管理者領用已註冊之 USB 裝置，並至指定作業電腦介

接進行設備檢查作業，以使用者共享金鑰𝐾 , 計算取得授權裝置公鑰(𝑃𝐾 、

𝑃𝐾 )，並以 USB 裝置私鑰𝑠𝑘 將權限背包密文𝐶 進行解密，解密成功則驗證

USB裝置為已授權，取得本次作業授權申請之權限背包值𝐾𝑃及權杖通行碼𝑇𝐾，

以權杖通行碼𝑇𝐾 驗證使用者身分，以權限背包值𝐾𝑃驗證作業電腦為本次授權，

並針對介接之裝置與系統登記公鑰資訊是否相符，上述驗證程序均成功則啟用

USB 裝置，驗證失敗則停用 USB 裝置。 

(一) 使用者執行階段 

使用者登入作業電腦並介接 USB 裝置，以共享金鑰𝐾 , 分別與 USB 裝置

公鑰及作業電腦裝置公鑰點訊息 (𝐶 ,  𝐶 )進行計算取得授權裝置公鑰

(𝑃𝐾 , 𝑃𝐾 )，並與系統登記裝置公鑰資訊比對是否相符(另作業電腦之公鑰解

密程序與 USB 裝置相同)。 

1.USB裝置驗證程序 

Step 1：由式(31)已知USB裝置取得授權資訊密文𝐶 ，將USB裝置介接並與

使用者共享金鑰𝐾 , 運算取得USB授權裝置公鑰𝑃𝐾 。 

𝑷𝑲𝒖𝒊𝒅 𝑪𝒖𝒊𝒅 𝑲 𝑨,𝑼𝑺 (1968, 4159) 5670, 3457 (1560, 5826) 

Step 2：經比對USB裝置公鑰與系統登註相符，使用者以USB裝置私鑰進行權

限背包密文𝐶 解密，解密成功即表示為本次授權裝置。 

2.使用者身分驗證 

完成權限背包密文𝐶 解密並取得權限背包值𝐾𝑃及權杖通行碼𝑇𝐾 ，經比對

𝑇𝐾 𝑇𝐾，表示使用者已通過隨身碟管控系統之PKI身分驗證程序，屬已授

權合法使用者。 

𝑨𝒓 𝑪𝒓𝟐 𝒔𝒌𝒖𝒊𝒅 𝑪𝒓𝟏 (6361, 3401) 26(284, 4095) 
(6361, 3401) (5969, 3619) (6361,3401) (5969, 3619) 156, 23  
𝒂𝒓,𝒑𝑨  
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3.作業電腦身分驗證 

解密取得本次作業授權之權限背包值𝐾𝑃及存取授權序列𝑟 ，驗證相符確認

作業電腦為本次授權裝置。 

(二) 資料同步階段 

作業電腦擇一隨機亂數𝑅  13，將USB稽核紀錄𝑙𝑜𝑔  2479及其雜湊值

ℎ 𝑙𝑜𝑔 19，以密文𝐶 回傳系統及USB裝置。 

1.建立USB裝置稽核紀錄密文 

給定作業電腦私鑰𝑠𝑘 29，得𝑷𝑲𝑵𝑪𝒊𝒅 𝒔𝒌𝑵𝑪𝒊𝒅·𝑮 29(1, 3) (8004, 5724) 
𝑺𝒍𝒐𝒈 𝒍𝒐𝒈,𝒉 𝒍𝒐𝒈 2479, 19  
𝑺𝒍𝒐𝒈𝟏 𝑷𝑲𝑵𝑪𝒊𝒅 𝑷𝑲𝒖𝒊𝒅 8004, 5724 (1560, 5826) 646, 8342  
𝑺𝒍𝒐𝒈𝟐 𝒔𝒌𝑵𝑪𝒊𝒅·𝑺𝒍𝒐𝒈𝟏 29 646, 8342 (152, 2904) 
𝑪𝒍𝒐𝒈 𝑹𝑨𝟒 𝑺𝒍𝒐𝒈𝟏,𝑺𝒍𝒐𝒈 𝑹𝑨𝟒 𝑺𝒍𝒐𝒈𝟐 (𝑪𝒍𝒐𝒈𝟏,𝑪𝒍𝒐𝒈𝟐) 

2.隨身碟管控系統解密取得USB裝置稽核紀錄 

隨身碟管控系統以作業電腦之私鑰𝑠𝑘  29解密取得本次USB裝置稽核

𝑙𝑜𝑔及其雜湊值ℎ 𝑙𝑜𝑔 。 
𝑺𝒍𝒐𝒈 𝑪𝒍𝒐𝒈𝟐 𝒔𝒌𝑵𝑪𝒊𝒅 𝑪𝒍𝒐𝒈𝟏 410, 6428  29(4779, 8015)  (2479, 19) 

3.管理者回收裝置並比對USB裝置稽核紀錄 

作業完畢，使用者歸還申領之USB裝置，由管理者取得USB裝置稽核紀錄，

比對系統紀錄是否相符，若相符，則將USB裝置格式化後存管；若不相符，

則將案件交由相關負責部門進行後續處理(包括警示與通知、停用裝置、隔離

與調查及強化與更新系統安全等措施)。 

伍、安全性分析與評估 

本研究係將身分驗證機制建立於使用者、USB 裝置及作業電腦等基礎之上，

並運用一次性作業授權建立複式驗證手段，有效防範未經授權之使用者、USB 裝

置或作業電腦遭偽冒第三方合法存取內部資料態樣，此為線上稽核第一道防線，

以提升整體資料交換作業安全強度。另有關本研究應用之安全機制，列出「安全

性分析」與「效益分析」說明如後： 

一、安全性分析 

避免內部資料外洩並考量管理便利性，企業多數採用商用儲存媒體管控系統，

以 USB 裝置識別碼建立許可使用之白名單清單，並指定作業電腦授權使用，以

達存取管控效果，惟現行階段並無法有效將使用者身分及整體作業流程納入管控，

但凡以系統登記之白名單裝置進行資料交換作業，相關 USB 稽核紀錄均視為合

法行為。 

謹依國際標準化組織(International Organization for Standardization, ISO)提出

要求事項及資訊安全管理作業規範，本研究符合機密性(Confidentiality)、完整性

(Integrity)及可用性(Availability)等要求外，亦具備不可否認性(Non-Repudiation)、

身分認證(Authentication)及存取控制(Access Control)等特點，可有效防堵共謀攻
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擊(Collusion-Attack)、重送攻擊(Replay-Attack)及偽冒攻擊(Spoofing-Attack)等網

路攻擊；另參照先前章節所提及 NIST SP800-53 資訊系統安全性及隱私標準，驗

證本研究符合存取控制要求項目。本研究系統運作核心係植基於隨機背包及橢圓

曲線解離散對數難題之上，建構具身分驗證之 USB 存取管控機制，相關說明如

次： 

(一) 機密性： 

本研究方法提及之授權資訊派送，係結合隨機背包密碼系統運算，將授權資

訊以橢圓曲線點加法運算並結合橢圓曲線加密後派送至指定裝置，如式(31)；另

將權限背包值𝒂𝒓及權限驗證碼𝒑𝑨以 USB 裝置公鑰執行橢圓曲線加密運算派送至

使用者，當使用者介接指定 USB 裝置並以其私鑰方可解密成功，如式(39)至(43)

式。破譯者若想解開裝置授權資訊及權限背包值，將面對橢圓曲線離散對數難題

及隨機背包問題，即便取得存取權限背包值𝒂𝒓，已知由背包值反推導出已登記授

權作業電腦及存取授權序列向量𝑨，此類問題已被證明是一個 NP-Complete 問題，

無法在多項式運算時間內解出，故符合機密性之要求。 

(二) 可用性： 

VMware vSphere 為現今廣泛使用之虛擬化平台，旨在幫助企業管理和優化

其資源運用，提高 IT 基礎設施之效能性、可用性與安全性(VMware 2022)，架構

圖如圖 3 所示。本研究系統架構預設搭配 VMware vSphere 虛擬化平台使用，將

認證中心與隨身碟管控系統建置於虛擬主機群，除可藉 vCenter Server 統一管理

主機群及調配運算資源外，其亦提供故障容忍(Fault Tolerance)、虛擬機轉移

(vMotion)及備份與復原等備援機制，允許虛擬主機在硬體故障、系統維護甚至於

遭受外部網路攻擊期間實現無感知移動與故障轉移，並迅速於災後恢復系統正常

運作，故符合可用性之要求。 

 

圖 3：虛擬化平台架構示意圖 

(三) 完整性： 

本研究方法在 PKI 用戶端註冊階段，先以使用者帳號𝒊𝒅𝑨𝟏及個人密碼𝒊𝒅𝑨𝟐整

合為註冊身分資料𝒊𝒅𝑨，隨即將𝒊𝒅𝑨及註冊之簽名檔𝑽𝑨送至憑證中心，如式(2)；

另憑證中心完成使用者身分雜湊運算後，回傳使用者驗證公鑰𝑷𝑲𝑨及簽章𝒘𝑨，如



電腦資料交換之實體隔離機制探討─植基於身分驗證之 USB 存取管控研究 113 

式(3)及式(4)。破譯者如欲偽冒或竄改使用者 PKI 身分，則須面對破解單向雜湊

函數及橢圓曲線離散對數難題；即便破解使用者 PKI 身分與共享金鑰𝑲 𝑼𝑺,𝑨 取得

權杖通行碼𝒑𝑨，仍須面對隨機背包難題及橢圓曲線離散對數難題，否則傳遞至隨

身碟管控系統進行白名單註冊之權限背包值𝒂𝒓是無法被偽冒或是變更，故符合完

整性之要求。 

(四) 不可否認性： 

使用者與隨身碟管控系統完成雙向 PKI 身分驗證後，即建立共享金鑰𝑲 𝑼𝑺,𝑨

及𝑲 𝑨,𝑼𝑺 ，如式(11)及式(17)，並產制權杖通行碼𝒑𝑨與驗證碼𝒑𝟎，將權杖通行碼

點訊息𝑷𝑨以橢圓曲線點加法與進行運算，以密文𝑪𝑨𝟎傳送至使用者，如式(12)。

作業授權申請之身分𝑺𝑰𝑫𝑨，經單向雜湊運算後與存取授權序列公鑰𝑨運算得作業

授權背包值𝒄𝑺𝑰𝑫𝑨，如式(22)及式(23)；當隨身碟管控系統解出𝑺𝑰𝑫𝑨並完成註冊，

透由共享金鑰𝑲 𝑼𝑺,𝑨 與裝置授權資訊運算，以密文𝑪𝑨𝟐派送至指定裝置，如式(31)。

另在本研究之共享金鑰組成包括雙方私鑰及公鑰資訊，其中私鑰建置已涵蓋使用

者個人身分資訊，如式(5)，使用者無法否認提出作業授權申請或已執行之行為。 

(五) 身分認證： 

當使用者向隨身碟管控系統提出資料交換申請需求時，通聯雙方向彼此傳送

PKI 驗證訊息，經比對隨身碟管控系統(𝒊𝒅𝑼𝑺、𝑺𝑼𝑺、𝑷𝑲𝑼𝑺)及使用者(𝒊𝒅𝑨、𝑺𝑨、
𝑷𝑲𝑨)公開資訊，確認𝑺𝑼𝑺 𝑺𝑼𝑺且𝑺𝑨 𝑺𝑨，確認雙方均為合法 PKI 使用者，則進

行後續權限登記作業，如式(8)及式(10)。破譯者須面對破解單向雜湊函數及橢圓

曲線解離散對數難題，方可成功破解通訊雙方之身分驗證程序，若無法破解式(8)

及式(10)，則符合身分認證之要求。 

另本研究採用自我認證機制，係以用戶端身分資料建立驗證公鑰，如式(3)；

當通訊雙方欲連線進行資料傳輸前，藉由彼此身分資料及驗證公鑰進行身分驗證，

確認是否為合法 PKI 使用者，如式(2)至式(7)，而無須透由憑證中心進行身分驗

證，可有效減輕伺服器連線管理負荷。 

(六) 存取控制： 

存取控制(Access Control)係指用來判斷使用者是否符合其存取權限，以避免

系統遭非合乎設定權限之存取行為。本研究中權杖通行碼(即存取權限 Scope)，

均由隨身碟管控系統依使用者個別權限製成，經基於橢圓曲線之共享金鑰加密後

派送至 USB 裝置及作業電腦，單次作業授權則以作業權限背包值加密後派送至

使用者，故攻擊者需面對離散對數及 NP-Complete 難題。 

本研究隨身碟管控系統派送至 USB 裝置之授權資訊密文𝑪𝒖𝒊𝒅，如式(31)，僅

授權 USB 裝置私鑰可解密成功並取得權限背包值𝒂𝒓及權杖通行碼𝒑𝑨，經比對

𝒑𝑨 𝒑𝑨，則確認使用者及 USB 裝置為本次授權使用，亦符合存取管控要求。另

本研究使用之存取權限授權序列𝒓𝑨，係以隨機背包密碼系統求得權限背包值𝒂𝒓，

如式(21)、式(38)，此方式可提供使用者在指定之作業電腦群進行授權使用，增加

使用者進行資料交換作業之彈性，避免單一設備故障影響該次資料交換作業。 
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(七) 抗共謀攻擊： 

共謀攻擊係指由兩個或兩個以上的人、單位、組織等，為達到一個非法或詐

欺的目的所進行的秘密協議或合作（林建銘 2019），即非授權之存取行為。例如

在本研究預設單一網路環境(同一網域且實體隔離網路)，憑證中心恐與不法使用

者共謀，以獲取與隨身碟管控系統間之共享金鑰，進而竄改權杖通行碼，越權存

取。 

在本研究方法中，使用者以個人身分簽名檔傳送至憑證中心註冊，如式(2)，

由於使用者共同參與金鑰建置，故認證中心無法偽造使用者公鑰，且使用者會自

行驗算認證中心所傳過來的公鑰之正確性，故認證中心無法主導使用者金鑰產生

及驗證，可有效避免內部管理人員監守自盜情形。當通訊雙方確認彼此 PKI 身分

後建立共享金鑰，如式(11)及如式(17)，並由隨身碟管控系統產生權杖通行碼𝒑𝑨
及驗證碼𝒑𝟎，以共享金鑰運算並加密傳送至使用者，如式(12)，因憑證中心僅參

與金鑰建置，無法取得隨身碟管控系統與使用者建立之共享金鑰以取得存取控制

權，故可防範共謀攻擊。 

(八) 抗重送攻擊： 

重送攻擊是指攻擊者蒐集合法使用者所傳送的過期資訊，並將上述資訊在最

短時間內重送，企圖通過認證，以取得使用者的私密資訊或是有用之回應(蘇品

長、葉家維、黃啟清 2019)。例如不法使用者以過期資訊，重新向隨身碟管控系

統發送驗證，以獲得權杖通行碼。 

使用者之作業授權身分𝑺𝑰𝑫𝑨涉及使用者身分資料𝒊𝒅𝑨、USB 裝置、作業電腦

資訊、亂數時戳及授權起訖時間，如式(22)，並以隨機背包密碼系統運算產生作

業授權背包值𝑲𝑷𝑺𝑰𝑫𝑨，加密傳送至隨身碟管控系統進行註冊，如式(23)；且使用

者每次資料交換作業申請均由隨身碟管控系統產製權杖通行碼𝑻𝑲𝑨，作為使用者

身分及存取權限之驗證，如式(12)及式(43)，故攻擊者無法藉由蒐集過往傳送之

資訊進行重送攻擊。 

(九) 抗偽冒攻擊： 

偽冒攻擊是指攻擊者偽冒成合法使用者的身分，為群組中其它成員提供非法

的服務，以進行任何可能的破壞行為或提供簽署錯誤的憑證(蘇品長、葉家維、黃

啟清 2019)。例如不法使用者竊取已通過憑證中心註冊之合法使用者身分資料

(即帳號、密碼)，以進行違規存取。 
使用者將個人資料經單向雜湊運算產生之簽名檔，傳送至憑證中心進行身分

註冊作業，如式(2)；憑證中心完成用戶端註冊資料處理後回傳使用者簽章，如式

(4)；使用者藉由憑證中心回傳之驗證公鑰及簽章資料(𝑷𝑲𝑨, 𝒘𝑨)，計算本身金鑰

資訊，如式(5)；接續由使用者驗證憑證中心回傳驗證公鑰之正確性，如式(7)。鑑

此，憑證中心未能掌握用戶端金鑰產生及驗證資訊，且欲偽冒用戶端身分之行為

會被偵測發現，況且在通訊雙方驗證彼此 PKI 身分時，係以公開資訊及使用者身

分資料驗證其合法性，如式(7)，綜上所述，可有效防堵偽冒攻擊。 
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(十) NIST SP800-53 存取控制標準： 

本小節說明本研究如何滿足 NIST SP800-53 資訊系統安全性及隱私標準中

之存取控制要求項目，以確保資訊系統的存取安全受到適當保護，分述說明如次： 

AC-1：政策與流程：本研究係運用橢圓曲線密碼系統之離散對數難題為基礎，結

合單向雜湊演算法及隨機背包密碼系統，建立基於身分驗證之USB存取管

控機制，結合自我認證機制，對白名單USB裝置、作業電腦及指定人員帳

號進行一次性授權認證，避免偽冒行為，進而提升系統安全性。 

AC-2：帳戶管理：本研究中權杖通行碼(即存取權限Scope)，均由隨身碟管控系統

依使用者個別權限製成(若未經授權，則不派送權杖通行碼)，經基於橢圓

曲線之共享金鑰加密後派送至USB裝置及作業電腦，單次作業授權則以作

業權限背包值加密後派送至使用者，故攻擊者需面對離散對數難題及NP-

Complete難題。 

AC-3：監控執行：本研究由隨身碟管控系統負責使用者活動監控，除僅允許符合

使用者權限之存取行為外，於使用完畢後，回收USB裝置並比對其稽核紀

錄，若有不相符情事，則將案件交由相關負責部門進行後續處理(包括警

示與通知、停用裝置、隔離與調查及強化與更新系統安全等措施)。 

AC-5：權責劃分：本研究區分憑證中心、隨身碟管控系統、使用者、USB裝置及

作業電腦，各個角色具備適當權責且相互制衡，避免產生共謀攻擊情事。 

AC-7：未經授權的系統使用：本研究於「權制登記階段-資料交換作業授權登記

程序」，亦會使用作業授權時間之亂數時戳𝒕及起訖時間 𝒕𝒔, 𝒕𝒆 ，即限制本

次存取行為之使用時間。 

二、效益評估 

表 4：本研究與現行作業比較表 

比較項目 現行商用儲存媒體管控系統 本研究系統 
機密性 部分符合 符合 
完整性 無 符合 

不可否認性 部分符合 符合 
身分認證 部分符合 符合 
存取控制 部分符合 符合 
抗共謀攻擊 無 符合 
抗重送攻擊 無 符合 
抗偽冒攻擊 無 符合 

本研究係基於實體隔離環境下，整合隨機背包密碼系統及橢圓曲線密碼系統

解離散對數難題之特性及自我認證機制之應用，結合當次資料交換作業授權、使

用者身分、作業電腦群及 USB 裝置之複式驗證程序，建立具備身分驗證能力之

USB 存取管控方法，深化使用者單次資料交換作業安全及線上稽核管控力度，並

透由加密及雜湊運算建立 USB 裝置稽核紀錄，完善整體安全管控強度，可達到

機密性、完整性、不可否認性等安全需求，亦具備離線身分驗證、彈性存取控制
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機制，同時具備抵抗共謀攻擊、重送攻擊及偽冒攻擊能力，綜整本研究與現行作

業流程比較及說明如表 4、表 5。 
表 5：本研究與現行作業安全性比較說明表 

比較項目 現行商用儲存媒體管控系統 本研究系統 

機密性 

無法針對未經授權之使用者限
制其存取管控行為；亦無法限
制偽冒白名單管控之USB裝置
進行資料存取。 

採用隨機背包密碼系統建立使用
者單次作業授權身分及申請裝置
參數，以破解隨機背包之難題確保
資料安全。 

完整性 無 

採用以使用者帳號及個人密碼整
合為註冊身分資料並進行單向雜
湊運算及註冊，第三方如進行竄改
或藉以偽冒使用者簽章而不被發
現，則須面對破解單向雜湊函數及
橢圓曲線離散對數難題。 

不可否認性 

僅針對作業電腦及 USB 裝置進
行白名單裝置清單比對，無結
合使用者相關申請資訊，如作
業當下前一使用者帳號未登
出，系統亦無法限制其使用。 

共享金鑰組成包括雙方公、私鑰，
而私鑰係以使用者資料參與金鑰
建置，已涵蓋個人資訊，使用者無
法否認提出之作業授權申請或已
執行之行為。 

身分認證 
僅針對作業電腦及 USB 裝置進
行 主 從 式 架 構 (Client-Server 
Model)之網路認證。 

第三方須面對破解單向雜湊函數
及橢圓曲線解離散對數難題，始能
成功破解通訊雙方之身分驗證程
序。另以自我認證機制取代憑證中
心線上認證機制，減少認證伺服主
機管理 
負荷及憑證儲存管理問題。 

存取控制 
僅授權白名單 USB 裝置於指定
作業電腦進行資料存取。 

運用隨機背包密碼系統，建置一維
存取管控方案，可依實際需求調整
USB 裝置授權於指定作業電腦群，
避免申請單一作業電腦臨時變故
無法使用。 

抗共謀攻擊 無 
使用者共同參與金鑰建置，認證中
心無法主導使用者金鑰產生及驗
證，可避免管理者監守自盜。 

抗重送攻擊 無 

使用者作業授權申請，以當下隨機
亂數時戳、授權起訖時間等資料，
建構唯一作業授權身分𝑆𝐼𝐷，可有
效避免重送攻擊。 

抗偽冒攻擊 無 

通訊雙方共同參與金鑰建置，以公
開資訊及使用者身分資料驗證其
合法性，憑證中心未能掌握用戶端
金鑰及驗證資訊；執行階段另針對
使用者、USB 裝置及作業電腦進行
身分及存取管控檢查。 

考量本研究屬客製化設計系統之演算架構，囿於既有執行流程無相關參照演

算法，故無既有系統進行比較；學者 Ayub et al. (2020)針對 USB 儲存裝置所提出

之雙因子認證方案，系統架構限制用戶端在存取 USB 設備中的數據之前，必須
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登錄憑證，經過服務器端認證後，始能傳輸資料及使用已儲存之相關數據，參考

其研究所提及，執行 1 次 hash(SHA-1)所需時間為 3.5 微秒，即 0.0000035 秒。本

研究以上述研究數據做為時間複雜度運算參考，運算符號及運算時之相互關係見

表 6 (蘇品長、葉昱宗 2017)，並依此參考表完成本研究各階段時間複雜度運算，

計算簡表說明見表 7。 

表 6：運算成本(Computation cost)參考表 
符號 定義 

𝑇  進行一次模式乘法運算所需時間 

𝑇  進行一次𝐸𝐶𝐶乘法運算所需時間 29 𝑇  

𝑇  進行一次𝐸𝐶𝐶加法運算所需時間 5 𝑇  

𝑇  進行一次模式乘法反元素運算所需時間 240 𝑇  

𝑇  進行一次模式指數運算所需時間 240 𝑇  

𝑇  進行一次模式加法運算所需時間(可忽略不計) 

𝑡  進行一次ℎ𝑎𝑠ℎ(SHA-1)所需時間 0.4 𝑇  

備註 
1.𝑇∑ ：若該序列長度為𝑛，則以𝑛𝑇 表示。 

2.𝑇∑ ：若該序列長度為𝑛，則以(𝑛 1 𝑇 表示。 

表 7：本研究時間複雜度概估計算簡表 

階段 成本預估 小計 
系統

初始 
1𝑇  29 𝑇  

PKI 
註冊 2𝑡 5𝑇 4𝑇 3𝑇 1𝑇  161.8 𝑇  

權限

登記 

＊PKI 驗證與使用者登記 
4𝑡 1𝑇 8𝑇 6𝑇 4𝑇 2𝑇  

747.6 𝑇  

＊資料交換作業授權登記 
1𝑡 10𝑇 3𝑇 (2𝑛+8)𝑇 4𝑇 2𝑛-
2)𝑇  

2𝑛+1273.4 𝑇  

執行

階段 
1𝑡 4𝑇 5𝑇  165.4 𝑇  

小計 8𝑡 24𝑇 16𝑇 (2𝑛+13)𝑇 6𝑇
2𝑛 3)𝑇  (2377.2 2𝑛) 𝑇  

結論 

1.本研究時間複雜度運算係參照學者 Ayub et al. (2020)，以執行 1 次

hash(SHA-1)所需時間為 3.5 微秒進行運算，可得：

(2377.2 2𝑛)𝑇  20818 微秒  0.021 秒  0.1 秒 
2.本研究運算成本為 0.021 秒，學者 Ayub et al. (2020)其研究運算成本為

261.94 微秒，即 0.00026194 秒，然該研究運算成本僅包含初始、使用

者註冊(無隨身碟管控系統註冊)及認證與資料加密等 3 階段，在系統

架構不對等情況下，因此作為參考之用。 

綜上可知，本研究方法設計之系統演算架構，整合現行資料交換作業流程及

儲存媒體管控，依作業申請、身分驗證、授權派送、實際作業及資料同步等流程

進行運算達(2377.2 2𝒏)𝑻𝑴𝑼𝑳，參照學者 Ayub et al. (2020)，以執行 1 次 hash(SHA-

1)所需時間為 3.5 微秒進行運算，可在 0.1 秒內完成全系統運算，其中權限登記
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階段計算量達(2021 2𝒏)𝑻𝑴𝑼𝑳，系統運算量比例最大，但實際上對於使用者而言

係無需等待，屬系統後端執行程序；另於使用者執行階段之效能估算為

165.4𝑻𝑴𝑼𝑳  0.0014 秒，可在不影響使用者執行效率下完成使用者、USB 裝置及

作業電腦之單次授權認證，有效強化資料安全管控，降低人為誤用風險。本研究

運用橢圓曲線密碼系統、改良式隨機背包密碼系統及自我認證機制環境下，具備

離線認證、資料加解密、單次作業授權及複試檢查機制，這些優點使本研究方法

更適用於企業或公家機關實際資料交換作業情境，強化線上稽核管控力度。 

陸、結論 

本研究係針對單一網路環境隨身碟管控系統之授權存取應用，結合 USB 裝

置、作業電腦、使用者身分及線上審查機制，建立作業單次授權許可，未來仍可

研究如何精進整體 USB 裝置使用之資安管控措施，以精進整體防護安全強度，

具體貢獻如次： 

一、利用橢圓曲線長度短且安全性高之特性，搭配隨機背包密碼系統增加其複雜

度，使系統達到更安全的運作。 

二、建立使用者、USB 裝置及作業電腦唯一身分識別碼，結合隨身碟管控系統單

次作業授權，強化端點設備使用之不可否認性，可有效避免白名單裝置遭偽

冒運用，可降低非法存取風險，精進資料交換安全。 

三、管理端採用自我認證機制，即作業端離線狀態亦可進行身分認證，認證效率

高，可有效降低認證伺服主機之管理負荷及憑證存管問題，避免憑證中心或

使用者遭偽冒而衍生安全疑慮。 

另本研究主要聚焦於探討 USB 裝置存取管控線上稽核之可行性，故並未將

現行白名單機制納入研究架構中，及不需配合額外白名單使用；然而，白名單亦

屬於實體隔離環境中，有效阻絕未經授權裝置存取之措施，在不考慮系統負荷下，

整合該機制，可提供更全面性的保護力。為落實儲存媒體管理及資料輸出入管控，

現階段多數公務機關以實體隔離方式限制於單一環境資料交換區集中使用，未來

期能結合單向光纖機制進行跨網域管理，並結合彈性存取管控模組，建構多維度

USB 裝置存取管控系統，期能在日趨便利之 USB 裝置使用前提下，建構更具安

全之存取稽核管控環境。 
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